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Ne Ha Ne Bifx

Jlep>xaBHa peryisTopHa ciyx0a Ykpainu

[Ilono moromKeHHs MPOEKTY HAKA3Y

Bignosinno no Bumor crarti 21 3akony VYkpainu «lIpo 3acamu nep:kaBHOL
PETYIATOPHOT MOMITUKHU Y cdepl TOCTIOAAPCHKOT AISUTBHOCTI» HAJCUITIAEMO IS PO3TIISY
Ta MOTrOJKEHHS MPOEKT HaKa3zy AamiHicTpali JepxaBHoi Ciry»0u crieniaabHOTo 3B’ 13Ky
Ta 3axucty iH(opmamii Ykpainu «[Ipo BHecenHs 3min no Ilepeniky ctanmapTiB Ta
TeXHIYHUX crnenudikaiii, T03BOJICHUX I peaiizallii B 3aco0ax KpuUNTorpadpiyHOro

3axXUCTy 1HpOopMaIlii» (Iajli — MPOEKT HAKA3ZY).

Honatku: 1. IIpoekt Haka3y Ha 9 apk.
2. TlosicHIOBaIbHA 3alMCKa 10 MIPOEKTY HaKa3y Ha 3 apk.
3. AHami3 peryiasTOpHOIO BILIMBY J0 MIPOEKTY HaKa3y Ha 7 apk.

4. TToBimoMJIEeHHS TIPO OMPUJIIOTHEHHS /10 IPOEKTY HaKa3y Ha 1 apk.

I'omoBa Ciyx0u Opiit HITUT"OJIb

Amnacracis Kopuarina 281 97 47




AHAJII3 PETI'YJATOPHOI'O BILVIUBY

0 MPOEKTY HAKa3y AaMiHicTpanii Jep:kaBHoi ci1yk0H crieniajJibHOTO 3B’ SI3KY Ta
3axucty iHpopmanii Ykpainu «IIpo BHecenns 3miH 10 Ilepesiky cranaapriB Ta
TeXHiYHUX cnenundikauii, 103B0JeHUX AJIs peaJizanii B 3acodax
Kpunrorpagiysoro saxucry ingopmauii»

I. BuzHayeHnns npodaemMu

Ha cworomni po3poOJieHHs, BHpPOOHUIITBO Ta EKCIUTyaTalis 3aco0iB
KpunrorpadiuHoro 3axucTy iHdopMalii 311HCHIOIOTHCS:

BIMOBITHO 70 BUMOT [looxeHHsI mpo MOpsAOK po3pOoOJIeHHS, BUPOOHUIITBA
Ta eKCIuTyaTallii 3aco0iB kpunrorpadgiqHoro 3axucty iHpopmarii (nani — [lomoxxeHHs
Ne 141), 3arBepmkenoro Hakazom Axaminictparii Jepsxkcnenss'szky Big 20.07.2007
Ne 141;

BIJIMOBITHO 70 BUMOT TEXHIYHOTO periiaMeHTy 3aco0iB KpUNTOTpadidHOTO
3axucty iHpopmamii (mami — TP K3I), 3aTBepmkenoro moctanoBoro KaGinery
MinictpiB Ykpainu Big 21 sxoBTHs 2020 poky Ne 991.

Bignosigno no vactuH mnepuioi Tta apyroi crarti 23 3akony Ykpainu «IIpo
cragaapruzanio», nyHkty 10 TP K3I, nynkrty 12 posnury II [Honoxenns Ne 141,
nignyHkToM | myHkTy 2 Hakazy AnaminicTpaumii Jlep:kcneuss’si3Ky BiJl 27 >KOBTHS
2020 poky Ne 687, 3apeectpoBanuMm B Min’tocti 21.12.2020 3a Ne 1272/35555
(mam — Haka3z Ne 687), BCTaHOBIJIEHO, IO Yy 3aco0ax KpuUNTOrpadiuHOro 3aXHUCTy
nepkaBHUX 1H(QOpMaIiitHUX pecypciB abo iHdopmarllli, BUMora Ioj0 3aXUCTy SKO1
BCTaHOBJIEHA 3akoHOM (mam — 3acobou K3I), peamnizyloThCsi KpUNTOAITOPUTMH Ta
KPHUIITOIPOTOKOJIH, SIKI € HAIIOHAIBHUMH CTaHIapTaMu B 00cCs31 QyHKIINA Oe3neku
srizHo 3 IlepemikomM cTaHAapTiB Ta TEXHIYHUX crOerudikamiii, T03BOJCHUX IS
peanizaiii B 3aco6ax kpunrorpadigHoro 3axucty iHpopmairii (nani — [lepernik), skio
1HITIC HE BCTAHOBJICHO HOPMATUBHO-TIPABOBUMH aKTaMHU.

Bongnouac pesiki HamioHambHI cTaHmapT, 3a3HadyeHi y Ilepemiky, HE €
YUHHUMU Yy 3B’ 53Ky 3 IPUUHATTSAM OHOBJIEHUX BEPCIi Ta MOMPaBOK JO HUX.

Tomy notpedye BperyitoBaHHs NUTaHHS akTyanmizaiii [lepeniky muisixoMm ioro
OHOBJICHHSI Ta JIOTIOBHEHHSI.

Metoro TpUMHATTS NpPOEKTY Hakazy AnmiHicTpauii Jlep:kaBHOi Ciy»KOu
CHenlajJbHOro 3B’A3Ky Ta 3axucty iH(opmanii Ykpainu «IIpo BHeceHHs 3MiH 10
[Tepeniky cranmapTiB Ta TEXHIYHUX crerudikaiii, T03BOJICHUX [JIs peamizaiii B
3aco0ax kpumnrorpadiuHoro 3axucTty iHdopmallii» (gaji — POEKT Hakazy) €
aktyamizaiis [lepeniky.

OCHOBHUMU TTOKa3HUKAMHU, 110 XapaKTEePU3yIOTh 00csaru puHky 3aco6iB K31 e:

KUIBKICTh PO3p0oOHUKiB 3ac00iB K3I;

KUIBKICTh OPTaHiB 3 OIIHKYU BIJMOBITHOCTI;

KEIT: Iurons 0. ®. 19.09.2023 10:14
% 30703531AC072D0C04000000BB86080011B21B00
vy Ceprudikar midicumii 3 17.02.2023 00:00 no 17.02.2025 00:00
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KUTBKICTh €KCIIEPTHHUX 3aKJIAIIB;

KUTBKICTh BUJIAHUX JEKJIapaIliil Ipo BiAMOBIIHICTH;

KUTBKICTh BUJIAaHUX €KCIIEPTHUX BUCHOBKIB.

Ha meil yac moka3HUKH, II0 XapaKTepu3yloThb o0cAru puHKy 3acob6iB K3I,

MAarOTh TaKi 3HAYECHHA:;

KUIBKICTh pO3p0oOHUKIB 3ac001B K31 — 33;

KUIBKICTh OpraHiB 3 OLIHKH BiANOBIAHOCTI — 0

KUIBKICTh €KCIIEPTHUX 3aKJIaIB — 7;

KUIBKICTh BUJIAHUX JIEKJIapalliil mpo BiAMOBiaHICTH — 0;

KUIBKICTh BUJIAHUX €KCIIEPTHUX BUCHOBKIB (CepeaHii MoKa3HUK Ha pik) — 70.
[TpumnyckaeThbes, 1Mo KUIbKICTh KopucTyBadiB 3aco0iB K31 (dhizuuni ocodbu —

IPOMAJISIHU, FOPUIMYHI OCOOM y TOMY YHCII CyO’€KTH TOCIOJApIOBaHHS) CKJIaJIae
nonana 10 miH. ociO.

[Ipotsirom octanHiXx 5 pokiB BuAaHo 348 eKCIepTHUX BHUCHOBKIB 3a

pesynbpTaTamu JepkaBHoi ekcreptusu y cepi K31, mo B cepenuromy ctanoBuTh 70
BHCHOBKH Ha PIK:

Pix 2018 | 2019 | 2020 | 2021 | 2022
KinpkicTs mporpamaux 3aco6iB K31 23 19 13 21 7
KinbkicTe mnporpamHo-anapatHux 3aco0iB | 41 37 49 80 58
K3I
3arayibHa KUIbKICTh 3ac001B K31 64 56 62 101 65

OcHOBHI rpynu, Ha sIKi Mpo0JieMa CPaBJIsA€ BILJIMB:

I'pynn Tak Hi

I'pomaosnu Tak
Heporcasa Tak
Cy6 ’exmu 20cnooaprosanHsi Tak

[IpoGiiema He Moke OyTH pO3B’s3aHa 3a JOTIOMOTOI0 PHHKOBHX MEXaHI3MiB,

OCKIJIbKH 11€ He Oy/ie B/IMOBIIaTH BUMOTaM YHHHOTO 3aKOHO/IaBCTBA Y KpaiHU.

I1. I{isi xepskaBHOTO peryJJIlOBaHHA

[Ipoext Hakazy po3pobieHo 3 MeToro akTyamizamii Ilepeniky muisixom

BHECEHHS TaKUX 3MiH J10 HOTO PO3/ILIiB:

JIOTIOBHEHHSI CTaHAapTaMHu, 1110 BBe/IeHH] Briepie (16) Ta 3miHaMu 10 HUX (2);
JOTIOBHEHHsI CTaHAapTiB nornpaBkamu (1);

JIOTIOBHEHHSI CTaHAapTiB 3MiHaMH (5);

3aMIHU CTaHJAPTIB HOBUMHM BepcisimMu (11) Ta 3MiHamu 10 HEX (2).



I11. BusHayeHHs Ta OL[iIHKA AJIbTEPHATUBHUX CIOCO0IB JOCATHEHHS 1iJIei

1. BuzHayeHHS aJIbTEePHATUBHUX CMOCO0IB

BI/III AJbTCPHATHBU

Onuc aJbTepHATHBH

Anomepnamusa 1

Lputinsamms npoekmy nocmanosu

Anemepnamusa 2

3b6epesrcenns YUHHO20 pe2yNt08aAHHSL

2. Oninka BUOPaHUX AJILTEPHATHUBHHUX CIIOCO0IB TOCATHEHHA LiIeH

OrriHKa BIUTMBY Ha cepy 1HTEpECIB AepKaBH

Bup Buroaun Burparu
AJIbTEPHATHBH
Anvmepnamuea 1. | Bucoxi, JlonaTtkoBuUX BHTparT He
Lputinamms nependayae  MPUBEACHHS Y |[OTpedye
NpoeKmy HaKa3zy BIJIMOBIJHICTE  PETYISATOPHOTO
aKTa, y SIKUA BHOCSATHCS 3MIHHU,
IPUHIUTIAM JIep>KaBHOI
PEryJISITOPHOI MOJIITUKU
Anvmepnamuea 2. | BincyTtHi, JlomaTkoBUX BUTpaT He
36epesicenns OCK1UIbKHU naHa cuTyalis [morpedye
YUHHO20 OpU3BEIE 10 3aCTOCYBaHHS B
pe2yno8aHHs YKpaiHi HCYUNHHHUX CTaHJIApPTiB
Ouinka enaugy na cghepy inmepecie cpomaosau
Bun Buroan Burtpartu
AJIbTEPHATHBHU
Anvmepnamuea 1. | Bucoxi, JlogaTKOBUX  BUTpPAT  HE
Tputinamms BUKOPDHUCTAHHS JUI1 3aXHUCTy [HOTpedye
NpOeKmy HaKasy NEPCOHATIBHUX JAHUX
IrpOMajiiH Cy4acHUX 3aco0iB
K3I
Anvmepnamuea 2. | BincytHi, Pusuku KOMIIpOMeTaIlii
36epeorcenns BUKOPUCTaHHSA JUIsl  3axucTy [3aco0iB K31  wepes ix
YUHHO20 MEPCOHAIBHUX JAHUX [HEBIAMOBIIHICTh Cy4YacHUM
pecynto8anHs TPOMAJISIH 3acTapiiuX 3aco0iB [BUMOTaM, 10 MOXKE
K3I MPU3BECTH 10 MOPAJIbHUX Ta
€KOHOMIYHHMX BUTpAT.

Ouinka enauey Ha cghepy inmepecie cyo’ekmis 20cCno0apo8aHH;

O1igka BIUIMBY Ha chepy IHTEPECIB CY0 €KTIB IOCIIONAPIOBAHHS
y y y



[lin gac BU3HAYEHHS BIUIMBY Ha cdepy IHTepeciB Cy0’€KTIB rOCHOIapIOBaHHS
JIOIIIBHO PO3TIISIHYTH Takl (hakTopH, 30KpeMa:

BIIJIMB Ha
TroCIIoJaprOBaHHA,

MPOIYyKTUBHICTh  Ta

BIUTMB Ha IHHOBAIII{ Ta PO3BUTOK.

KOHKYPEHTOCTIPOMOYKHICTh

cy0’€eKTiB

IHoxka3Huk

Beauki

Cepenni

Mauai | Mikpo | Pa3om

roCrogaproBaHHA,

KinbkicTh cy0’€KTIB

[11111a1af0Th IT1JT TIFO
peryJitoBaHHs (pO3pOOHUKHU
3aco01B K31 Ta excriepTHi
3aKJIaJIN), OJJUMHHUIIb

1o

14 19

33

[Turoma Bara rpynu y 3arajibHii
K1JIbKOCTI, BIZICOTKIB

42% 58%

100%

Bun anpTrepHaTuBu

Buroaun

Butpatu

AnbtepHaTtuBa 1
[IpuitHsaTTA
npoekty Hakazy

[Ipuiinarrs npoekry Haxkazy
MaTUME TaKW{ BIUIMB Ha I1HTEPECH
Cy0’€KTIB TOCIIOIaPIOBAHHS:

3a0e3rneueHHs BiJITOBITHOCTI
3aco0iB K31 BumMoram HarmioHaJIbHHUX
cTaHmapTiB y  cdepi  3axmcry
iHpopmariii, = rapMoHi30BaHUX 3
MIXKHAPOTHUMH;

MOXJTHBICTh peamizarii y
3acobax K31 HOBHX TeXHOIOTIH
(kpunTorpadiuHUX aNTOPUTMIB Ta
MPOTOKOJIIB), IO 3alPOBAKYIOTHCS
HOBHUMH CTaHJapTaMHU.

OcKUIbKY TIPO€EKTOM TeXHIYHOTO
perIamMeHTy 3ac00iB K3I
nependadyeHo MepexifHui mepion y
3aCTOCYBaHHI BBEJICHUX B
excrutyaTartito 3aco6iB K31 npotsrom
TepMiHY Jii BIJNOBIIHOTO HoMy
MO3UTHUBHOTO €KCIIEPTHOTO BHCHOBKY

3a pe3yapTaTaMu JIepKaBHOL
excrieptuzn 'y chepi K31, a Takox
npaBo  pO3pOOHWKA  CaMOCTIHHO

BUOHMpATH HOPMAaTHBHI JOKYMEHTH 3
Meperiky CTaHAAPTIB Ta TEXHIYHUX
crienudikamii,  JO3BOJICHUX IS
peaimizamii B 3acobax K3I, mogarkosi
BHUTpATH HE Tiepea0ayeHi.

AnbTepHaTuBa 2 BincyTHicTb peryiaroBaHHs Brpara MiXHApOJHOTO pPHHKY
BincyTtHicTb O3Haya€  3AJUIICHHS  ICHYIOUOIrO | yepes 3HUKCHHS
pETyIIOBaHHS CTaHy CIIpaB, IO He Tependadae | KOHKYPEHTHOCIIPOMOXKHOCTI 3aco0iB
xKomHux  Buron  ans  cy0’ekriB | K3I.
TOCIOJapIOBAHHS

IV. Bubip Hali0i1b11 ONTHMAJBHOIO AJIbTEPHATHBHOIO CIOCO0Y TOCSATHEHHSA

mijien

3a pe3ynbTaTamM aHaji3y aJIbTEPHATUBHUX CHOCOOIB JOCATHEHHS IliJIeH
JIEP’)KaBHOTO PETYJIIOBaHHS 3IHCHEHO BHOIp ONTHMAIBHOTO aJbTEPHATHBHOTO
croco0y 3 ypaxyBaHHSIM CHUCTEMH OalbHOI OI[IHKH CTYTICHS JOCSITHEHHSI BU3HAYCHUX

LJIEH.

ban pe3ynbTaTUBHOCTI BU3HAYAETHCSA 32 YOTHUPUOATBHOI CHCTEMOIO OIlIHKHU
CTyNEHs JOCATHEHHSI BU3HAYEHUX I[1JIeH IeP>KaBHOTO PETYJIIOBAHHS.




Peiitunr
pe3yIbTaTUBHOCTI
(mocsATHEHHS LiIeH
T1]] 9ac BUPIMICHHS

ban
pe3yIbTaTUBHOCTI

(32 9OTHPUOATEHOIO
CHUCTEMOIO OIIHKH)

KomeHnrapi 110710 IpucBO€HHS BiAMOBiAHOTO Oana

po0JIeMH)
AnbTrepHaTtuBa 1 4 [{ii TpUAHATTS PETYIATOPHOTO aKTa MOXYTh
[MpuitasTTS OyTH JIOCSATHYTI TIOBHOIO Miporo (mpoOiema Oiibime

npoekty Hakazy

icHyBaTu He Oy1e).
IIpuiinarra npoekty Hakasy cripusitume:
3a0e3rneyedH0  BigmoBigHocTi  3acob0iB K31
BUMOTaM HAIllOHAJTBHUX CTAHIAPTIB y cepi 3aXUCTy
iH(dopmarrii, rapMOHI30BaHUX 3 MI>KHAPOTHUMH,
peamizamii 'y 3acobax K3I HOBuUX TexHOIOTIN
(kpunTorpadiyHUX ANTOPUTMIB Ta MPOTOKOJIIB), IO
3aMpOBAKYIOTHCSI HOBUMHU CTaHIAPTAMH.

AnbTepHaTuBa 2 1
BincyTHicTh
peryJIroBaHHS

Ll NpUAHATTS PEryJISITOPHOTO aKTa HE MOXYTh
OyTH mocsArHYTI (mMpoOiieMa MPOJOBXKUTH ICHYBATH).
BincyTHicTh perynioBaHHS mnepeadayae 3aluIICHHS
ICHYIOUOTO  CTaHy CchopaB Ta TMpU3BEne  JIO
HEBIAMOBIAHOCTI BiTYM3HAHUX 3aco0iB K31 Bumoram
MDKHApOJHMX  cTaHaapTiB  y  chepi  3axucry
iH(pOopMallii, 0 MiABUILYE PU3HK MOPYIIEHHS 3aXUCTY
iHpopMarii, Mo MOXe 3aBIaTH 30UTKIB BOJIOALIBIIIO
iH(dopMmarrii.

Takok 3HIKYETbCS KOHKYPEHTHOCIIPOMOKHICTh
BiTym3HAHUX 3aco0iB K31 mo BigHOIIEHHIO 0
1HO3EMHUX.

PeiiTunr
pe3yIbTAaTUBHOCTI

Buroau (migcymMox)

OOrpyHTyBaHHs
BigAmoBigHOIrO Micus
aJIbTEPHATHBHU Y
peATHHIY

Burtpatn (mincymox)

1. IpuitHsaTTs
MIPOEKTY HaKa3y

[linBumeHHss piBHAJ/]07aTKOBUX BUTpAT
oe3neku 3aco6iB K3IHe moTpebye

[IpoGiiema OibIIe
icHyBaTH He Oy/e

2. 3aiuIneHHs
ICHYI0YO1 cUTyalli
0e3 3MiH

Hewmae

JlonaTkoBHUX BUTpAT
He oTpedye

[Ipobiiema mpoI0BKY€E
ICHyBaTH

V. MexaHi3Mu Ta 3aX0/14, fiKi 3a0e3ne4aTb po3B’I3aHHA BU3HAYEHOI IP00JieMHu

OCHOBHUM
po0JIeMH, € OHOBJI

MeXaHI3MaMH,
enns [lepemniky.

K1

3a0e3MeuyloTh PO3B’SI3aHHS  BU3HAYEHOI

VI. Oninka BUKOHAHHS BUMOT PeryJsiTOPHOro aKTa 3aJIeKHO BiJ pecypcis,
SIKUMH PO3MOPAIKAITHCS OPraHU BUKOHABYOI BJIAIM UM OPTraHM MiCLIEBOT0




CaMOBPSAYBaHHA, (Pi3MYHI Ta IOPUAUYHI 0CO0HU, SIKi MIOBUHHI MPOBAIKYBATH 200
BUKOHYBAaTH I[i BUMOTH

3 orsimy Ha Te, M0 MATOMA Bara Cy0’€KTiB Majoro MmiANMPUEMHUIITBA (MaTUX
Ta MIKPOMIAMPUEMCTB Pa30M) y 3arajibHii KUTBKOCTI Cy0’ €KTiB TOCIOIapIOBAaHHs, HA
SIKUX TIOIIMPIOETHCS PEryJIIOBaHHs, He nepeBuiilye 10 BiICOTKIB pO3paxyHOK BUTpAT
Ha  3alpOBa/DKECHHS  JIEPKABHOTO  PEryJilOBaHHS I  CYO’€KTIB  Majoro
i ITPUEMHHIITBA HE TIPOBOIUBCHL.

bromkeTHi BUTpaTM Ha aAMIHICTPYBaHHS pEryJIIOBaHHSA [UIsl CyO’ €KTIB
BEJIMKOTO 1 CepeHBOTO MiAMPUEMHHIITBA HE Mepe10avatoThC.

VII. O0rpyHTYBaHHS 3aNIPONIOHOBAHOI0 CTPOKY /il PeryJsirTOpHOro aKkra

Ctpoxk aii npoexkty Haka3y He oOMexxeHui y 4aci.

3MiHa CTPOKY Aii nmpoekty Haka3zy MoxiuBa y pa3i NpUHHATTS 3MiH O HBOTO,
OPUWHATTA 3MiH 0 HOPMaTUBHO-TIPABOBUX aKTIB, III0 MAlOTh BUILY IOPUAUYHY CHUITY,
AK1 CTOCYIOThCS 11i€1 cpepr peryaoBaHHA, a00 BU3HAHHS 3a3HAYCHHUX aKTIB TAKUMH,
10 BTPATWJIN YUHHICTh

[IpoekTom Hakazy nependaueHo HaOupaHHs YMHHOCTI 3 1 ciuHst 2024 poky.

VIII. BusHaueHHsI NOKA3HUKIB Pe3yJbTATHUBHOCTI il peryJIsirOpHOro aKra

[Toka3HukM pe3yabTaTUBHOCTI /i1 pEryJIATOPHOIO aKTa:

KUTBKICTh po3po0OHHKiB 3aco0iB K3I;

KUTBKICTh 3aco0iB K3I, mo MawTh JOKYMEHT IpO BIAMOBIAHICTh TexHIUHOMY
pernamenty 3aco6iB K3I;

KUTbKICTh 3aco0iB K31, mo MarTh MO3WTHBHUN EKCIEPTHUN BHCHOBOK 3a
pe3yibpTaTamu JepxkaBHOI ekcrieptusn y chepi K3I;

piBeHb MOIH(GOPMOBAHOCTI CYy0’ €KTIB TOCHOJAPIOBAaHHS (BUCOKHI, OCKUIBKH
npoekT Hakazy po3mimieHo Ha odiuiiiHoMy BeOcailTi Jlepxkcnenss’ 3Ky ).

IX. Bu3nayeHHs 3aX0/1iB, 32 JOMIOMOI'0I0 SIKHX 3/1iliCHIOBATUMEThCS
BIICTE/KEHHS Pe3yJIbTATUBHOCTI [il peryJIATOPHOI0 aKTa

BignoBimHo 10 3aKOHOJABCTBAa 3IIMCHIOETHCS  0a30Be, TIOBTOPHE Ta
NEepioJIMYHE BIJCTEKEHHSA PpPEe3yJbTaTUBHOCTI PEryJsITOPHOTO aKTa y CTPOKH,
BcTraHoBJeH1 crarTero 10 3akony Ykpainu «IIpo 3acamm nep:kaBHOi peryisTOpHOI
MOJIITUKH Y chepl rocrmogapCchbKoi AiSUTBHOCTI.

bazoBe BifiCTe)XEHHS pe3yIbTaTUBHOCTI MpoekTy Hakasy Oyne 3iiiicHIOBaTHCS
yepe3 pik Micas HaOpaHHS YMHHOCTI 3a3Ha4eHMM Haka3oM, OCKUTBKH TIIaHY€EThCS
BUKOPUCTOBYBATH CTATUCTUYHHUIA METOJ BIZICTS)KCHHS Ta CTATUCTUYHI JaHi.

[ToBTOpHE BIJICTEKEHHS IUIAHYETHCA 3A1MCHUTH Ye€pe3 pIK MICJs MPOBEACHHS
0a30BOro BIJCTEKEHHS HA OCHOBI MOPIBHAHHS MOKAa3HHUKIB 0a30BOr0 Ta MOBTOPHOIO
B1JICTE)KCHHSI.



[lepionnuHi BIACTEXKEHHS TUIAHYEThCA 3IMCHIOBATH pa3 Ha TPU POKH,
NOYMHAIOYM 3 JTHS MPOBEJECHHS MMOBTOPHOTO BIACTEKEHHS. YCTAHOBJIEHI NOKa3HUKU
pPEe3yIbTAaTUBHOCTI aKTa TOPIBHIOBATUMYTHCA 13 3HAYCHHSIMHU  AHAJIOTTYHHUX
MOKA3HUKIB, IO BCTAHOBJICHI ITiJT YaC TTOBTOPHOTO BIJCTEKCHHSI.

JI>xepeno JaHuX: CTaTUCTHYHI J1aHl, OTpuMaHi Bix HamioHanbHOTO areHTCTBa 3
akpeauTalii YKpaiHM Ta B paMKax HaJaHHsA AjamiHicTpaiiero Jlepcneuss’ si3Ky
aAMIHICTPaTUBHOI MOCIYTM IIOAO BHJAYl JILEH31i Ha MPOBAHKEHHS OISUIBHOCTI Y
chept K31 Ta BHgayl MO3UTUBHOTO EKCIIEPTHOTO BHCHOBKY 3a pE3yJbTaTaMH
nepskaBHOi ekcieptusu y chepi K31

BukoHaBenb 3axofiB 3 BIiJACTEXKEHHS pe3yJbTaTUBHOCTI MpoekTy Hakazy —
AnminicTparis JlepKcrenss'ss3Ky.

I'osoBa Cay:xom KOpiii HIIUT'OJIb

«_» 2023 poky




I[TPOCKT
ITpum. Ne

AJIMIHICTPALIIS TEPYXKABHOI CJIYXBU CITELIIAJIBHOI'O 3B’ SI3KY
TA 3AXUCTY IHOOPMALII VKPATHU

HAKAS3

M. KuiB
20 POKY Ne

IIpo BHecenHs 3MmiH 10 Ilepestiky
CTAaHJAAPTIB Ta TeXHIYHUX crneunikamiu,
JA03BOJICHMX JIUISl peaJiizamii B 3aco0ax
KpunrorpagiuHoro 3axmucry ingpopmamii

BiamosinHo 1o myHkty 24 wactunu mnepmioi crtatti 14 3akony Ykpainu «lIpo
Jlep>xaBHy Ciy»Oy CIEHIalbHOTO 3B’S3Ky Ta 3axucTy iHdopmalii YkpaiHny,
nianyHkty 7 nyHkty 4, nyHkty 10 Ilomokenns mpo Aaminictparnito Jlep:kaBHOT
Ciy’kOu cIeniadbHOro 3B’SI3Ky Ta 3aXUCTy 1HQoOpMarii YkKpaiHu, 3aTBEpIKEHOTO
nocranoBoto KaOinery MinictpiB Ykpainu Bin 03 BepecHs 2014 poky Ne 411, 3
METOI0 MPUBEJAEHHS MEpeNiKy CTaHAApTIB Ta TEXHIYHUX creuudikanii, 103BOIECHUX
JUIsL pealtizalii B 3aco0ax KpUOTOrpapiqyHOro 3axucty iHdopmarllii y BiANOBIIHICTb
JI0 BUMOT 3aKOHOJIaBCTBA y c(epl TEXHIUHOTO PETyJIIOBaHHS Ta CTaHAapTU3aIli

HAKA3YIO:

1. Buectu 3minm g0 llepeniky cTaHmapTiB Ta TEXHIYHUX croeru@ikaiiu,
JO3BOJICHUX JUJIsl peanizalii B 3aco0ax KpunTorpagiqyHoro 3axucty iHdopmaiiii,
3aTBEPKEHOTO Haka3zoMm AmMinictpartii Jlep:kaBHOI Cy>kOM CHEIiaibHOTO 3B’ SI3KY
Ta 3axucTy iHpopMaiii Ykpainu Big 27 xoBTHa 2020 poky Ne 687, 3apeecTpoBaHOTO
y Minictepctsi toctutii Yipaiau 21 rpyans 2020 poxy 3a Ne 1272/35555, BuknaBuu
HOT0 y HOBIW pefakKiiii, o JOAAEThCA.

2. lupekropy Jlenapramenty 3axucty iHpopmaiii Anminictpauii JlepxaBHoi
CIIyOM CIHEeUIaIbHOTO 3B’s3KYy Ta 3axucTy iHdopmalii YkpaiHu 3a0e3neduTu
MOJIaHHSI LIbOTO HAaKa3y B YCTAHOBIICHOMY MOPSAKY Ha AEp>KaBHY pPEECTpaiiio 10
MiHicTepcTBa FOCTHUIIIT YKpaiHH.
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3. Leii naka3 HaOupae yuHHOCTI 3 01 ciuns 2024 poky.

4. KoHTposb 32 BUKOHAHHSM I[OT'O HaKa3y MOKJIACTH HA 3acTynHHUKa ['onoBu
Jlep>kaBHOI CITy»0M CIelialIbHOTO 3B’SI3KY Ta 3aXUCTy 1HpopMalii YKpaiHu 3riJHO 3
pO3M0/11710M 000B’SI3KIB.

INonosa Cnyx0u
OpuraHui reHepan Opiit HITUT"OJIb



3ATBEP/DKEHO

Hakaz  Anpminictpanii  [lepxaBHOi
CIIyOHW CIHEIaJIbHOTO 3B’SI3Ky Ta
3aXUCTY iHbOopMarii Ykpainu
277 xoBTHs 2020 poxy Ne 687

(y penakmii Haka3zy AJMiHICTparlii
Jlep>kaBHOI  CIIyk0M  CHEI1aTbHOTO
3B’S3Ky Ta 3axMcry 1H(opmauii
Ykpainu

BiJl No )

Ilepeaik cranaapTiB Ta TeXHiYHUX cnenudikamiii,
A03BOJICHUX VIS peatizamii B 3aco0ax kpunrorpagivHoro 3axucry ingopmamii

I. Crangaptu, 110 BU3HAYatOTh BUMOTH /10 Os1okoBUX mKH(piB (block ciphers)

1. ACTY 7624:2014 «Indopmariitni texnosnorii. Kpunrorpadgiuauii 3axuct
1H(opMariii. AITOPUTM CUMETPUIHOTO OJIOKOBOTO TIEPETBOPEHHS

2. ACTY ISO/IEC 18033-3:2015 (ISO/IEC 18033-3:2010/Amd 1:2021, IDT)
«Iadopmarriiini Texnosorii. Meroau 3axucty. Anroputmu mudpyBanus. Yactuna 3.
brokosi mudpu»

JACTY ISO/IEC 18033-3:2015 (ISO/IEC 18033-3:2010, IDT)/3mina Ne 1:2023
(ISO/TIEC 18033-3:2010/Amd 1:2021, IDT) «Indopmariiiai TexHomorii. Metonu
3axucty. Anroputmu mudpysanns. Yactuna 3. biaokosi mmdpm»

3. ACTY TOCT 28147:2009 «Cucrtembl 00paboTku HHGOpMALMK. 3alluTa
Kpunrorpapuyeckas. AITOPUTMbI KPUOTOTPaPUUECKOTO TPeoOpa3zoBaHUSD.

4. JCTY ISO/IEC 10116:2019 (ISO/IEC 10116:2017/Amd 1:2021, IDT)
«Iadopmarriiini TexHosorii. Meroau 3axucty. Pexxumu pod6otu n-0iTHUX OJOKOBUX
mupiB»

JCTY ISO/IEC 10116:2019 (ISO/IEC 10116:2017, IDT)/3mina Ne 1:2023
(ISO/IEC 10116:2017/Amd 1:2021, IDT) «Iudopmariiiai texnosorii. Metonu
3axucty. Pexxumu po6otu n-0iTHUX OGJIOKOBUX MIH(PIBY»

H _I_E. UB

lep A MiHICTpanist Jlepskemen3s’ si3Ky
Ne04/01/03-4606/BH Bin 01.07.2023
KEII: Crensauk I. B. 01.07.2023 09:01
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5. ACTY ISO/IEC 18033-7:2023 (ISO/IEC 18033-7:2022, IDT) Indopmariiini
TexHoJorii. Meroau 3axucty. Anropurmu mudpysannsg. Yactuna 7. HactporoBaHi
0JI0KOB1 T PH»

6. ICTY ISO/IEC 19772:2022 (ISO/IEC 19772:2020, IDT) «Indopmarriiina
oe3neka. ABTeHTH(IKOBaHE MU(PyBaHHD)

II. Cranmaptu, 110 BU3HAYAIOTh BUMOTH JI0 TIOTOKOBUX MHQPIB (stream ciphers)

1. ICTY 8845:2019 «Indopmamiitni Texnonorii. Kpuntorpadiunuii 3axuct
1H(popmanii. AITOPUTM CUMETPUYHOTO TOTOKOBOT'O MIEPETBOPEHHS

2. ACTY ISO/IEC 18033-4:2015 (ISO/IEC 18033-4:2011/Amd 1:2020, IDT)
«lHdopmarniiini Texnozorii. Meroau 3axucty. Anroputmu mudpyBanusa. Yactuna 4.
[TorokoBi mmdpu»

JNACTY ISO/IEC 18033-4:2015 (ISO/IEC  18033-4:2011, IDT)/3mina
Ne 1:2023 (ISO/IEC 18033-4:2011/Amd 1:2020, IDT) «IndopmariiiHi T€XHOJIOTII.
Meroau 3axucty. Anropurmu mudpyBanusa. Yactuna 4. [lotokosi mudpu»

III. CrannmapT, 110 BU3HAYAIOTH BUMOTH JI0 ACUMETPUYHUX KPUITOrPpaidIHIX
aIrOpUTMIB Ta MeToAIB (asymmetric algorithms and techniques)

1. ACTY 4145-2002 «Iudopmariitai TexHosorii. Kpunrorpadgiuyauii 3axuct
iHpopMmamii. I{udpoBuit mignmuc, 10 TPYHTYETHCA Ha CININTHYHUX KPHUBUX.
dopmyBaHHS Ta TIEPEBIPSTHHS

2. ACTY ISO/IEC 9796-2:2015 (ISO/IEC 9796-2:2010, IDT) «Indopmanuiiini
TexHoJyorii. Meroau 3axucty. Cxemu 1upoBOro MiAMNHUCY, fAKI 3a0€3Meuyr0oTh
BITHOBJICHHS TMOBigOMIIeHHS. YactuHa 2. MexaHi3Mu, 00 TIPYHTYIOThCA Ha
dbaxkTopu3alii MITUX YUCEID»

3. ACTY ISO/IEC 9796-3:2015 (ISO/IEC 9796-3:2006, IDT) «Iudopmariiini
TexHoJyorii. Meroau 3axucty. Cxemu 1IUpOBOro MIAMHUCY, fAKI 3a0€3MeUyOTh
BITHOBJIEHHS TMOBIAOMIEHHS. YactuHa 3. MexaHi3Mu, 010 TIPYHTYIOThCA Ha
JTUCKPETHOMY JIoraprupMix»

4. ICTY ISO/IEC 14888-2:2015 (ISO/IEC 14888-2:2008/Cor 1:2015, IDT)
«Iadopmarriiini texnonorii. Meroau 3axucty. LludpoBi mianucu 3 JOMOBHEHHSIM.
Yactuna 2. MexaHi13MHu, 110 IPYHTYIOThCS Ha (haKTOpH3allii [MITUX YUCEIDy

JNCTY ISO/IEC 14888-2:2015 (ISO/IEC 14888-2:2008, IDT)/IlonpaBka
Ne 1:2023 (ISO/IEC 14888-2:2008/Cor 1:2015, IDT) «IadopmaiiitHi TeXHOJIOTII.
Meroau 3axucrty. [{udposi mignucu 3 gqomoBHeHHsAM. YactuHa 2. MexaHi3MH, IO
IPYHTYIOTBCS Ha (paKTOpH3aIlii MITUX YUCeI»
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5. ACTY ISO/IEC 14888-3:2019 (ISO/IEC 14888-3:2018, IDT) «Indopmaniiini
TexHoJorii. Meroau 3axucry. Ludposi mignucu 3 pgomoBHeHHsM. YactuHa 3.
MexaHi3MHy, 110 IPYHTYIOTHCSI HA JUCKPETHOMY JIOTapU(pMyBaHHID)

6. ACTY ISO/IEC 15946-5:2023 (ISO/IEC 15946-5:2022, IDT) «Indopmarriiini
texHoJorii. Kpunrorpadiuni MeToan Ha OCHOBI eNINTUYHHX KpuBux. YactuHa 5.
['enepyBaHHS €MINTUYHUX KPUBUX)

7. ACTY ISO/IEC 18033-2:2015 (ISO/IEC 18033-2:2006, IDT) «Iandopmariiini
TexHosorii. Metonu 3axucty. Anroputmu mudpyBanss. YactuHa 2. AcuMeTpuyHi
mudpu»

JACTY ISO/IEC 18033-2:2015 (ISO/IEC 18033-2:2006, IDT)/3mina Ne 1:2023
(ISO/IEC 18033-2:2006/Amd 1:2017, IDT) «Iudopmauiitai texnosorii. Meroau
3axucty. AnroputMu mudpyBanHs. Yactuna 2. AcuMeTpuyHi mupu»

8. ACTY ISO/IEC 13888-3:2023 (ISO/IEC 13888-3:2020, IDT) «Indopmariiini
texHonorii. HecnpocroBuicte. YactnHa 3. MexaHi3MH 13 3aCTOCYBaHHSIM
ACHUMETPUYHHUX METO/IIB

9. ACTY ISO/IEC 18033-5:2017 (ISO/IEC 18033-5:2015, IDT) «Indopmariiini
TexHoJorii. Metonu 3axucty. Anroputmu mudpysanns. Yactuna 5. [udpu, mo
IPYHTYIOTHCS Ha 1ICHTU(IKAIHHUX JTaHIX»

JCTY ISO/IEC 18033-5:2017/3mina Ne 1:2023 (ISO/IEC 18033-5:2015/Amd
1:2021, IDT) «Iudopmauiiini TtexHosorii. Mertonu 3axucty. AJTOpUTMHU
mndpysanHs. Yactuna 5. [ludpu, mo rpyHTYIOTHCS Ha 1ACHTUPIKALIITHIX JaHUX)»

10. ICTY ETSI TR 103 616:2022 (ETSI TR 103 616 V1.1.1 (2021-09), IDT)
«Kibepb6esneka. KBanToBo-0e3meuHi1 miMUCH»

11. JCTY ETSI TR 103 823:2022 (ETSI TR 103 823 V1.1.2 (2021-10), IDT)
«KibepOesneka. KBantoBo-Oe3neuyne mudpyBaHHS 3 BIAKPUTHM KIOUYEM Ta
THKATICYJISIIS KITFOU1BY

12.  JACTY ISO/IEC 18033-6:2022 (ISO/IEC 18033-6:2019, IDT)
«Iadopmartitiai TexHosorii. Metoau yOesmeueHHS. ANToputMH UG PYBaHHS.
Yactuna 6. 'omomopdue mudpyBaHHs» (3 0OMEKEHHAMH Y 3aCTOCYBaHHI).

Anroput™m BuzHaueHuil nyHktom 6.2 JICTY ISO/IEC 18033-6:2022 He
PEKOMEHY€EThCS 10 3aCTOCYBaHHS.

13. ACTY 8961:2019 «Iudopmamiitai texnosorii. Kpunrorpadiuauii 3axuct
iH(}opMarii. AITOPUTMU aCUMETPUIHOTO MUGPYBaHHS Ta THKATICYJISIIT KITFOYiBY»
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14. JCTY 9041:2020 «Iadopmamiitai texnosorii. Kpunrorpadiuauii 3axuct
iH(popmarlii. AaropuT™M mUppyBaHHS KOPOTKUX MOBIAOMIIEHB, IO IPYHTYETHCS Ha
CKpPYUYEHMX eNINTUYHUX KpuBUX EnBapacay

IV. Crangapr, 1110 BU3Ha4a€ BUMOTH J0 KOJIIB aBTCHTHU(IKAIIIi MOBIJOMICHb
(message authentication codes)

JACTY ISO/IEC 9797-2:2023 (ISO/IEC 9797-2:2021, IDT) «Iadopmariiiai
texHosorii. Koau aBrenTudikamii nosigomiens (MACs). Yactuna 2. MexaHi3my,
110 3aCTOCOBYIOThH CHEIIaIbHY TelI-(PYHKIIIFO»

V. CrannmapT, 1Mo BU3Ha4a0Th BUMOTH 10 reni-QyHkiin (hash functions)

1. ICTY 7564:2014 «Indopmariitni texnosnorii. Kpunrorpadgiuauii 3axuct
iHpopmarii. OyHKIIS TeITyBaHHS

2. ACTY ISO/IEC 10118-2:2015 (ISO/IEC 10118-2:2010; Cor 1:2011, IDT)
«Iadopmartiiiai  TexHomyorii. Meromu 3axucrty. [em-dynkmii. Yactuna 2. Tem-
(GyHKIII1, 110 BAKOPUCTOBYIOTH N-O1THUI OJOKOBHM MU P»

3. ACTY ISO/IEC 10118-3:2023 (ISO/IEC 10118-3:2018, IDT) «Indopmaruiiini
texHosiorii. Meroau 3axucty. [em-dynkimii. Yactuna 3. CremiaiizoBaHi Telil-
byHKITD

4. ICTY ISO/IEC 10118-4:2015 (ISO/IEC 10118-4:1998; Cor 1:2014; Amd
1:2014, IDT), IDT) «lndopmariitni TexHosorii. Metoau 3axucty. I'em-¢yHKIii.
Yactuna 4. ['em-GyHKIIii, 110 BAKOPUCTOBYIOTh MOIYJIbHY apu(METUKY»

5. TOCT 34.311-95 «HNupopmanumonnas texHonorus. Kpunrtorpapuyeckas
3amuTa nHpopmanuu. OyHKIUS XU POBAHUS

6. ACTY ISO/IEC 9797-3:2015 (ISO/IEC 9797-3:2011, IDT) «Indopmartiiini
texHomorii. Metonu 3axucty. Konu aBrentudikaiii nosizomnens (MACs). Uactuna
3. Mexani3mu, 1110 BAKOPUCTOBYIOTh YHIBEPCAJIbHY Tell-(yHKITIIO»

JACTY ISO/IEC 9797-3:2015 (ISO/IEC 9797-3:2011, IDT)/3mina Ne 1:2023
(ISO/IEC 9797-3:2011/Amd1:2020, IDT) «Iudopmauiiini Texnonorii. Meroau
3axucty. Kogu aBrentudikanii nosiomnens (MACs). Yactuna 3. MexaHizmu, 110
BUKOPUCTOBYIOTh YHIBEPCAIbHY I'elI-(DYHKIIIO»

VI. Crangapty, 1110 BU3HA4alOTh BUMOTH JI0 aBTEHTU(IKAIlli CyTHOCTI
(entity authentication)

1. ACTVY ISO/IEC 9798-2:2021 (ISO/IEC 9798-2:2019, IDT) «Indopmariiiini
texHosorii. Meroau 6e3neku IT. AprenTudikamis o6’extiB. YactuHa 2. MexaH13Mu,
10 BUKOPUCTOBYIOTh aBTEHTH(IKOBaHE MU(DPYBAHHSDY



2. ACTY ISO/IEC 9798-3:2021 (ISO/IEC 9798-3:2019, IDT) «Iudopmariiini
texHosiorii. Meroau 6e3neku IT. ABrentudikaiiis 06’extiB. Yactuna 3. MexaHi3Mu
3 BUKOPHCTAHHIM METOJTy ITU(GPOBOTO ITiAMHCY

3. ACTY ISO/IEC 9798-4:2015 (ISO/IEC 9798-4:1999; Cor 1:2009; Cor
2:2012, IDT) «ludopmariitni Ttexuosorii. Meroau 3axucty. ABTeHTH]IKaIIS
00’extiB. YactuHa 4. MeToau, 1m0 BUKOPUCTOBYIOTh KPUNTOrpadidHy MepeBipoOUHY
GYyHKITII0»

4. ICTY ISO/IEC 9798-5:2015 (ISO/IEC 9798-5:2009, IDT) «Indopmariiiai
TexHoJorii. Meroau 3axucty. ABTeHTudikamis 00’ekTiB. Yactuna 5. MexaHi3mu, 1110
BUKOPHUCTOBYIOTh METOJIM HYJIbOBOI 0013HAHOCTI»

5. ACTY ISO/IEC 9798-6:2015 (ISO/IEC 9798-6:2010, IDT) «Iudopmariiini
TexHonorii. Meroau 3axucty. ABTeHTudikalis o0’ ekTiB. YactuHa 6. MexaHizmu, 110
BUKOPHCTOBYIOTh py4HE NIEpeIaBaHHs JAHUX)

VII. Cranaaptu, 110 BU3HAYAIOTh BUMOTH J0 YIIPABIIIHHS KIIOUaMU
(key management)

1. ACTY ISO/IEC 11770-2:2019 (ISO/IEC 11770-2:2018, IDT) «Indopmariiini
texHosorii. Meroau 3axucty. KepyBanus kimodamu. Yactuna 2. MexaHi3Mu 13
3aCTOCYBaHHSAM CUMETPUYHUX METOIIB)

2. ACTY ISO/IEC 11770-3:2023 (ISO/IEC 11770-3:2021, IDT) «Indopmarriiini
texHomyorii. KepyBanusa wmouamu. Yactmna 3. MexaHi3mMu 13 3aCTOCYBaHHSAM
ACHMETPHYHHUX METO/IIB)

3. ACTY ISO/IEC 11770-4:2019 (ISO/IEC 11770-4:2017, IDT) «Indopmariitai
TtexHoyorii. Metoau 3axucty. KepyBanns kimodyamu. Yactuna 4. MexaHi3mu,
I'PYHTOBaHI Ha HECTIMKUX CEKPETAX»

JACTY ISO/IEC 11770-4:2019 (ISO/IEC 11770-4:2017, IDT)/3mina Ne 1:2023
(ISO/TEC 11770-4:2017/Amd 1:2019, IDT) «ludopmauiiini TexHosorii. Mertoau
3axucty. KepyBanns kmouamu. Yactuna 4. MexaHi3MH, TpyHTOBaHI Ha HECTIHKHX
CEKpeTax»

JACTY ISO/IEC 11770-4:2019 (ISO/IEC 11770-4:2017, IDT)/3mina Ne 2:2023
(ISO/TIEC 11770-4:2017/Amd 2:2021, IDT) «Iudopmariiini TexHomorii. Metonu
3axucTy. KepyBanusa kmrouamu. YactuHa 4. MexaHI3MHU, ITPYHTOBaHI Ha HECTIMKHX
CEKpeTax»

4. ICTY ISO/IEC 11770-5:2023 (ISO/IEC 11770-5:2020, IDT) «Iadopmartiitai
texHoJorii. KepyBanns kinrouamu. Yactuna 5. KepyBaHHs rpyllOBUMH KJITFOYaMM»)
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5. ACTY ISO/IEC 11770-6:2018 (ISO/IEC 11770-6:2016, IDT) «Indopmaniiini
TexHoJorii. Meroau 3axucty. KepyBanus kitodamu. YactrHa 6. Y TBOPEHHS KITIOUIBY

6. JACTY ISO/IEC 11770-7:2023 (ISO/IEC 11770-7:2021, IDT)
«Indopmarniiini TexHomnorii. KepyBanusa wmrouamu. Yactuna 7. MixkIOMEHHHIMA
aBTeHTU(]IKOBaHUN OOMIH KJIFOYaMU Ha OCHOBI MapOJIsDH)

7. ACTY 8961:2019 «ludopmarmiitni texnosorii. Kpunrorpadgiuamii 3axuct
iH(popMallli. ATTOPUTMHU AaCUMETPUYHOTO MKU(PYBaHHS Ta IHKATICYIISIIT KITIOYiB)

8. ACTY ETSI TR 103 823:2022 (ETSI TR 103 823 V1.1.2 (2021-10), IDT)
«KibepOesneka. KBaHTOBO-Oe3neuHe MmM(PPyBaHHS 3 BIIKPUTUM KJIIOYEM Ta
THKAINCYJISLIs KIIOYiB»

9. ACTY ETSI TR 103 570:2022 (ETSI TR 103 570 V1.1.1 (2017-10), IDT)
«KibepoOesneka. KBanToBo-0e3neynnii 0OMiH KITFOUaMU»

VIII. Cranmaptu, 1110 BU3HAYAIOTh BUMOTH J0 BUIIAJKOBOI reHepaiii 61T
(random bit generation)

1. ACTY ISO/IEC 18031:2015 (ISO/IEC 18031:2011; Cor 1:2014, Amd 1:2017,
IDT) «Indopmaniiini Texnonorii. Meronu 3axucty. ['eHepyBaHHs BUTIAIKOBUX O1TIB»

JCTY ISO/IEC 18031:2015 (ISO/IEC 18031:2011; Cor 1:2014, IDT)/3mina Ne
1:2023 (ISO/IEC 18031:2011/Amd 1:2017, IDT) «Iudopmariiiini TEXHOJOTII.
Meroau 3axucty. ['eHepyBaHHs BUITaIKOBUX OITIB»

IX. Crangapt, 1110 BU3HAYAIOTh BUMOTH J0 METO/IiB BCTAHOBJICHHS Uy TIUBUX
napameTpiB Oe3rneku (sensitive security parameter establishment methods)

1. ACTY ISO/IEC 11770-2:2019 (ISO/IEC 11770-2:2018, IDT) «Indopmarriiini
texHomyorii. Meroau 3axucty. KepyBanus kmtouamu. Yactuna 2. MexaHizmu 13
3aCTOCYBaHHSAM CUMETPUYHUX METOIIB)

2. ICTY ISO/IEC 11770-3:2023 (ISO/IEC 11770-3:2021, IDT) «Iadopmartiiiai
texHosorii. KepyBanus wmoyamu. YactuHa 3. MexaHI3MU 13 3aCTOCYBaHHSIM
ACUMETPUYHUX METO/IIB

3. ACTY ISO/IEC 18032:2022 (ISO/IEC 18032:2020, IDT) «Indopmarriiini
TexHouorii. Metoau 3axucty. ['eHepyBaHHS MPOCTOTO YUCTIaA»



X. CrangapTu Ta TeXHi4H1 crienudikaiii, 1o BU3Ha4al0Th BUMOTH JI0
dhopmaTiB KpUnTorpadgpiyHux MOBIIOMIIECHb

RFC 5652 «Cryptographic Message Syntax (CMS)» 3 BUKOpPUCTaHHS
kpunrorpadiunux anroputmiB 3riHo 3 RFC 3370 «Cryptographic Message Syntax
(CMS) Algorithmsy» a6o Texniuanx cnenudikariiii 1o RFC 5652

Hupextop JlemaprameHTy 3axucTy iHpopmarrii

AnminicTpartii lepxaBHOi ciry:0M cHielialbHOrO

3B’SI3KY Ta 3aXUCTy iHpopMallii YKpaiHu

IIOJIKOBHUK Irop CTEJIBHUK



IIpum. Ne
HOACHIOBAJIBHA 3AIIMCKA
0 MPOEKTY HAKa3y AaMiHicTpanii Jep:kaBHOI ci1yk0H crieniajibHOT0 3B’ SI3KY Ta
3axucty iHpopmanii Ykpainu «IIpo BHecenns 3miH 10 Ilepeiky cranaapriB Ta
TeXHIYHMX cnenu@ikamii, 103B0JIEHNX IS peaJiizamii B 3acofax
Kkpunrorpagiunoro 3axucry iHpopmauii»

1. Mera

MeToro NOpUMHATTS TNPOEKTY Hakazy ApmiHicTpaiii JlepxkaBHOi cCiyxOu
CHenlaJbHOro 3B’A3Ky Ta 3axucTy iH(opmauii Ykpainu «IIpo BHeceHHsS 3MIH 0
[lepeniky cTraHmapTiB Ta TEXHIYHUX crerudikailiii, T03BOJICHUX [JIs peaiizaiii B
3aco0ax kpunrorpadiuHoro 3axucTty iHdopmalii» (gaji — MPOEKT Hakazy) €
npuBeneHHs [lepeniky cTaHmapTiB Ta TEXHIYHUX crenudikaiii, J03BOJEHUX IS
peamizaiii B 3acobax kpuntorpadigHoro 3axucty iH(opmarii (mami — Ilepenik) y
BIJIMOBIHICTG JI0 BUMOT 3aKOHOJABCTBA y c(epi TEXHIYHOTO pEryJIOBaHHS Ta
CTaHIapTU3aIlli.

2. O0rpyHTYBaHHSI HEOOXiIHOCTI NPUITHATTA aKTa

Ha cporomui po3poOiieHHs, BHUPOOHUIITBO Ta eKCIUTyaTarlis 3acoOiB
kpunrorpagiuHoro 3axucty iHpopmanii (mam — 3acobu K3I) 3nilicHIOIOTHCS
BIIMOBIAHO A0 BUMOr [lojiokeHHS TpPO MOPSIOK PO3POOJIEHHS, BUPOOHUIITBA Ta
eKCIUTyaramii 3aco0iB KpuUNTOrpadiuHoro 3axucTy iHopmallii, 3aTBEPAKEHOIrO
Haka3zoMm Anminictpauii Jdepskcnens3s's3ky Big 20 nunug 2007 poky Ne 141 (mami —
[Tonoxenust Ne 141).

BianoBigno mo mynktry 12 posnury Il IMomoxxennss Ne 141 y 3acobax K3I
BUKOPUCTOBYIOTHCS KPUNTOAJITOPUTMHU Ta KPUNTOMPOTOKOIIHU, SIKI € HAI[IOHATIbHUMHU
cTtaHgapramMu, abo Ti, Ha fAKI 3a pe3yJibTaTaMH EKCIEPTHUX JOCIIIKEHb
AnmiHicTpartiieto [lepikcnen3s’s3Ky BUJaHO MO3UTUBHUYN €KCIIEPTHUN BUCHOBOK.

Ha cporomni B 3acobax K3l peanizyloTbCsi KPUNTOAITOPUTMHU  Ta
KPHUIITOMPOTOKOJIH, SIKI € HAIIOHAIBHUMH CTaHIapTaMu B 00cCs31 QyHKINA Oe3neku
3rigHo 3 [lepemikom.

BoaHouac aesiki HalloHaJIbHI CTaHAApTH, 3a3HaveHl y [lepeniky, He € YHHHUMU
y 3B’SI3KYy 3 IPUUHATTSIM OHOBJICHUX BEPCIH Ta MOMPABOK /10 HUX.

Tomy BuHHKae moTpeba y BperyjlOBaHHI NUTaHHA akryamizauii Ilepemiky
[UIIXOM HOr0 OHOBJIEHHS Ta JIONMOBHEHHSI.

3. OCHOBHI 10JIOKEHHS NMPOEKTY aKTa

[TpoexkToM Haka3y nependaueHo BukiaaeHHs [lepeniky y HOBiM penakiiii.

4. IlpaBoBi acniekTH

3akon Ykpainu «[Ipo [epkaBHy cnyxOy cHemiaJibHOTO 3B’SI3Ky Ta 3aXUCTY
iH(dopmarti Ykpainmy;

3akoH Ykpainu «IIpo cranmapruzaiioy;

[TooxeHHsT PO MOPSAOK PO3POOICHHS, BUPOOHUIITBA Ta €KCIUTyaTarlii 3aco0iB
KpunTorpadigHOTO 3axUCTy iH(OpMaIlii, 3aTBEpHKEHOTO HaKa3oM AIMiHiCTpallii
Hepxcnenss'sasky Bia 20 numnas 2007 poky Ne 141;

G-k AnvinicTpauis Jlepkcrenss’ 3Ky
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[Tonoxenust mpo AnMiHicTpanito JlepxkaBHO1 CIIy»OHM CHEIialbHOTO 3B 3Ky Ta
3axucTy iH(popMaiii YkpaiHu, 3aTBep/KEHOTO mocTtaHoBoio KaOinery MiHicTpiB
VYkpainu Big 03 Bepecust 2014 poky Ne 411;

[lepenik cTanmapTiB Ta TEXHIYHUX crienndikalliii, J03BOJECHUX AJIsl peati3allii B
3acobax kpunrorpadiyHoro 3axucty 1H(opmarllli, 3aTBEpPIKEHUA HAKa30M
Anminictpanii Jlep:kaBHOI CIlyOM CIEHIaIbHOTO 3B 43Ky Ta 3aXHUCTy 1HQpOpMaIlii
VYkpainu Big 27 x0BTHA 2020 poxy Ne 687, 3apeecTpoBannii y MiHICTEpCTBI IOCTHIIIT
Vkpainu 21 rpyaus 2020 poky 3a Ne 1272/35555.

5. ®iHAHCOBO-eKOHOMIYHE O0IPYHTYBAHHS
Peamizamiss mpoekTy Hakazy He mnoTpelye ¢iHAHCYBaHHsS 3 JIEPXKABHOTO Ta
MICIIEBOTO OFOJIKETIB.

6. Ilo3uuist 3aiHTEpeCOBAHNX CTOPiH

[TpoexT Haka3y posmimieHO Ha BeOcalTi Jlepkcmem3s’s3Ky 3 METOW HOoro
rpOMaICbKOro 0OTOBOPEHHS.

[IpoexT Haka3zy He CTOCYETbCS MNHUTaHb (YHKIIOHYBaHHS MICIEBOTO
CaMOBpSAYBaHHS, NpaB Ta IHTEPECIB TEPUTOPIATBHUX TpPOMaj, MICLUEBOIO Ta
pEerioHaIbHOTO PO3BUTKY, TMpaB o0cCi0 3 1HBAIIJHICTIO, (DYHKIIOHYBaHHS 1
3aCTOCYBaHHSA YKpAiHCbKOI MOBHM SIK J€p)KaBHOI Ta HE MOTpedye NOroIKEeHHS
YIOBHOBR)XEHUMH MPEJACTABHUKAMHM BCEYKPATHCHKUX acolllalliii OpraHiB MiCIIEBOTO
CaMOBpsIlyBaHHs, BCEYKPAaiHCBKMMM TIPOMAJChbKMMH OpraHizauissMu ocio 3
IHBAIIIHICTIO, 1X CIUJIKAMH.

[TpoexT Haka3dy HE CTOCY€TbCA COLIAIBHO-TPYAOBOI chepu Ta HE MOTpedye
norojpkeHHs: 31 CHUIBHUM — NPEJCTaBHUIBKUM  OpPraHOM  PENpe3eHTaTUBHUX
BCEYKpAiHChKUX 00’€lHaHb MPOQCHIJIOK Ha HaIlOHAIbHOMY piBHI Ta CHiIbHUM
MPEICTaBHUIILKUM OPTaHOM CTOPOHU pOOOTO/AaBIIIB HA HAIIOHATLHOMY PIBHI.

[Tpoext Haka3zy He cTOCyeTbcs cepu HAyKOBOI Ta HAayKOBO-TEXHIUHOI
TISUTBHOCTI Ta He moTpelye posrisay HaykoBum komitetom HarionanmeHoi paau 3
NUTaHb PO3BUTKY HAYKHU 1 TEXHOJIOTIH.

7. OuiHka BiAmoBigHOCTI

[IpoekT Haka3zy He CTOCYEThCS 3000B’si3aHb YKpaiHu y cdepl €BpOnenchbkoi
1HTerpailii, He¢ MICTUTh IMOJIOXKEHb, 1[0 CTOCYIOThCS MpaB Ta CBOOOJ, rapaHTOBaHUX
KoHBeHI1i€10 mpo 3aXUCT mpas JIOAUHU 1 OCHOBOIIOJIOKHUX CBOOO/I.

[TpoekT Haka3y He MICTUTh MOJIOKEHB, Kl TOPYIIYIOTh IPUHIIUI PIBHUX TPaB
Ta MOXJIMBOCTEH KIHOK 1 YOJIOBIKIB, TIPaBUJI 1 MPOILEAYpP, MOB’SI3aHUX 3 pU3UKaAMU
BUYMHEHHS KOPYMNIIWHUX TIPABOMOPYIIEHbh Ta TMPaBOMOPYIIEHb, OB’ SI3aHUX 3
KOPYIIIIi€10, HE CTBOPIOE MIACTAB JIsi JUCKPUMIHAILIIT, HE CTOCYEThCS 1HIIUX PU3HKIB
Ta 0OMEKEeHb, K1 MOKYTh BUHUKHYTH IIiJl 9ac peajizailii MpoeKTy HaKasy.

['pomanceka  aHTUKOpYIIiHHA, TpPOMAAChbKa  aHTHUAWCKPUMIHAIIIHHA  Ta
rpoMaJicbka reHAepHO-TIPaBOBa EKCIEPTU3U MPOEKTY HaKa3y HE MPOBOIMITUCS.

8. IIporno3s pe3yuabrariB
Peanizaiis nmpoekTy Hakasy A03BOJIUTH NpuBecTH [lepenik y BIANOBIAHICTE 110
BHUMOT 3aKOHO/IABCTBA y cpepi TEXHIYHOTO PEryJIIOBaHHS Ta CTaHAapTU3ALlll.
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Peanizaniss mpoekTy Haka3y He MaTUME€ BIUIMBY Ha PUHKOBE CEpEIOBHILE,
3a0e3MedeHHs 3aXUCTy IMpaB Ta 1HTEpECiB Cy0’€KTIB rOCHONapIOBaHHS, TPOMAISH 1
JIEp’KaBW; PO3BUTOK PETIOHIB, TIJABUINEHHS YH 3HUKEHHS CIPOMOXKHOCTI
TEPUTOPIATFHUX TPOMAJ; PUHOK Mpalli, pIB€Hb 3alHATOCTI HACEJICHHS; TPOMAaJIChKe
3I0POB’sl, TOKpAIIEHHS YW TMOTIPIICHHS CTaHy 3J0pOB’S HaceleHHs abo Moro
OKPEMHUX TPYyT; €KOJIOTII0 Ta HABKOJMIIHE MPUPOJIHE CEPEAOBHUIIE, OOCIT MPUPOTHUX
pecypciB, piBeHb 3a0pyJIHEHHS aTMOC(EpHOro MOBITPs, BOJM, 3€Melb, 30KpeMa
3a0pyIHEHHS] YTBOPEHUMHU BIJXOJIaMH, 1HII1 CYCIUIbHI BIIHOCHUHHU.

BrnuiuB Ha iHTEpecH 3aiHTepeCOBaHUX CTOPIH:

3aiHTepecoBaHa cropoHa | BrumB peamizarii akra [TosicHeHHs 04iKyBaHOTO
Ha 3aiHTEPECOBaHY BILIUBY
CTOPOHY
AnMiHiCTpalis ITo3uTnBHUI 3a0e3meueHHs BIAIIOBIIHOCTL
JepkaBHOI Ty K01 3aco0iB K31 Bumoram
CHELIaJIbHOTO 3B SI3KY Ta HaI[lOHAJIBHUX CTAHJAPTIB Y
3axucTy iHbopmarii cdepi 3axucty iHpopMmallii,
Cy0’extu [To3uTuBHMIA rapMOHI30BaHUX 3
roCIroaproBaHHs MIXHAPOHUMU;
(kBautihikOBaHI HaTaBadl CTBOPEHHS YMOB JUJIsI
EJIEKTPOHHUX JIOBIPYUX CYMICHOTO BUKOPUCTaHHS
MOCJIYT) MDKHAPOJHUX CTaH/IApPTIB Ta
BITUM3HSIHUX
KpuntorpadiaHux
ANTOPUTMIB,
3a0e3MeyeHHs TEXHOIOT1YHOT
HEUTPATIBHOCTI
HaIlOHAJTBHUX TEXHIYHUX
pillIeHb, 110
BUKOPHUCTOBYIOTHCA y cdepi
K3I, a Takoxx HEAOMYIIEHHS
iX TUCKpHUMIHAIIII.

[NonoBa Jlep»aBHOi CiTy»KOH CHIeIiaTbHOTO

3B’SI3Ky Ta 3aXUCTy iHbopMarii YKpaiHu

OpuragHU reHepan Opiit T OJIb
«_» 2023 poky




19.09.23, 11:37 MoBigomneHHs Npo onpusogHEHHSI NPOEKTY Hakasy AaMiHicTpauii [lepxxaBHoi crnyx6u cnewianbHOro 3B’A3Ky Ta 3axucTy iHpopmauii Ykpainu «Mpo BHeceHHs 3MmiH Ao Nepeniky cTaHAapTiB Ta TEXHIY. ..

[MoBigoMneHHs Npo onpuniogHeHHs NPOeKTY Hakasy ApMiHicTpauii [lepxaBHoi cnyx6u cneujansHoro
3B'A3KY Ta 3axucTy iHpopMauii YkpaiHu «[1po BHeceHHs 3MiH fo [lepeniky cTaHAApTIB Ta TEXHIYHUX
cneumdikauin, fO3BoNEHUX AN peanisaujii B 3acobax kpunTtorpadiyHoro 3axucTy iHpopmauii»

PerynatopHa gisnbHicts _ [1poeKTW perynaTopHux akTis ‘ 07.07.2023 15:26 |

1. Ctucnuia BUKnap 3MicTy NpOEKTY akTa

MpoekT Hakasy AgMiHicTpauii [lepxasHoi cnyx6wu cneuiansHoro 38's3ky Ta 3axucty iHbopMauii Ykpainu «[1po BHeceHHs 3MiH fo epeniky ctaHaaprTis Ta
TEXHIYHUX creumdikaLiin, LO3BONEHMX ANns peanisayii B 3acobax kpunTtorpadiyHoro saxmcty iHpopmauii» (fani — NpoekT Hakasy) pospobneHo
Apgminictpauieto Jepxcnenss'asky BignosigHo go nyHkty 24 yactunu nepuuoi ctatTi 14 3akoHy Ykpainu «[Tpo [epxasHy cnyxby cneuiansHoro 3s's3ky Ta
3axucTy iHbopMaLlii YkpaiHu», yacTuH nepuuoi Ta gpyroi ctatti 23 3akoHy Ykpainu «[po ctangaprtusadito», nignyHkty 7 nyHkty 4, nyskty 10 MonoxeHHs
npo ApMiHicTpauito [lepxasHoi cnyx6u cneuianbHoro 3s'a3ky Ta 3axucTy iHpopmauii YkpaiHu, 3ateepgxeHoro noctaHosoto KabineTy MinicTpis Ykpaitu
Big 03 BepecHs 2014 poky N° 411, 3 MmeToto NpuBeaeHHs nepeniky CTaHAAPTIB Ta TeXHIYHMX creumndikaLin, JO3BONEHWX ANs peanisayii B 3acobax
KpunTorpadiyHoro 3axvcTty iHpopmauii y BigNoBigHICTb O BUMOT 3aKOHOLABCTBA Y Chepi TEXHIYHOTO peryoBaHHs Ta CTaHaapTu3adii.

[MpoekToM Hakasy nepepbayeHo BuknageHHs [epeniky y HOBIl pefakui.

2. Anpecy ons 3ayBaxeHb Ta MPOMO3MLIii AO NPOEKTY aKTa:

Apgminictpauii [lepxasHoi cnyx6u cneuiansHoro 38'a3ky Ta 3axucty iHbopMaii Ykpainu:
nowToBa: Byn. Conom’sHceka, 13, M. Kuis, 03680;
enekTpoHHa: info(@cip.gov.ua;

NepsxasHoi perynatopHoi cnyx6wu Ykpainu:
nowrTosa: Byn. ApceransHa, 9/11, m. Kuis, 01011;

enektpoHHa: inform@dkrp.gov.ua

3. O6paHuii cnocib onpuniogHeHHs NPOEKTY akTa

MpoeKT Hakasy Ta aHani3 perynsTopHoro BnavBy po3sMilieHo Ha Beb-canTi [epxcneuss'ssky.

4. CTpok, NpoTAroM KOro npyiiMatoTbCs 3ayBaXeHHS Ta NPONO3uLil

[pono3uuii Ta 3ayBaxKeHHs [0 NMPOEKTY Hakasy NPOCUMMO HafCMNaTU NPOTATOM MiCALS 3 AaTU MOTO OMPUNIOLHEHHS.

https://www.cip.gov.ua/ua/docs/povidomlennya-pro-oprilyudnennya-proyektu-nakazu-administraciyi-derzhavnoyi-sluzhbi-specialnogo-zv-yazku-ta-zakhistu-informaciyi-ukrayini-pro-vnesennya-zmin-do-pereliku-standar....
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