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2@07;82>ABV >1’є:BV2 
:@8B8G=>W 
V=D@0AB@C:BC@8 C 
:V15@?@>AB>@V. 
�15@565==O VA=CNG>W 
A8BC0FVW 71V;ьHCє 
@878: 7=0G=8E 

�;ьB5@=0B820 =5 
70157?5GCє 
4>AO3=5==O 

FV;59 

@53C;N20==O. �0 
2V4ACB=>ABV 
283>4, :V;ь:VABь 
=52@53C;ь>20=8E 

28B@0B 
70;8H0єBьAO 

7=0G=>N. 
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<0B5@V0;ь=8E 718B:V2 

2=0A;V4>: :V15@0B0:. 

�530B82=89 2?;82 =0 
157?5:C 5;5:B@8G=8E 
<5@56 G5@57 @878: 
28=8:=5==O 
020@V9=8E A8BC0FV9 
01> 020@V9 2=0A;V4>: 
<>6;828E :V15@0B0:, 
A?@O<>20=8E =0 
5;5:B@8G=V <5@56V. 

�;ьB5@=0B820 2  

 

�@89=OBBO ?@>є:BC 
=0:07C 70157?5G8Bь: 

- 70B25@465==O 
�5B>48:8 >FV=N20==O 
AB0=C :V15@157?5:8 
5;5:B@8G=8E <5@56 B0 
?@0:B8: :V15@157?5:8 
5;5:B@8G=8E <5@56; 
- 287=0G5==O: <>45;V 
7@V;>ABV 
A?@><>6=>AB59 
:V15@157?5:8 
5;5:B@8G=8E <5@56, O: 
>1’є:BV2 :@8B8G=>W 
V=D@0AB@C:BC@8; 
V=48:0B>@V2 B0 V=45:AV2 
AB0=C :V15@157?5:8 
5;5:B@8G=8E <5@56; 
- ?@>2545==O 
A0<>>FV=:8 AB0=C 
:V15@70E8ABC 
5;5:B@8G=8E <5@56; 
- >B@8<0==O 
>1’є:B82=>W B0 
?>2=>W >FV=:8 @V2=O 
:V15@157?5:8  
5;5:B@8G=8E <5@56, 
O: >1’є:BV2 
:@8B8G=>W 
V=D@0AB@C:BC@8. 

- D>@<C20==O 
?@>?>78FV9 I>4> 
24>A:>=0;5==O 
70:>=>402AB20 C 

�V4ACB=V. �;ьB5@=0B820 
70157?5GCє 
4>AO3=5==O 

FV;59 

@53C;N20==O. �0 
2V4ACB=>ABV 
28B@0B, 4>72>;Oє 
4>AO3=CB8 

<0:A8<0;ь=>W 
:V;ь:>ABV 283>4. 
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AD5@V :V15@157?5:8, 
:V15@70E8ABC B0 
287=0G5==O =0?@O<V2 
@>728B:C A8AB5<8 
:V15@157?5:8 
?0;82=>-

5=5@35B8G=>3> 
A5:B>@C :@8B8G=>W 
V=D@0AB@C:BC@8 2 
G0AB8=V 
:V15@70E8ABC; 
- ?;0=C20==O 70E>4V2 
I>4> 70157?5G5==O 
:V15@ABV9:>ABV 
5;5:B@8G=8E <5@56. 

&5 ?@872545 4> 

287=0G5==O =0?@O<V2 
24>A:>=0;5==O V 
@>728B:C 
5;5:B@8G=8E <5@56, 

I> ACBBє2> 

7<5=H8Bь 

V<>2V@=VABь 

28=8:=5==O 

020@V9=8E A8BC0FV9 

B0 020@V9 

(A?@8G8=5=8E 

:V15@0B0:0<8) 7 
2:@09 =530B82=8<8 

=0A;V4:0<8 4;O 

45@6028, =0A5;5==O 

B0 =02:>;8H=ь>3> 

?@8@>4=>3> 
A5@54>28I0. 

 

V.  9I4AV;@< F4 ;4IB8<, O>V ;459;C9K4Fь DB;6’O;4AAO 6<;A4K9ABW 
CDB5?9@< 

�5E0=V7<0<8, I> 70157?5G0Bь @>72’O70==O 287=0G5=>W ?@>1;5<8, є 
?@89=OBBO ?@>є:BC =0:07C. 

�@>є:B>< =0:07C ?@>?>=CєBьAO: 70B25@48B8 �5B>48:C >FV=N20==O AB0=C 
:V15@157?5:8 5;5:B@8G=8E <5@56; ?@0:B8:8 :V15@157?5:8 5;5:B@8G=8E <5@56. 

�@30=V70FV9=V 70E>48, O:V =5>1EV4=> 74V9A=8B8 �V=VAB5@AB2C 5=5@35B8:8 
#:@0W=8 4;O 2?@>20465==O =0:07C «�@> 70B25@465==O �5B>48:8 >FV=N20==O 
AB0=C :V15@157?5:8 5;5:B@8G=8E <5@56 B0 ?@0:B8: :V15@157?5:8 5;5:B@8G=8E 
<5@56»: 
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- =0?@02;5==O >?5@0B>@0< :@8B8G=>W V=D@0AB@C:BC@8 V=D>@<0FV9=8E ;8ABV2 
I>4> =01@0==O G8==>ABV @53C;OB>@=8< 0:B><;  

- @>7<VI5==O =0 A09BV �V=VAB5@AB20 5=5@35B8:8 #:@0W=8 www.mev.gov.ua 

=0:07C «�@> 70B25@465==O �5B>48:8 >FV=N20==O AB0=C :V15@157?5:8 
5;5:B@8G=8E <5@56 B0 ?@0:B8: :V15@157?5:8 5;5:B@8G=8E <5@56»; 

- ?@>2545==O >?5@0B>@0<8 :@8B8G=>W V=D@0AB@C:BC@8 A0<>>FV=:8 AB0=C 
:V15@157?5:8 B0 28:>=0==O 70E>4V2 7 :V15@70E8ABC 5;5:B@8G=8E <5@56, O: 
>1’є:BV2 :@8B8G=>W V=D@0AB@C:BC@8; 

- ?V43>B>2:0 72VBV2 70 @57C;ьB0B0<8 70AB>AC20==O <>45;V C2M2, I> 
=04A8;0NBьAO >?5@0B>@0< :@8B8G=>W V=D@0AB@C:BC@8 4> �V=5=5@3>. 

 

VI. "JVA>4 6<>BA4AAO 6<@B7 D97G?OFBDAB7B 4>F4 ;4?9:AB 6V8 
D9EGDEV6, O><@< DB;CBDO8:4NFьEO BD74A< 6<>BA46KBW 6?48< K< BD74A< 
@VEJ96B7B E4@B6DO8G64AAO, HV;<KAV F4 ND<8<KAV BEB5<, O>V CB6<AAV 
CDB648:G64F< 45B 6<>BAG64F< JV 6<@B7< 

 50;V70FVO @53C;OB>@=>3> 0:B0 =5 ?>B@51C20B8<5 4>40B:>28E 1N465B=8E 
28B@0B V @5AC@AV2 =0 04<V=VAB@C20==O @53C;N20==O >@30=0<8 28:>=02G>W 2;048 
G8 >@30=0<8 <VAF52>3> A0<>2@O4C20==O. 

�-B5AB =5 ?@>2>482AO >A:V;ь:8 <0;V AC1’є:B8 3>A?>40@N20==O =5 707=0NBь 
28B@0B =0 2?@>20465==O @53C;OB>@=>3> 0:B0. 
 

VII. "5ґDGAFG64AAO ;4CDBCBAB64AB7B EFDB>G 8VW D97G?OFBDAB7B 4>F4 
 53C;OB>@=89 0:B =018@0є G8==>ABV 7 4=O 9>3> >DVFV9=>3> >?C1;V:C20==O. 
!B@>: 4VW Fь>3> @53C;OB>@=>3> 0:B0 =5 >1<56CєBьAO C G0AV, I> =040ABь 

<>6;82VABь @>72’O70B8 ?@>1;5<8 B0 4>AO3B8 FV;59 45@602=>3> @53C;N20==O. 
 

VIIІ. �<;A4K9AAO CB>4;A<>V6 D9;G?ьF4F<6ABEFV 8VW D97G?OFBDAB7B 4>F4 
�@>3=>7=8<8 7=0G5==O<8 ?>:07=8:V2 @57C;ьB0B82=>ABV @53C;OB>@=>3> 

0:B0 є: 
- @>7<V@ =04E>465=ь 4> 45@602=>3> B0 <VAF528E 1N465BV2 V 45@602=8E 

FV;ь>28E D>=4V2, ?>2’O70=8E 7 4VєN 0:B0 – =5 ?5@5410G0єBьAO; 

- :V;ь:VABь AC1’є:BV2 3>A?>40@N20==O, =0 O:8E ?>H8@NєBьAO 4VO 0:B0:  

135 AC1’є:BV2 3>A?>40@N20==O (>?5@0B>@V2 :@8B8G=>W V=D@0AB@C:BC@8), O:V 
?V4?040NBь ?V4 4VN @53C;N20==O @53C;OB>@=>3> 0:B0; 

- @>7<V@ :>HBV2 V G0A, I> 28B@0G0B8<CBьAO >@30=0<8 28:>=02G>W 2;048, 
?>2’O70=8<8 7 28:>=0==O< 28<>3 0:B0 – =5 7<V=NєBьAO (2 <560E @>1>G>3> G0AC 
?@0FV2=8:V2 B0 :>HBV2, ?5@5410G5=8E =0 DV=0=AC20==O 70@>1VB=>W ?;0B8 4;O 
=8E); 

- @V25=ь ?>V=D>@<>20=>ABV AC1’є:BV2 3>A?>40@N20==O 7 >A=>2=8E 

?>;>65=ь 0:B0 – A5@54=V9. �@>є:B 0:B0 @>7<VI5=> =0 251-A09BV �V=VAB5@AB20 
5=5@35B8:8 #:@0W=8 www.mev.gov.ua, 0 ?VA;O ?@89=OBBO 0:B0 2V= 1C45 
@>7<VI5=89 =0 A09BV www.zakon.rada.gov.ua. 

- :V;ь:VABь A:0@3/725@=5=ь 3@><04O=/AC1’є:BV2 3>A?>40@N20==O, ?>2’O70=8E 
V7 4VєN @53C;OB>@=>3> 0:B0; 

- :V;ь:VABь ?>3>465=8E 4>:C<5=BV2;  
- :V;ь:VABь 28O2;5=8E ?>@CH5=ь, ?>2’O70=8E V7 4VєN 0:B0. 
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IX. �<;A4K9AAO ;4IB8V6, ;4 8BCB@B7BN O><I ;8V=EAN64F<@9FьEO 
6V8EF9:9AAO D9;G?ьF4F<6ABEFV 8VW D97G?OFBDAB7B 4>F4 

�07>25 2V4AB565==O @57C;ьB0B82=>ABV @53C;OB>@=>3> 0:B0 74V9A=NєBьAO 

?VA;O =01@0==O G8==>ABV F8< @53C;OB>@=8< 0:B><, 0;5 =5 ?V7=VH5 4=O, 7 O:>3> 

?>G8=0єBьAO ?@>2545==O ?>2B>@=>3> 2V4AB565==O @57C;ьB0B82=>ABV Fь>3> 0:B0. 
�>2B>@=5 2V4AB565==O @57C;ьB0B82=>ABV @53C;OB>@=>3> 0:B0 74V9A=NєBьAO 

G5@57 1 @V: 7 4=O =01@0==O =8< G8==>ABV. 
�5@V>48G=V 2V4AB565==O @57C;ьB0B82=>ABV @53C;OB>@=>3> 0:B0 

74V9A=NNBьAO @07 =0 :>6=V B@8 @>:8 ?>G8=0NG8 7 4=O 70:V=G5==O 70E>4V2 7 
?>2B>@=>3> 2V4AB565==O @57C;ьB0B82=>ABV Fь>3> 0:B0. 

 
 

 VAVEFD 9A9D79F<>< У>D4WA<                          �9D@4A �А�УЩЕ!�" 

 

«___»   ________________  2024 DB>G 



ДB84FB>  
8B М9FB8<>< BJVAN64AAO 
EF4AG >V59D59;C9>< 
9?9>FD<KA<I @9D9: 

 

ІA8<>4FBD< F4 VA89>E< 
EF4AG >V59D59;C9>< 9?9>FD<KA<I @9D9:  

 
1. МB89?ь C2M2 6<>BD<EFB6Gє 4 DV6AV MIL 8?O 6<;A4K9AAO 

CB86V=AB7B CDB7D9EG ;DV?BEFV (CDB7D9EG CV8IB8G F4 CDB7D9EG GCD46?VAAO).  
 

2. ЗA4K9AAO MIL @4NFь 8V4C4;BA 6V8 MIL0 8B MIL3 V CD<;A4K9AV 8?O 
A9;4?9:AB7B ;4EFBEG64AAO 8B >B:ABW B5?4EFV: 

 
1) MIL0 – CD4>F<>< A9 6<>BAGNFьEO; 

 
2) MIL1 – CBK4F>B6V CD4>F<>< 6<>BAGNFьEO, 4?9 @B:GFь 5GF< 

E<FG4F<6A<@<; 
 

3) MIL2 – 8VW 8B>G@9AFGNFьEO. ДVW F4 VAVJV4F<6< ;459;C9K9AV 
A4?9:A<@< D9EGDE4@< V CD< 6CDB648:9AAV >9DGNFьEO EF4A84DF4@< F4 
>9DV6A<@< CD<AJ<C4@<; 
 

4) MIL3 – GCD46?VAAO F4 CB?VF<>< >V59D59;C9>< ECDO@B6GNFь 8VW, 
6<;A4K9AB 6<@B7< 6V8CB6V8ABEFV, 6<>BAGNFьEO C9D96VD>< 8?O ;459;C9K9AAO 
6V8CB6V8ABEFV 6<@B74@, 6<;A4K9AV 6V8CB6V84?ьAVEFь, CV8;6VFAVEFь F4 
CB6AB64:9AAO C9DEBA4?G BC9D4FBD4, G O>B7B F4>B: є A4?9:AV A46<K>< F4 ;A4AAO 
G EH9DV >V59D59;C9><. 
 

3. КB:A4 ; CD4>F<> @4є B8<A DV69Aь MIL ; A4O6A<I KBF<DьBI  
(6V8 MIL0 8B MIL3).  
 

4. АEC9>F< DV6AV6 MIL, MB є 64:?<6<@< 8?O DB;G@VAAO F4 
;4EFBEG64AAO @B89?V C2M2: 
 

1) DV6AV MIL ;4EFBEB6GNFьEO A9;4?9:AB 8B >B:ABW B5?4EFV. У 
D9;G?ьF4FV BC9D4FBD, O><= 6<>BD<EFB6Gє @B89?ь C2M2, @B:9 CD4JN64F< ; 
DV;A<@< D9=F<A74@< MIL G DV;A<I B5?4EFOI; 

 
2) VA89>E< MIL (6V8 MIL0 8B MIL3) A4>BC<KGNFьEO 6 >B:AV= B5?4EFV. 

ЩB5 BFD<@4F< MIL G C96AV= B5?4EFV, BC9D4FBD CB6<A9A 6<>BA4F< 6EV CD4>F<>< 
A4 CBFBKAB@G DV6AV MIL F4 A4 CBC9D98AьB@G DV6AV MIL; 
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3) 6 VAEFDG@9AF4I E4@BBJVA>< @B89?V C2M2 CD4>F<>4 664:4єFьEO 
6<>BA4ABN, O>MB 6<5D4AB 6V8CB6V8ь LI 45B FI.  
 

5. В<;A4K9AAO DV6AO MIL 6 B5?4EFV ASSET: 
 
1) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL1 @B89?V С2М2 6 B5?4EFV 

ASSET DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> ASSET-1a, ASSET-2a, ASSET-
3a, ASSET-4a, ASSET-4b B5?4EFV ASSET ;4 KBF<DьBI54?ьABN L>4?BN @4є 5GF< 
LI 45B FI; 

 
2) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL2 @B89?V С2М2 6 B5?4EFV 

ASSET DV69Aь 6CDB648:9AAO >B:ABW CD4>F<> ASSET-1a, ASSET-2a, ASSET-3a, 
ASSET-4a, ASSET-4b, ASSET-1b, ASSET-1c, ASSET-1d, ASSET-1e, ASSET-2b, 
ASSET-2c, ASSET-2d, ASSET-2e, ASSET-3b, ASSET-3c, ASSET-3d, ASSET-4c, 
ASSET-4d, ASSET-4e, ASSET-4f, ASSET-4g, ASSET-5a, ASSET-5b B5?4EFV 
ASSET ;4 KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI; 

 
3) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL3 @B89?V С2М2 6 B5?4EFV 

ASSET DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> ASSET-1a, ASSET-2a, ASSET-
3a, ASSET-4a, ASSET-4b, ASSET-1b, ASSET-1c, ASSET-1d, ASSET-1e, ASSET-
2b, ASSET-2c, ASSET-2d, ASSET-2e, ASSET-3b, ASSET-3c, ASSET-3d, ASSET-
4c, ASSET-4d, ASSET-4e, ASSET-4f, ASSET-4g, ASSET-5a, ASSET-5b, ASSET-
1f, ASSET-1g, ASSET-1h, ASSET-2f, ASSET-2g, ASSET-2h, ASSET-3e, ASSET-
4h, ASSET-4i, ASSET-5c, ASSET-5d, ASSET-5e, ASSET-5f B5?4EFV ASSET ;4 
KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI; 
 

6. В<;A4K9AAO DV6AO MIL 6 B5?4EFV THREAT: 
 
1) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL1 @B89?V С2М2 6 B5?4EFV 

THREAT DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> THREAT-1a, THREAT-1b, 
THREAT-1c, THREAT-1d, THREAT-2a, THREAT-2b, THREAT-2c, THREAT-2d 
B5?4EFV THREAT ;4 KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI; 

 
2) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL2 @B89?V С2М2 6 B5?4EFV 

THREAT DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> THREAT-1a, THREAT-1b, 
THREAT-1c, THREAT-1d, THREAT-2a, THREAT-2b, THREAT-2c, THREAT-2d, 
THREAT-1e, THREAT-1f, THREAT-1g, THREAT-1h, THREAT-1i, THREAT-2e, 
THREAT-2f, THREAT-2g, THREAT-2h, THREAT-3a, THREAT-3b B5?4EFV 
THREAT ;4 KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI; 
 

3) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL3 @B89?V С2М2 6 B5?4EFV 
THREAT DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> THREAT-1a, THREAT-1b, 
THREAT-1c, THREAT-1d, THREAT-2a, THREAT-2b, THREAT-2c, THREAT-2d, 
THREAT-1e, THREAT-1f, THREAT-1g, THREAT-1h, THREAT-1i, THREAT-2e, 
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THREAT-2f, THREAT-2g, THREAT-2h, THREAT-3a, THREAT-3b, THREAT-1j, 
THREAT-1k, THREAT-1l, THREAT-1m, THREAT-2i, THREAT-2j, THREAT-2k, 
THREAT-3c, THREAT-3d, THREAT-3e, THREAT-3f B5?4EFV THREAT ;4 
KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI. 
 

7. В<;A4K9AAO DV6AO MIL 6 B5?4EFV RISK: 
 
1) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL1 @B89?V С2М2 6 B5?4EFV 

RISK DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> RISK-1a, RISK-2a, RISK-3a,  
RISK-4a B5?4EFV RISK ;4 KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI; 

 
2) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL2 @B89?V С2М2 6 B5?4EFV 

RISK DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> RISK-1a, RISK-2a, RISK-3a,  
RISK-4a, RISK-1b, RISK-1c, RISK-1d, RISK-1e, RISK-1f, RISK-2b, RISK-2c, 
RISK-2d, RISK-2e, RISK-2f, RISK-2g, RISK-3b, RISK-3c, RISK-3d, RISK-3e, 
RISK-3f, RISK-4b, RISK-5a, RISK-5b B5?4EFV RISK ;4 KBF<DьBI54?ьABN 
L>4?BN @4є 5GF< LI 45B FI; 
 

3) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL3 @B89?V С2М2 6 B5?4EFV 
RISK DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> RISK-1a, RISK-2a, RISK-3a,  
RISK-4a, RISK-1b, RISK-1c, RISK-1d, RISK-1e, RISK-1f, RISK-2b, RISK-2c, 
RISK-2d, RISK-2e, RISK-2f, RISK-2g, RISK-3b, RISK-3c, RISK-3d, RISK-3e, 
RISK-3f, RISK-4b, RISK-5a, RISK-5b, RISK-1g, RISK-1h, RISK-2h, RISK-2i, 
RISK-2j, RISK-2k, RISK-2l, RISK-2m, RISK-3g, RISK-4c, RISK-4d, RISK-4e, 
RISK-5c, RISK-5d, RISK-5e, RISK-5f B5?4EFV RISK ;4 KBF<DьBI54?ьABN 
L>4?BN @4є 5GF< LI 45B FI; 
 

8. В<;A4K9AAO DV6AO MIL 6 B5?4EFV ACCESS: 
 
1) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL1 @B89?V С2М2 6 B5?4EFV 

ACCESS DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> ACCESS-1a, ACCESS-1b, 
ACCESS-1c, ACCESS-2a, ACCESS-2b, ACCESS-3a, ACCESS-3b, ACCESS-3c 
B5?4EFV ACCESS ;4 KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI; 
 

2) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL2 @B89?V С2М2 6 B5?4EFV 
ACCESS DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> ACCESS-1a, ACCESS-1b, 
ACCESS-1c, ACCESS-2a, ACCESS-2b, ACCESS-3a, ACCESS-3b, ACCESS-3c, 
ACCESS-1d, ACCESS-1e, ACCESS-1f, ACCESS-1g, ACCESS-1h, ACCESS-2c, 
ACCESS-2d, ACCESS-2e, ACCESS-2f, ACCESS-2g, ACCESS-3d, ACCESS-3e, 
ACCESS-3f, ACCESS-3g, ACCESS-3h, ACCESS-4a, ACCESS-4b B5?4EFV 
ACCESS ;4 KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI; 
 

3) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL3 @B89?V С2М2 6 B5?4EFV 
ACCESS DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> ACCESS-1a, ACCESS-1b, 
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ACCESS-1c, ACCESS-2a, ACCESS-2b, ACCESS-3a, ACCESS-3b, ACCESS-3c, 
ACCESS-1d, ACCESS-1e, ACCESS-1f, ACCESS-1g, ACCESS-1h, ACCESS-2c, 
ACCESS-2d, ACCESS-2e, ACCESS-2f, ACCESS-2g, ACCESS-3d, ACCESS-3e, 
ACCESS-3f, ACCESS-3g, ACCESS-3h, ACCESS-4a, ACCESS-4b, ACCESS-1i,  
ACCESS-1j,  ACCESS-2h, ACCESS-2i, ACCESS-3i, ACCESS-3j, ACCESS-4c, 
ACCESS-4d, ACCESS-4e, ACCESS-4f B5?4EFV ACCESS ;4 KBF<DьBI54?ьABN 
L>4?BN @4є 5GF< LI 45B FI. 
 

9. В<;A4K9AAO DV6AO MIL 6 B5?4EFV SITUATION: 
 
1) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL1 @B89?V С2М2 6 B5?4EFV 

SITUATION DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> SITUATION-1a, 
SITUATION-2a, SITUATION-2b B5?4EFV SITUATION ;4 KBF<DьBI54?ьABN 
L>4?BN @4є 5GF< LI 45B FI; 

 
2) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL2 @B89?V С2М2 6 B5?4EFV 

SITUATION DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> SITUATION-1a, 
SITUATION-2a, SITUATION-2b, SITUATION-1b,  SITUATION-1c,  
SITUATION-1d, SITUATION-1e, SITUATION-2c, SITUATION-2d,  
SITUATION-2e, SITUATION-2f, SITUATION-3a, SITUATION-3b,  
SITUATION-3c,  SITUATION-4a, SITUATION-4b B5?4EFV SITUATION ;4 
KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI; 
 

3) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL3 @B89?V С2М2 6 B5?4EFV 
SITUATION DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> SITUATION-1a, 
SITUATION-2a, SITUATION-2b, SITUATION-1b, SITUATION-1c,  
SITUATION-1d, SITUATION-1e, SITUATION-2c, SITUATION-2d,  
SITUATION-2e,SITUATION-2f, SITUATION-3a, SITUATION-3b,  
SITUATION-3c, SITUATION-4a, SITUATION-4b, SITUATION-1f,  
SITUATION-2g, SITUATION-2h, SITUATION-2i, SITUATION-3d,  
SITUATION-3e, SITUATION-3f, SITUATION-3g, SITUATION-4c,  
SITUATION-4d, SITUATION-4e, SITUATION-4f B5?4EFV SITUATION ;4 
KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI. 
 

10. В<;A4K9AAO DV6AO MIL 6 B5?4EFV RESPONSE: 
 
1) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL1 @B89?V С2М2 6 B5?4EFV 

RESPONSE DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> RESPONSE-1a,  
RESPONSE-2a, RESPONSE-2b, RESPONSE-3a, RESPONSE-3b, RESPONSE-
3c, RESPONSE-4a, RESPONSE-4b, RESPONSE-4c B5?4EFV RESPONSE ;4 
KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI; 

 
2) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL2 @B89?V С2М2 6 B5?4EFV 

RESPONSE DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> RESPONSE-1a,  
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RESPONSE-2a, RESPONSE-2b, RESPONSE-3a, RESPONSE-3b, RESPONSE-
3c, RESPONSE-4a, RESPONSE-4b, RESPONSE-4c, RESPONSE-1b, 
RESPONSE-1c, RESPONSE-2c, RESPONSE-2d, RESPONSE-2e, RESPONSE-2f, 
RESPONSE-2g, RESPONSE-3d, RESPONSE-3e, RESPONSE-3f, RESPONSE-
3g, RESPONSE-3h, RESPONSE-4d, RESPONSE-4e, RESPONSE-4f, 
RESPONSE-4g, RESPONSE-4h, RESPONSE-4i, RESPONSE-4j, RESPONSE-4k, 
RESPONSE-4l, RESPONSE-5a, RESPONSE-5b B5?4EFV RESPONSE ;4 
KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI; 
 

3) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL3 @B89?V С2М2 6 B5?4EFV 
RESPONSE DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> RESPONSE-1a,  
RESPONSE-2a, RESPONSE-2b, RESPONSE-3a, RESPONSE-3b, RESPONSE-
3c, RESPONSE-4a, RESPONSE-4b, RESPONSE-4c, RESPONSE-1b, 
RESPONSE-1c, RESPONSE-2c, RESPONSE-2d, RESPONSE-2e, RESPONSE-2f, 
RESPONSE-2g, RESPONSE-3d, RESPONSE-3e, RESPONSE-3f, RESPONSE-
3g, RESPONSE-3h, RESPONSE-4d, RESPONSE-4e, RESPONSE-4f, 
RESPONSE-4g, RESPONSE-4h, RESPONSE-4i, RESPONSE-4j, RESPONSE-4k, 
RESPONSE-4l, RESPONSE-5a, RESPONSE-5b, RESPONSE-1d RESPONSE-1e 
RESPONSE-1f RESPONSE-2h RESPONSE-2i RESPONSE-3i RESPONSE-3j 
RESPONSE-3k RESPONSE-3l RESPONSE-4m RESPONSE-4n RESPONSE-4o 
RESPONSE-4p RESPONSE-5c RESPONSE-5d RESPONSE-5e RESPONSE-5f 
B5?4EFV RESPONSE ;4 KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI. 
 

11. В<;A4K9AAO DV6AO MIL 6 B5?4EFV THIRD-PARTIES: 
 

1) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL1 @B89?V С2М2 6 B5?4EFV 
THIRD-PARTIES DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> THIRD-PARTIES-1a, 
THIRD-PARTIES-1b, THIRD-PARTIES-2a, THIRD-PARTIES-2b B5?4EFV  
THIRD-PARTIES ;4 KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI; 

 
2) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL2 @B89?V С2М2 6 B5?4EFV 

THIRD-PARTIES DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> THIRD-PARTIES-1a, 
THIRD-PARTIES-1b, THIRD-PARTIES-2a, THIRD-PARTIES-2b,  
THIRD-PARTIES-1c, THIRD-PARTIES-1d, THIRD-PARTIES-1e,  
THIRD-PARTIES-2c, THIRD-PARTIES-2d, THIRD-PARTIES-2e,  
THIRD-PARTIES-2f, THIRD-PARTIES-2g, THIRD-PARTIES-3a,  
THIRD-PARTIES-3b B5?4EFV THIRD-PARTIES ;4 KBF<DьBI54?ьABN L>4?BN 
@4є 5GF< LI 45B FI; 
 

3) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL3 @B89?V С2М2 6 B5?4EFV 
THIRD-PARTIES DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> THIRD-PARTIES-1a, 
THIRD-PARTIES-1b, THIRD-PARTIES-2a, THIRD-PARTIES-2b,  
THIRD-PARTIES-1c THIRD-PARTIES-1d, THIRD-PARTIES-1e,  
THIRD-PARTIES-2c, THIRD-PARTIES-2d, THIRD-PARTIES-2e,  
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THIRD-PARTIES-2f, THIRD-PARTIES-2g, THIRD-PARTIES-3a,  
THIRD-PARTIES-3b, THIRD-PARTIES-1f, THIRD-PARTIES-2h,  
THIRD-PARTIES-2i, THIRD-PARTIES-2j, THIRD-PARTIES-2k,  
THIRD-PARTIES-2l, THIRD-PARTIES-2m, THIRD-PARTIES-3c,  
THIRD-PARTIES-3d, THIRD-PARTIES-3e, THIRD-PARTIES-3f B5?4EFV  
THIRD-PARTIES ;4 KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI. 
 

12. В<;A4K9AAO DV6AO MIL 6 B5?4EFV WORKFORCE: 
 
1) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL1 @B89?V С2М2 6 B5?4EFV 

WORKFORCE DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> WORKFORCE-1a, 
WORKFORCE-1b, WORKFORCE-2a, WORKFORCE-3a, WORKFORCE-3b, 
WORKFORCE-4a, WORKFORCE-4b B5?4EFV WORKFORCE ;4 
KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI; 

 
2) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL2 @B89?V С2М2 6 B5?4EFV 

WORKFORCE DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> WORKFORCE-1a, 
WORKFORCE-1b, WORKFORCE-2a, WORKFORCE-3a, WORKFORCE-3b, 
WORKFORCE-4a, WORKFORCE-4b, WORKFORCE-1c, WORKFORCE-1d, 
WORKFORCE-1e, WORKFORCE-2b, WORKFORCE-2c, WORKFORCE-2d, 
WORKFORCE-3c, WORKFORCE-3d, WORKFORCE-4c, WORKFORCE-4d, 
WORKFORCE-5a, WORKFORCE-5b B5?4EFV WORKFORCE ;4 
KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI; 
 

3) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL3 @B89?V С2М2 6 B5?4EFV 
WORKFORCE DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> WORKFORCE-1a, 
WORKFORCE-1b, WORKFORCE-2a, WORKFORCE-3a, WORKFORCE-3b, 
WORKFORCE-4a, WORKFORCE-4b, WORKFORCE-1c, WORKFORCE-1d, 
WORKFORCE-1e, WORKFORCE-2b, WORKFORCE-2c, WORKFORCE-2d, 
WORKFORCE-3c, WORKFORCE-3d, WORKFORCE-4c, WORKFORCE-4d, 
WORKFORCE-5a, WORKFORCE-5b, WORKFORCE-1f WORKFORCE-1g 
WORKFORCE-2e WORKFORCE-2f, WORKFORCE-2g, WORKFORCE-3e, 
WORKFORCE-3f, WORKFORCE-4e, WORKFORCE-4f, WORKFORCE-5c, 
WORKFORCE-5d, WORKFORCE-5e, WORKFORCE-5f B5?4EFV WORKFORCE 
;4 KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI. 
 

13. В<;A4K9AAO DV6AO MIL 6 B5?4EFV ARCHITECTURE: 
 
1) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL1 @B89?V С2М2 6 B5?4EFV 

ARCHITECTURE DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> ARCHITECTURE-1a, 
ARCHITECTURE-2a, ARCHITECTURE-2b, ARCHITECTURE-3a, 
ARCHITECTURE-3b, ARCHITECTURE-5a B5?4EFV ARCHITECTURE ;4 
KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI; 
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2) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL2 @B89?V С2М2 6 B5?4EFV 
ARCHITECTURE DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> ARCHITECTURE-1a, 
ARCHITECTURE-2a, ARCHITECTURE-2b, ARCHITECTURE-3a, 
ARCHITECTURE-3b, ARCHITECTURE-5a, ARCHITECTURE-1b, 
ARCHITECTURE-1c, ARCHITECTURE-1d, ARCHITECTURE-1e, 
ARCHITECTURE-1f, ARCHITECTURE-1g, ARCHITECTURE-2c, 
ARCHITECTURE-2d, ARCHITECTURE-2e, ARCHITECTURE-2f, 
ARCHITECTURE-2g, ARCHITECTURE-3c, ARCHITECTURE-3d, 
ARCHITECTURE-3e, ARCHITECTURE-3f, ARCHITECTURE-3g, 
ARCHITECTURE-3h, ARCHITECTURE-3i, ARCHITECTURE-3j, 
ARCHITECTURE-3k, ARCHITECTURE-4a, ARCHITECTURE-4b, 
ARCHITECTURE-4c, ARCHITECTURE-5b, ARCHITECTURE-5c, 
ARCHITECTURE-5d, ARCHITECTURE-5e, ARCHITECTURE-5f, 
ARCHITECTURE-6a, ARCHITECTURE-6b B5?4EFV ARCHITECTURE ;4 
KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI; 

 
3) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL3 @B89?V С2М2 6 B5?4EFV 

ARCHITECTURE DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> ARCHITECTURE-1a, 
ARCHITECTURE-2a, ARCHITECTURE-2b, ARCHITECTURE-3a, 
ARCHITECTURE-3b, ARCHITECTURE-5a, ARCHITECTURE-1b, 
ARCHITECTURE-1c, ARCHITECTURE-1d, ARCHITECTURE-1e, 
ARCHITECTURE-1f, ARCHITECTURE-1g, ARCHITECTURE-2c, 
ARCHITECTURE-2d, ARCHITECTURE-2e, ARCHITECTURE-2f, 
ARCHITECTURE-2g, ARCHITECTURE-3c, ARCHITECTURE-3d, 
ARCHITECTURE-3e, ARCHITECTURE-3f, ARCHITECTURE-3g, 
ARCHITECTURE-3h, ARCHITECTURE-3i, ARCHITECTURE-3j, 
ARCHITECTURE-3k, ARCHITECTURE-4a, ARCHITECTURE-4b, 
ARCHITECTURE-4c, ARCHITECTURE-5b, ARCHITECTURE-5c, 
ARCHITECTURE-5d, ARCHITECTURE-5e, ARCHITECTURE-5f, 
ARCHITECTURE-6a, ARCHITECTURE-6b, ARCHITECTURE-1h, 
ARCHITECTURE-1i, ARCHITECTURE-1j, ARCHITECTURE-1k, 
ARCHITECTURE-2h, ARCHITECTURE-2i, ARCHITECTURE-2j, 
ARCHITECTURE-2k, ARCHITECTURE-2l, ARCHITECTURE-3l, 
ARCHITECTURE-3m, ARCHITECTURE-4d, ARCHITECTURE-4e, 
ARCHITECTURE-4f, ARCHITECTURE-4g, ARCHITECTURE-4h, 
ARCHITECTURE-5g, ARCHITECTURE-5h, ARCHITECTURE-6c, 
ARCHITECTURE-6d, ARCHITECTURE-6e, ARCHITECTURE-6f B5?4EFV 
ARCHITECTURE ;4 KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI. 
 

14. В<;A4K9AAO DV6AO MIL 6 B5?4EFV PROGRAM: 
 
1) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL1 @B89?V С2М2 6 B5?4EFV 

PROGRAM DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> PROGRAM-1a,  
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PROGRAM-2a B5?4EFV PROGRAM ;4 KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 
45B FI; 

 
2) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL2 @B89?V С2М2 6 B5?4EFV 

PROGRAM DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> PROGRAM-1a,  
PROGRAM-2a, PROGRAM-1b, PROGRAM-1c, PROGRAM-1d, PROGRAM-1e, 
PROGRAM-1f, PROGRAM-1g, PROGRAM-2b, PROGRAM-2c, PROGRAM-2d, 
PROGRAM-2e, PROGRAM-2f, PROGRAM-3a, PROGRAM-3b B5?4EFV 
PROGRAM ;4 KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI; 
 

3) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL3 @B89?V С2М2 6 B5?4EFV 
PROGRAM DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> PROGRAM-1a,  
PROGRAM-2a, PROGRAM-1b, PROGRAM-1c, PROGRAM-1d, PROGRAM-1e, 
PROGRAM-1f, PROGRAM-1g, PROGRAM-2b, PROGRAM-2c, PROGRAM-2d, 
PROGRAM-2e, PROGRAM-2f, PROGRAM-3a, PROGRAM-3b, PROGRAM-1h, 
PROGRAM-2g, PROGRAM-2h, PROGRAM-2i, PROGRAM-2j, PROGRAM-3c, 
PROGRAM-3d, PROGRAM-3e, PROGRAM-3f B5?4EFV PROGRAM ;4 
KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI. 
 
 
 
 



ДB84FB>  
8B М9FB8<>< BJVAN64AAO 
EF4AG >V59D59;C9>< 
9?9>FD<KA<I @9D9: 

 

ІA8<>4FBD< F4 VA89>E< 
EF4AG >V59D59;C9>< 9?9>FD<KA<I @9D9:  

 
1. МB89?ь C2M2 6<>BD<EFB6Gє 4 DV6AV MIL 8?O 6<;A4K9AAO 

CB86V=AB7B CDB7D9EG ;DV?BEFV (CDB7D9EG CV8IB8G F4 CDB7D9EG GCD46?VAAO).  
 

2. ЗA4K9AAO MIL @4NFь 8V4C4;BA 6V8 MIL0 8B MIL3 V CD<;A4K9AV 8?O 
A9;4?9:AB7B ;4EFBEG64AAO 8B >B:ABW B5?4EFV: 

 
1) MIL0 – CD4>F<>< A9 6<>BAGNFьEO; 

 
2) MIL1 – CBK4F>B6V CD4>F<>< 6<>BAGNFьEO, 4?9 @B:GFь 5GF< 

E<FG4F<6A<@<; 
 

3) MIL2 – 8VW 8B>G@9AFGNFьEO. ДVW F4 VAVJV4F<6< ;459;C9K9AV 
A4?9:A<@< D9EGDE4@< V CD< 6CDB648:9AAV >9DGNFьEO EF4A84DF4@< F4 
>9DV6A<@< CD<AJ<C4@<; 
 

4) MIL3 – GCD46?VAAO F4 CB?VF<>< >V59D59;C9>< ECDO@B6GNFь 8VW, 
6<;A4K9AB 6<@B7< 6V8CB6V8ABEFV, 6<>BAGNFьEO C9D96VD>< 8?O ;459;C9K9AAO 
6V8CB6V8ABEFV 6<@B74@, 6<;A4K9AV 6V8CB6V84?ьAVEFь, CV8;6VFAVEFь F4 
CB6AB64:9AAO C9DEBA4?G BC9D4FBD4, G O>B7B F4>B: є A4?9:AV A46<K>< F4 ;A4AAO 
G EH9DV >V59D59;C9><. 
 

3. КB:A4 ; CD4>F<> @4є B8<A DV69Aь MIL ; A4O6A<I KBF<DьBI  
(6V8 MIL0 8B MIL3).  
 

4. АEC9>F< DV6AV6 MIL, MB є 64:?<6<@< 8?O DB;G@VAAO F4 
;4EFBEG64AAO @B89?V C2M2: 
 

1) DV6AV MIL ;4EFBEB6GNFьEO A9;4?9:AB 8B >B:ABW B5?4EFV. У 
D9;G?ьF4FV BC9D4FBD, O><= 6<>BD<EFB6Gє @B89?ь C2M2, @B:9 CD4JN64F< ; 
DV;A<@< D9=F<A74@< MIL G DV;A<I B5?4EFOI; 

 
2) VA89>E< MIL (6V8 MIL0 8B MIL3) A4>BC<KGNFьEO 6 >B:AV= B5?4EFV. 

ЩB5 BFD<@4F< MIL G C96AV= B5?4EFV, BC9D4FBD CB6<A9A 6<>BA4F< 6EV CD4>F<>< 
A4 CBFBKAB@G DV6AV MIL F4 A4 CBC9D98AьB@G DV6AV MIL; 
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3) 6 VAEFDG@9AF4I E4@BBJVA>< @B89?V C2M2 CD4>F<>4 664:4єFьEO 
6<>BA4ABN, O>MB 6<5D4AB 6V8CB6V8ь LI 45B FI.  
 

5. В<;A4K9AAO DV6AO MIL 6 B5?4EFV ASSET: 
 
1) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL1 @B89?V С2М2 6 B5?4EFV 

ASSET DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> ASSET-1a, ASSET-2a, ASSET-
3a, ASSET-4a, ASSET-4b B5?4EFV ASSET ;4 KBF<DьBI54?ьABN L>4?BN @4є 5GF< 
LI 45B FI; 

 
2) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL2 @B89?V С2М2 6 B5?4EFV 

ASSET DV69Aь 6CDB648:9AAO >B:ABW CD4>F<> ASSET-1a, ASSET-2a, ASSET-3a, 
ASSET-4a, ASSET-4b, ASSET-1b, ASSET-1c, ASSET-1d, ASSET-1e, ASSET-2b, 
ASSET-2c, ASSET-2d, ASSET-2e, ASSET-3b, ASSET-3c, ASSET-3d, ASSET-4c, 
ASSET-4d, ASSET-4e, ASSET-4f, ASSET-4g, ASSET-5a, ASSET-5b B5?4EFV 
ASSET ;4 KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI; 

 
3) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL3 @B89?V С2М2 6 B5?4EFV 

ASSET DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> ASSET-1a, ASSET-2a, ASSET-
3a, ASSET-4a, ASSET-4b, ASSET-1b, ASSET-1c, ASSET-1d, ASSET-1e, ASSET-
2b, ASSET-2c, ASSET-2d, ASSET-2e, ASSET-3b, ASSET-3c, ASSET-3d, ASSET-
4c, ASSET-4d, ASSET-4e, ASSET-4f, ASSET-4g, ASSET-5a, ASSET-5b, ASSET-
1f, ASSET-1g, ASSET-1h, ASSET-2f, ASSET-2g, ASSET-2h, ASSET-3e, ASSET-
4h, ASSET-4i, ASSET-5c, ASSET-5d, ASSET-5e, ASSET-5f B5?4EFV ASSET ;4 
KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI; 
 

6. В<;A4K9AAO DV6AO MIL 6 B5?4EFV THREAT: 
 
1) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL1 @B89?V С2М2 6 B5?4EFV 

THREAT DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> THREAT-1a, THREAT-1b, 
THREAT-1c, THREAT-1d, THREAT-2a, THREAT-2b, THREAT-2c, THREAT-2d 
B5?4EFV THREAT ;4 KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI; 

 
2) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL2 @B89?V С2М2 6 B5?4EFV 

THREAT DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> THREAT-1a, THREAT-1b, 
THREAT-1c, THREAT-1d, THREAT-2a, THREAT-2b, THREAT-2c, THREAT-2d, 
THREAT-1e, THREAT-1f, THREAT-1g, THREAT-1h, THREAT-1i, THREAT-2e, 
THREAT-2f, THREAT-2g, THREAT-2h, THREAT-3a, THREAT-3b B5?4EFV 
THREAT ;4 KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI; 
 

3) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL3 @B89?V С2М2 6 B5?4EFV 
THREAT DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> THREAT-1a, THREAT-1b, 
THREAT-1c, THREAT-1d, THREAT-2a, THREAT-2b, THREAT-2c, THREAT-2d, 
THREAT-1e, THREAT-1f, THREAT-1g, THREAT-1h, THREAT-1i, THREAT-2e, 
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THREAT-2f, THREAT-2g, THREAT-2h, THREAT-3a, THREAT-3b, THREAT-1j, 
THREAT-1k, THREAT-1l, THREAT-1m, THREAT-2i, THREAT-2j, THREAT-2k, 
THREAT-3c, THREAT-3d, THREAT-3e, THREAT-3f B5?4EFV THREAT ;4 
KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI. 
 

7. В<;A4K9AAO DV6AO MIL 6 B5?4EFV RISK: 
 
1) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL1 @B89?V С2М2 6 B5?4EFV 

RISK DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> RISK-1a, RISK-2a, RISK-3a,  
RISK-4a B5?4EFV RISK ;4 KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI; 

 
2) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL2 @B89?V С2М2 6 B5?4EFV 

RISK DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> RISK-1a, RISK-2a, RISK-3a,  
RISK-4a, RISK-1b, RISK-1c, RISK-1d, RISK-1e, RISK-1f, RISK-2b, RISK-2c, 
RISK-2d, RISK-2e, RISK-2f, RISK-2g, RISK-3b, RISK-3c, RISK-3d, RISK-3e, 
RISK-3f, RISK-4b, RISK-5a, RISK-5b B5?4EFV RISK ;4 KBF<DьBI54?ьABN 
L>4?BN @4є 5GF< LI 45B FI; 
 

3) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL3 @B89?V С2М2 6 B5?4EFV 
RISK DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> RISK-1a, RISK-2a, RISK-3a,  
RISK-4a, RISK-1b, RISK-1c, RISK-1d, RISK-1e, RISK-1f, RISK-2b, RISK-2c, 
RISK-2d, RISK-2e, RISK-2f, RISK-2g, RISK-3b, RISK-3c, RISK-3d, RISK-3e, 
RISK-3f, RISK-4b, RISK-5a, RISK-5b, RISK-1g, RISK-1h, RISK-2h, RISK-2i, 
RISK-2j, RISK-2k, RISK-2l, RISK-2m, RISK-3g, RISK-4c, RISK-4d, RISK-4e, 
RISK-5c, RISK-5d, RISK-5e, RISK-5f B5?4EFV RISK ;4 KBF<DьBI54?ьABN 
L>4?BN @4є 5GF< LI 45B FI; 
 

8. В<;A4K9AAO DV6AO MIL 6 B5?4EFV ACCESS: 
 
1) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL1 @B89?V С2М2 6 B5?4EFV 

ACCESS DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> ACCESS-1a, ACCESS-1b, 
ACCESS-1c, ACCESS-2a, ACCESS-2b, ACCESS-3a, ACCESS-3b, ACCESS-3c 
B5?4EFV ACCESS ;4 KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI; 
 

2) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL2 @B89?V С2М2 6 B5?4EFV 
ACCESS DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> ACCESS-1a, ACCESS-1b, 
ACCESS-1c, ACCESS-2a, ACCESS-2b, ACCESS-3a, ACCESS-3b, ACCESS-3c, 
ACCESS-1d, ACCESS-1e, ACCESS-1f, ACCESS-1g, ACCESS-1h, ACCESS-2c, 
ACCESS-2d, ACCESS-2e, ACCESS-2f, ACCESS-2g, ACCESS-3d, ACCESS-3e, 
ACCESS-3f, ACCESS-3g, ACCESS-3h, ACCESS-4a, ACCESS-4b B5?4EFV 
ACCESS ;4 KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI; 
 

3) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL3 @B89?V С2М2 6 B5?4EFV 
ACCESS DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> ACCESS-1a, ACCESS-1b, 
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ACCESS-1c, ACCESS-2a, ACCESS-2b, ACCESS-3a, ACCESS-3b, ACCESS-3c, 
ACCESS-1d, ACCESS-1e, ACCESS-1f, ACCESS-1g, ACCESS-1h, ACCESS-2c, 
ACCESS-2d, ACCESS-2e, ACCESS-2f, ACCESS-2g, ACCESS-3d, ACCESS-3e, 
ACCESS-3f, ACCESS-3g, ACCESS-3h, ACCESS-4a, ACCESS-4b, ACCESS-1i,  
ACCESS-1j,  ACCESS-2h, ACCESS-2i, ACCESS-3i, ACCESS-3j, ACCESS-4c, 
ACCESS-4d, ACCESS-4e, ACCESS-4f B5?4EFV ACCESS ;4 KBF<DьBI54?ьABN 
L>4?BN @4є 5GF< LI 45B FI. 
 

9. В<;A4K9AAO DV6AO MIL 6 B5?4EFV SITUATION: 
 
1) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL1 @B89?V С2М2 6 B5?4EFV 

SITUATION DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> SITUATION-1a, 
SITUATION-2a, SITUATION-2b B5?4EFV SITUATION ;4 KBF<DьBI54?ьABN 
L>4?BN @4є 5GF< LI 45B FI; 

 
2) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL2 @B89?V С2М2 6 B5?4EFV 

SITUATION DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> SITUATION-1a, 
SITUATION-2a, SITUATION-2b, SITUATION-1b,  SITUATION-1c,  
SITUATION-1d, SITUATION-1e, SITUATION-2c, SITUATION-2d,  
SITUATION-2e, SITUATION-2f, SITUATION-3a, SITUATION-3b,  
SITUATION-3c,  SITUATION-4a, SITUATION-4b B5?4EFV SITUATION ;4 
KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI; 
 

3) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL3 @B89?V С2М2 6 B5?4EFV 
SITUATION DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> SITUATION-1a, 
SITUATION-2a, SITUATION-2b, SITUATION-1b, SITUATION-1c,  
SITUATION-1d, SITUATION-1e, SITUATION-2c, SITUATION-2d,  
SITUATION-2e,SITUATION-2f, SITUATION-3a, SITUATION-3b,  
SITUATION-3c, SITUATION-4a, SITUATION-4b, SITUATION-1f,  
SITUATION-2g, SITUATION-2h, SITUATION-2i, SITUATION-3d,  
SITUATION-3e, SITUATION-3f, SITUATION-3g, SITUATION-4c,  
SITUATION-4d, SITUATION-4e, SITUATION-4f B5?4EFV SITUATION ;4 
KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI. 
 

10. В<;A4K9AAO DV6AO MIL 6 B5?4EFV RESPONSE: 
 
1) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL1 @B89?V С2М2 6 B5?4EFV 

RESPONSE DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> RESPONSE-1a,  
RESPONSE-2a, RESPONSE-2b, RESPONSE-3a, RESPONSE-3b, RESPONSE-
3c, RESPONSE-4a, RESPONSE-4b, RESPONSE-4c B5?4EFV RESPONSE ;4 
KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI; 

 
2) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL2 @B89?V С2М2 6 B5?4EFV 

RESPONSE DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> RESPONSE-1a,  
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RESPONSE-2a, RESPONSE-2b, RESPONSE-3a, RESPONSE-3b, RESPONSE-
3c, RESPONSE-4a, RESPONSE-4b, RESPONSE-4c, RESPONSE-1b, 
RESPONSE-1c, RESPONSE-2c, RESPONSE-2d, RESPONSE-2e, RESPONSE-2f, 
RESPONSE-2g, RESPONSE-3d, RESPONSE-3e, RESPONSE-3f, RESPONSE-
3g, RESPONSE-3h, RESPONSE-4d, RESPONSE-4e, RESPONSE-4f, 
RESPONSE-4g, RESPONSE-4h, RESPONSE-4i, RESPONSE-4j, RESPONSE-4k, 
RESPONSE-4l, RESPONSE-5a, RESPONSE-5b B5?4EFV RESPONSE ;4 
KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI; 
 

3) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL3 @B89?V С2М2 6 B5?4EFV 
RESPONSE DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> RESPONSE-1a,  
RESPONSE-2a, RESPONSE-2b, RESPONSE-3a, RESPONSE-3b, RESPONSE-
3c, RESPONSE-4a, RESPONSE-4b, RESPONSE-4c, RESPONSE-1b, 
RESPONSE-1c, RESPONSE-2c, RESPONSE-2d, RESPONSE-2e, RESPONSE-2f, 
RESPONSE-2g, RESPONSE-3d, RESPONSE-3e, RESPONSE-3f, RESPONSE-
3g, RESPONSE-3h, RESPONSE-4d, RESPONSE-4e, RESPONSE-4f, 
RESPONSE-4g, RESPONSE-4h, RESPONSE-4i, RESPONSE-4j, RESPONSE-4k, 
RESPONSE-4l, RESPONSE-5a, RESPONSE-5b, RESPONSE-1d RESPONSE-1e 
RESPONSE-1f RESPONSE-2h RESPONSE-2i RESPONSE-3i RESPONSE-3j 
RESPONSE-3k RESPONSE-3l RESPONSE-4m RESPONSE-4n RESPONSE-4o 
RESPONSE-4p RESPONSE-5c RESPONSE-5d RESPONSE-5e RESPONSE-5f 
B5?4EFV RESPONSE ;4 KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI. 
 

11. В<;A4K9AAO DV6AO MIL 6 B5?4EFV THIRD-PARTIES: 
 

1) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL1 @B89?V С2М2 6 B5?4EFV 
THIRD-PARTIES DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> THIRD-PARTIES-1a, 
THIRD-PARTIES-1b, THIRD-PARTIES-2a, THIRD-PARTIES-2b B5?4EFV  
THIRD-PARTIES ;4 KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI; 

 
2) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL2 @B89?V С2М2 6 B5?4EFV 

THIRD-PARTIES DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> THIRD-PARTIES-1a, 
THIRD-PARTIES-1b, THIRD-PARTIES-2a, THIRD-PARTIES-2b,  
THIRD-PARTIES-1c, THIRD-PARTIES-1d, THIRD-PARTIES-1e,  
THIRD-PARTIES-2c, THIRD-PARTIES-2d, THIRD-PARTIES-2e,  
THIRD-PARTIES-2f, THIRD-PARTIES-2g, THIRD-PARTIES-3a,  
THIRD-PARTIES-3b B5?4EFV THIRD-PARTIES ;4 KBF<DьBI54?ьABN L>4?BN 
@4є 5GF< LI 45B FI; 
 

3) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL3 @B89?V С2М2 6 B5?4EFV 
THIRD-PARTIES DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> THIRD-PARTIES-1a, 
THIRD-PARTIES-1b, THIRD-PARTIES-2a, THIRD-PARTIES-2b,  
THIRD-PARTIES-1c THIRD-PARTIES-1d, THIRD-PARTIES-1e,  
THIRD-PARTIES-2c, THIRD-PARTIES-2d, THIRD-PARTIES-2e,  
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THIRD-PARTIES-2f, THIRD-PARTIES-2g, THIRD-PARTIES-3a,  
THIRD-PARTIES-3b, THIRD-PARTIES-1f, THIRD-PARTIES-2h,  
THIRD-PARTIES-2i, THIRD-PARTIES-2j, THIRD-PARTIES-2k,  
THIRD-PARTIES-2l, THIRD-PARTIES-2m, THIRD-PARTIES-3c,  
THIRD-PARTIES-3d, THIRD-PARTIES-3e, THIRD-PARTIES-3f B5?4EFV  
THIRD-PARTIES ;4 KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI. 
 

12. В<;A4K9AAO DV6AO MIL 6 B5?4EFV WORKFORCE: 
 
1) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL1 @B89?V С2М2 6 B5?4EFV 

WORKFORCE DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> WORKFORCE-1a, 
WORKFORCE-1b, WORKFORCE-2a, WORKFORCE-3a, WORKFORCE-3b, 
WORKFORCE-4a, WORKFORCE-4b B5?4EFV WORKFORCE ;4 
KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI; 

 
2) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL2 @B89?V С2М2 6 B5?4EFV 

WORKFORCE DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> WORKFORCE-1a, 
WORKFORCE-1b, WORKFORCE-2a, WORKFORCE-3a, WORKFORCE-3b, 
WORKFORCE-4a, WORKFORCE-4b, WORKFORCE-1c, WORKFORCE-1d, 
WORKFORCE-1e, WORKFORCE-2b, WORKFORCE-2c, WORKFORCE-2d, 
WORKFORCE-3c, WORKFORCE-3d, WORKFORCE-4c, WORKFORCE-4d, 
WORKFORCE-5a, WORKFORCE-5b B5?4EFV WORKFORCE ;4 
KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI; 
 

3) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL3 @B89?V С2М2 6 B5?4EFV 
WORKFORCE DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> WORKFORCE-1a, 
WORKFORCE-1b, WORKFORCE-2a, WORKFORCE-3a, WORKFORCE-3b, 
WORKFORCE-4a, WORKFORCE-4b, WORKFORCE-1c, WORKFORCE-1d, 
WORKFORCE-1e, WORKFORCE-2b, WORKFORCE-2c, WORKFORCE-2d, 
WORKFORCE-3c, WORKFORCE-3d, WORKFORCE-4c, WORKFORCE-4d, 
WORKFORCE-5a, WORKFORCE-5b, WORKFORCE-1f WORKFORCE-1g 
WORKFORCE-2e WORKFORCE-2f, WORKFORCE-2g, WORKFORCE-3e, 
WORKFORCE-3f, WORKFORCE-4e, WORKFORCE-4f, WORKFORCE-5c, 
WORKFORCE-5d, WORKFORCE-5e, WORKFORCE-5f B5?4EFV WORKFORCE 
;4 KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI. 
 

13. В<;A4K9AAO DV6AO MIL 6 B5?4EFV ARCHITECTURE: 
 
1) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL1 @B89?V С2М2 6 B5?4EFV 

ARCHITECTURE DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> ARCHITECTURE-1a, 
ARCHITECTURE-2a, ARCHITECTURE-2b, ARCHITECTURE-3a, 
ARCHITECTURE-3b, ARCHITECTURE-5a B5?4EFV ARCHITECTURE ;4 
KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI; 
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2) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL2 @B89?V С2М2 6 B5?4EFV 
ARCHITECTURE DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> ARCHITECTURE-1a, 
ARCHITECTURE-2a, ARCHITECTURE-2b, ARCHITECTURE-3a, 
ARCHITECTURE-3b, ARCHITECTURE-5a, ARCHITECTURE-1b, 
ARCHITECTURE-1c, ARCHITECTURE-1d, ARCHITECTURE-1e, 
ARCHITECTURE-1f, ARCHITECTURE-1g, ARCHITECTURE-2c, 
ARCHITECTURE-2d, ARCHITECTURE-2e, ARCHITECTURE-2f, 
ARCHITECTURE-2g, ARCHITECTURE-3c, ARCHITECTURE-3d, 
ARCHITECTURE-3e, ARCHITECTURE-3f, ARCHITECTURE-3g, 
ARCHITECTURE-3h, ARCHITECTURE-3i, ARCHITECTURE-3j, 
ARCHITECTURE-3k, ARCHITECTURE-4a, ARCHITECTURE-4b, 
ARCHITECTURE-4c, ARCHITECTURE-5b, ARCHITECTURE-5c, 
ARCHITECTURE-5d, ARCHITECTURE-5e, ARCHITECTURE-5f, 
ARCHITECTURE-6a, ARCHITECTURE-6b B5?4EFV ARCHITECTURE ;4 
KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI; 

 
3) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL3 @B89?V С2М2 6 B5?4EFV 

ARCHITECTURE DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> ARCHITECTURE-1a, 
ARCHITECTURE-2a, ARCHITECTURE-2b, ARCHITECTURE-3a, 
ARCHITECTURE-3b, ARCHITECTURE-5a, ARCHITECTURE-1b, 
ARCHITECTURE-1c, ARCHITECTURE-1d, ARCHITECTURE-1e, 
ARCHITECTURE-1f, ARCHITECTURE-1g, ARCHITECTURE-2c, 
ARCHITECTURE-2d, ARCHITECTURE-2e, ARCHITECTURE-2f, 
ARCHITECTURE-2g, ARCHITECTURE-3c, ARCHITECTURE-3d, 
ARCHITECTURE-3e, ARCHITECTURE-3f, ARCHITECTURE-3g, 
ARCHITECTURE-3h, ARCHITECTURE-3i, ARCHITECTURE-3j, 
ARCHITECTURE-3k, ARCHITECTURE-4a, ARCHITECTURE-4b, 
ARCHITECTURE-4c, ARCHITECTURE-5b, ARCHITECTURE-5c, 
ARCHITECTURE-5d, ARCHITECTURE-5e, ARCHITECTURE-5f, 
ARCHITECTURE-6a, ARCHITECTURE-6b, ARCHITECTURE-1h, 
ARCHITECTURE-1i, ARCHITECTURE-1j, ARCHITECTURE-1k, 
ARCHITECTURE-2h, ARCHITECTURE-2i, ARCHITECTURE-2j, 
ARCHITECTURE-2k, ARCHITECTURE-2l, ARCHITECTURE-3l, 
ARCHITECTURE-3m, ARCHITECTURE-4d, ARCHITECTURE-4e, 
ARCHITECTURE-4f, ARCHITECTURE-4g, ARCHITECTURE-4h, 
ARCHITECTURE-5g, ARCHITECTURE-5h, ARCHITECTURE-6c, 
ARCHITECTURE-6d, ARCHITECTURE-6e, ARCHITECTURE-6f B5?4EFV 
ARCHITECTURE ;4 KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI. 
 

14. В<;A4K9AAO DV6AO MIL 6 B5?4EFV PROGRAM: 
 
1) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL1 @B89?V С2М2 6 B5?4EFV 

PROGRAM DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> PROGRAM-1a,  
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PROGRAM-2a B5?4EFV PROGRAM ;4 KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 
45B FI; 

 
2) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL2 @B89?V С2М2 6 B5?4EFV 

PROGRAM DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> PROGRAM-1a,  
PROGRAM-2a, PROGRAM-1b, PROGRAM-1c, PROGRAM-1d, PROGRAM-1e, 
PROGRAM-1f, PROGRAM-1g, PROGRAM-2b, PROGRAM-2c, PROGRAM-2d, 
PROGRAM-2e, PROGRAM-2f, PROGRAM-3a, PROGRAM-3b B5?4EFV 
PROGRAM ;4 KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI; 
 

3) 8?O 8BEO7A9AAO VA8<>4FBD4 ;DV?BEFV MIL3 @B89?V С2М2 6 B5?4EFV 
PROGRAM DV69Aь 6CDB648:9AAO >B:ABW ; CD4>F<> PROGRAM-1a,  
PROGRAM-2a, PROGRAM-1b, PROGRAM-1c, PROGRAM-1d, PROGRAM-1e, 
PROGRAM-1f, PROGRAM-1g, PROGRAM-2b, PROGRAM-2c, PROGRAM-2d, 
PROGRAM-2e, PROGRAM-2f, PROGRAM-3a, PROGRAM-3b, PROGRAM-1h, 
PROGRAM-2g, PROGRAM-2h, PROGRAM-2i, PROGRAM-2j, PROGRAM-3c, 
PROGRAM-3d, PROGRAM-3e, PROGRAM-3f B5?4EFV PROGRAM ;4 
KBF<DьBI54?ьABN L>4?BN @4є 5GF< LI 45B FI. 
 
 
 
 



 

 

                                                                                                                                                          �А&В� �����   
                                                                                                                                                          

                                                                                                                                                          �4>4; �VAVEF9DEF64 9A9D79F<><   
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З@VA8  

   8B П?аAG 8Vя?ьABEFV МVAVEF9DEF6а 9A9D79F8>8 У>DаWA8  
 7 CV87BFB6>8 CDB9>FV6 D97G?яFBDA8х а>FV6 Aа 2024 DV>  

  

        �BCB6A<F< C?4A CB;<JVO@< F4>B7B ;@VEFG:  
  

№ 

;/C 

  

�4;64 CDB9>FG D97G?OFBDAB7B 4>F4 
  

�5ґDGAFG64AAO A9B5IV8ABEFV CD<=AOFFO 
D97G?OFBDAB7B 4>F4 

Ц9AFD4?ьAV BD74A< 
6<>BA46KBW 6?48<, 

EFDG>FGDAV 
CV8DB;8V?<, MB 

DB;DB5?OF<@GFь 
D97G?OFBDA<= 4>F 

  

&9D@VA 
6<>BA4AAO 

  34. �BEF4AB64 К45VA9FG �VAVEFDV6 '>D4WA< 
«�9O>V C<F4AAO CDB6989AAO 9>EC9DF<;< 

F9IAVKA<I G@B6 CD<є8A4AAO  
(6<IV8A<I 84A<I) 8B 74;BFD4AECBDFABW 45B 
74;BDB;CB8V?ьABW E<EF9@< A4 6V8CB6V8AVEFь 
K<AA<@ EF4A84DF4@, ABD@4@ F4 CD46<?4@» 

ВD97G?N64AAO CDBJ98GD< CDB6989AAO 
A9;4?9:ABW 9>EC9DF<;< F9IAVKA<I  
G@B6 CD<є8A4AAO (6<IV8A<I 84A<I)  

8B 74;BFD4AECBDFABW  
45B 74;BDB;CB8V?ьABW E<EF9@< 

�<D9>FBD4F 
A4HFB74;B6B7B 
>B@C?9>EG F4 

DB;6<F>G D<A>V6 
A4HF<, CD<DB8AB7B 

74;G F4 
A4HFBCDB8G>FV6 

ІІІ >64DF4?  
2024 DB>G 

  35. �4>4; �VAVEF9DEF64 9A9D79F<><  
'>D4WA< «�DB ;4F69D8:9AAO �D46<? 

8BEFGCG EG5’є>FV6 D<A>G CD<DB8AB7B 74;G 

ВD97G?N64AAO 6V8ABE<A @V:  
;4@B6A<>B@ F4 6<>BA46J9@ �BE?G7< 

C9D9@VM9AAO CD<DB8AB7B 74;G  

�<D9>FBD4F 
A4HFB74;B6B7B 
>B@C?9>EG F4 

ІІІ >64DF4?  
2024 DB>G 



2 

 

 

8B 74;BCDB6B8V6, MB EF4AB6?OFь K4EF<AG 
VAHD4EFDG>FGD< DB8B6<M4 A4HF< V 74;G  

45B CD<;A4K9AV 8?O C9D9@VM9AAO 
6<8B5GFB7B CD<DB8AB7B 74;G  

6V8 @VEJ9;A4IB8:9AAO DB8B6<M4 8B 
EF4AJVW C9D9DB5><» 

6AGFDVLAьBCDB@<E?B6<@<  
74;BCDB6B84@<; 6<;A4K9AAO CD46B6<I, 

F9IAVKA<I, BD74AV;4JV=A<I F4 9>BAB@VKA<I 
;4E48 8BEFGCG EG5’є>FV6 D<A>G CD<DB8AB7B 

74;G 8B 74;BCDB6B8V6, MB EF4AB6?OFь 
K4EF<AG VAHD4EFDG>FGD< DB8B6<M4 A4HF<  
V 74;G 45B CD<;A4K9AV 8?O C9D9@VM9AAO 

6<8B5GFB7B CD<DB8AB7B 74;G 6V8 
@VEJ9;A4IB8:9AAO DB8B6<M4 8B EF4AJVW 
C9D9DB5><, ; @9FBN A484AAO CBE?G7< 
C9D9@VM9AAO CD<DB8AB7B 74;G F4><@< 

74;BCDB6B84@< 

DB;6<F>G D<A>V6 
A4HF<, CD<DB8AB7B 

74;G F4 
A4HFBCDB8G>FV6 

  36. �4>4; �VAVEF9DEF64 9A9D79F<><   
'>D4WA< «�DB ;4F69D8:9AAO �9FB8<>< 

BJVAN64AAO EF4AG >V59D59;C9>< 
9?9>FD<KA<I @9D9: F4 CD4>F<> 

>V59D59;C9>< 9?9>FD<KA<I @9D9:» 

В<;A4K9AAO @B89?V ;DV?BEFV  
ECDB@B:ABEF9= >V59D59;C9><  

9?9>FD<KA<I @9D9:, O> B5’є>FV6 >D<F<KABW 
VAHD4EFDG>FGD< C4?<6AB-9A9D79F<KAB7B 
E9>FBDG >D<F<KABW VAHD4EFDG>FGD< 

'CD46?VAAO ;4I<EFG 
>D<F<KABW 

VAHD4EFDG>FGD<, 
>V59D59;C9>< F4 

J<HDB6B7B DB;6<F>G 

ІІІ >64DF4?  
2024 DB>G 

  

_____________________________________________________  



МІНІСТЕРСТВО ЕНЕРГЕТИКИ УКРАЇНИ
(Міненерго)

вул. Хрещатик, 30, м. Київ, 01601, тел.: (044) 531-36-93; 206-38-45

E-mail: kanc@mev.gov.ua, сайт: https://www.mev.gov.ua, ідентифікаційний код 37552996

________________________________ На № __________________________________

Державна регуляторна 

служба України

Щодо погодження проєкту наказу

Міністерство енергетики України надсилає на розгляд проєкт наказу 

Міненерго «Про затвердження Методики оцінювання стану кібербезпеки 

електричних мереж та практик кібербезпеки електричних мереж» 

(далі � проєкт наказу), розроблений відповідно до пункту 2 Плану заходів щодо 

реалізації Концепції впровадження «розумних мереж» в Україні до 2035 року, 
затвердженого розпорядженням Кабінету Міністрів України від 14.10.2022 

№ 908-р, з урахуванням доручення Прем’єр-міністра України Дениса 
ШМИГАЛЯ від 28.03.2024 № 40517/8/1-23, та просить погодити проєкт наказу 

в триденний термін.

Додатки: 1. Проєкт наказу на 51 арк.
                2. Аналіз регуляторного впливу до проєкту наказу на 11 арк.
                3. Повідомлення про оприлюднення проєкту наказу на 2 арк.
                4. Копія наказу від 29 травня 2024 року № 203 «Про внесення змін до 

Плану діяльності Міністерства енергетики України з підготовки 

проектів регуляторних актів на 2024 рік» на 3 арк.

Міністр     Герман ГАЛУЩЕНКО

Ірина ГОНЧАРЕНКО +380686741786

mailto:kanc@mev.gov.ua


























 �!�%&Е$%&�" Е!Е$�Е&��� '�$А�!� 

! А � А � 
____________________                                       <. �иWв                                       ____________________ 

 

ПDB 6A9E9AAя 7@VA 8B П?аAG 8Vя?ьABEFV 
МVAVEF9DEF6а 9A9D79F8>8 У>DаWA8 7 
CV87BFB6>8 CDB9>FV6 D97G?яFBDA8х 
а>FV6 Aа 2024 DV> 

        

        ВV8CB6V8AB 8B З4>BAG У>D4WA< «ПDB ;4E48< 89D:46ABW D97G?OFBDABW 
CB?VF<>< G EH9DV 7BECB84DEь>BW 8VO?ьABEFV»; CBEF4AB6< К45VA9FG МVAVEFDV6 
У>D4WA< 6V8 17 K9D6AO 2020 DB>G № 507 «ПDB ;4F69D8:9AAO ПB?B:9AAO CDB 
МVAVEF9DEF6B 9A9D79F<>< У>D4WA<»; ПB?B:9AAO CDB 89D:46AG D9єEFD4JVN 
ABD@4F<6AB-CD46B6<I 4>FV6 @VAVEF9DEF6, VAL<I BD74AV6 6<>BA46KBW 6?48<, 
;4F69D8:9AB7B CBEF4AB6BN К45VA9FG МVAVEFDV6 У>D4WA< 6V8 28 7DG8AO 1992 DB>G 
№ 731, 
!А�А�'Ю:  
          

        1. З4F69D8<F<   ;@VA<   8B   П?4AG   8VO?ьABEFV   МVAVEF9DEF64  9A9D79F<>< 
У>D4WA< ; CV87BFB6>< CDB9>FV6 D97G?OFBDA<I 4>FV6 A4 2024 DV>, ;4F69D8:9AB7B 
A4>4;B@   МVAVEF9DEF64   9A9D79F<><   У>D4WA<   6V8   08   7DG8AO    2023    DB>G      
№ 377  (;V ;@VA4@<), MB 8B84NFьEO. 
            

        2.  КBAFDB?ь ;4 6<>BA4AAO@ JьB7B A4>4;G ;4?<L4N ;4 EB5BN. 

 V=VEFD                                                                                 �еD<а= �А�'ЩЕ!�" 
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! А � А � 
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ПDB 74F65D465AAO М5FB48>8  
BFіAN64AAO EF4AG >і55D557C5>8  
5?5>FD8GA8E @5D56 F4 CD4>F8>  
>і55D557C5>8 5?5>FD8GA8E @5D56 
 

ВV8CB6V8AB 8B CGA>FG 2 П?4AG ;4IB8V6 щB8B D94?V;4JVW КBAJ9CJVW 
6CDB648:9AAO «DB;G@A<I @9D9:» 6 У>D4WAV 8B 2035 DB>G, ;4F69D8:9AB7B 
DB;CBDO8:9AAO@ К45VA9FG МVAVEFDV6 У>D4WA< 6V8 14 :B6FAO 2022 DB>G № 908-D , 

CGA>FG 8 ПB?B:9AAO CDB МVAVEF9DEF6B 9A9D79F<>< У>D4WA<, ;4F69D8:9AB7B 
CBEF4AB6BN К45VA9FG МVAVEFDV6 У>D4WA< 6V8 17 K9D6AO 2020 DB>G № 507 , 

!А�А�'Ю: 

 

1. З4F69D8<F< F4>V, щB 8B84NFьEO: 
 

1) М9FB8<>G BJVAN64AAO EF4AG >V59D59;C9>< 9?9>FD<KA<I @9D9:; 

 
        2)  ПD4>F<>< >V59D59;C9>< 9?9>FD<KA<I @9D9:. 

 

2.  УCD46?VAAN ;4I<EFG >D<F<KABW VAHD4EFDG>FGD<, >V59D59;C9>< F4 
J<HDB6B7B DB;6<F>G ;459;C9K<F< CB84AAO JьB7B A4>4;G A4 89D:46AG D9єEFD4JVN 
8B МVAVEF9DEF64 NEF<JVW У>D4WA< 6 GEF4AB6?9AB@G CBDO8>G. 

 

3.  Ц9= A4>4; A45<D4є K<AABEFV ; 8AO =B7B BHVJV=AB7B BCG5?V>G64AAO.  
 

4.  КBAFDB?ь ;4 6<>BA4AAO@ JьB7B A4>4;G CB>?4EF< A4 ;4EFGCA<>4 МVAVEFD4 

6V8CB6V8AB 8B DB;CB8V?G HGA>JVBA4?ьA<I B5B6’O;>V6. 

 

 

 V=VEFD            �еD<а= �А�'ЩЕ!�" 
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ПDB 74F65D465AAO М5FB48>8  
BFіAN64AAO EF4AG >і55D557C5>8  
5?5>FD8GA8E @5D56 F4 CD4>F8>  
>і55D557C5>8 5?5>FD8GA8E @5D56 
 

ВV8CB6V8AB 8B CGA>FG 2 П?4AG ;4IB8V6 щB8B D94?V;4JVW КBAJ9CJVW 
6CDB648:9AAO «DB;G@A<I @9D9:» 6 У>D4WAV 8B 2035 DB>G, ;4F69D8:9AB7B 
DB;CBDO8:9AAO@ К45VA9FG МVAVEFDV6 У>D4WA< 6V8 14 :B6FAO 2022 DB>G № 908-D , 

CGA>FG 8 ПB?B:9AAO CDB МVAVEF9DEF6B 9A9D79F<>< У>D4WA<, ;4F69D8:9AB7B 
CBEF4AB6BN К45VA9FG МVAVEFDV6 У>D4WA< 6V8 17 K9D6AO 2020 DB>G № 507 , 

!А�А�'Ю: 

 

1. З4F69D8<F< F4>V, щB 8B84NFьEO: 
 

1) М9FB8<>G BJVAN64AAO EF4AG >V59D59;C9>< 9?9>FD<KA<I @9D9:; 

 
        2)  ПD4>F<>< >V59D59;C9>< 9?9>FD<KA<I @9D9:. 

 

2.  УCD46?VAAN ;4I<EFG >D<F<KABW VAHD4EFDG>FGD<, >V59D59;C9>< F4 
J<HDB6B7B DB;6<F>G ;459;C9K<F< CB84AAO JьB7B A4>4;G A4 89D:46AG D9єEFD4JVN 
8B МVAVEF9DEF64 NEF<JVW У>D4WA< 6 GEF4AB6?9AB@G CBDO8>G. 

 

3.  Ц9= A4>4; A45<D4є K<AABEFV ; 8AO =B7B BHVJV=AB7B BCG5?V>G64AAO.  
 

4.  КBAFDB?ь ;4 6<>BA4AAO@ JьB7B A4>4;G CB>?4EF< A4 ;4EFGCA<>4 МVAVEFD4 

6V8CB6V8AB 8B DB;CB8V?G HGA>JVBA4?ьA<I B5B6’O;>V6. 

 

 

 V=VEFD            �еD<а= �А�'ЩЕ!�" 



П>6V4><;5==O ?@> >?@8;N4=5==O ?@>є:BC
=4:47C �V=VAB5@AB64 5=5@75B8:8 У:@4W=8 «П@>
74B65@465==O �5B>48:8 >цV=N64==O AB4=C
:V55@557?5:8 5;5:B@8ч=8E <5@56 B4 ?@4:B8:
:V55@557?5:8 5;5:B@8ч=8E <5@56»

ПB6V4B@?5AAO CDB BCD8?N4A5AAO
CDBє>FG A4>47G МVAVEF5DEF64 5A5D75F8>8 У>D4WA8 «ПDB

74F65D465AAO М5FB48>8 BцVAN64AAO EF4AG >V55D557C5>8
5?5>FD8чA8х @5D56 F4 CD4>F8> >V55D557C5>8 5?5>FD8чA8х

@5D56»

П@>є:B 4:B4 @>7@>5;5=89 �V=VAB5@AB6>< 5=5@75B8:8 У:@4W=8
7 <5B>N 687=4ч5==O <>45;V 7@V;>ABV A?@><>6=>AB59
:V55@557?5:8 5;5:B@8ч=8E <5@56, O: >5’є:BV6 :@8B8ч=>W
V=D@4AB@C:BC@8 ?4;86=>-5=5@75B8ч=>7> A5:B>@C :@8B8ч=>W
V=D@4AB@C:BC@8. 

З4G6465AAO F4 CDBCB78цVW E?V4 A44E8?4F8 A4 44D5E8:
МVAVEF5DEF6B 5A5D75F8>8 У>D4WA8, 01601, @. К8W6, 6G?. �.
Х@5?ьA8ць>B7B, 4; 5-mail: iryna.honcharenko@mev.gov.ua 

Д5D646A4 D57G?OFBDA4 E?G654 У>D4WA8, 01011 @. К8W6, 6G?.
�DE5A4?ьA4, 9/11; 
e- mail: inform@dkrp.gov.ua 

П@>є:B @57C;OB>@=>7> 4:B4 B4 4=4;V7 @57C;OB>@=>7> 6?;86C
>?@8;N4=5=V L;OE>< @>7<VM5==O =4 >DVцV9=><C 655-A49BV
�V=5=5@7> 6 <5@56V V=B5@=5B https://www.mev.gov.ua/. 
З4C6465==O B4 ?@>?>78цVW 6V4 DV78ч=8E B4 N@848ч=8E >AV5, WE
>5’є4=4=ь ?@89<4NBьAO ?@>BO7>< <VAOцO 7 44B8
>?@8;N4=5==O 6 ?8Aь<>6><C 45> 5;5:B@>==><C 687;O4V.

ДB>G@5AF8:

1.    П@>є:B �4:47C; 
2.    П>OA=N64;ь=4 74?8A:4;
3.    А=4;V7 @57C;OB>@=>7> 6?;86C;
4.    П@4:B8:8;
5.    �5B>48:4;
6.    Д>44B>: 4> �5B>48:8.

 

151.79 КБ

398.07 КБ

498.48 КБ

П@>є:B �4:47C
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https://mev.gov.ua/rehulyatornyy-akt/povidomlennya-pro-oprylyudnennya-proyektu-nakazu-ministerstva-enerhetyky-16 1/2

https://mev.gov.ua/sites/default/files/2024-05/proekt-nakazu_0.pdf
https://mev.gov.ua/sites/default/files/2024-05/poyasnyuvalna-zapiska_1.pdf
https://mev.gov.ua/sites/default/files/2024-05/arv.pdf
https://mev.gov.ua/
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https://mev.gov.ua/rehulyatornyy-akt/povidomlennya-pro-oprylyudnennya-proyektu-nakazu-ministerstva-enerhetyky-16 2/2

https://mev.gov.ua/taxonomy/term/75
https://mev.gov.ua/sites/default/files/2024-05/praktiki.pdf
https://mev.gov.ua/sites/default/files/2024-05/metodika.pdf
https://mev.gov.ua/sites/default/files/2024-05/dodatok-do-metodiki.pdf


ЗАТВЕРДЖЕ��
�аказ МініEFерEF6а енер7еFики України 
«__» 2024 року №  

ПракFики 
кібербезпеки елекFричних мереж

№ 
з/п

ІденFифікаFор пракFики МЬ �пиE пракFики 6п
Рі6ень 

ро6адження
N1 РІ ^I ПІ

1 2 3 4 5 6 7 8
�блаEFь: Упра6ління акFи6ами, змінами Fа конфі7урацією (А88ЕТ)

Ц ,іль 1. Упра6ління ін6енFаризацією ІТ-акFи6і6 Fа �Т-акFи6і6

1 А88ЕТ -1а 1
ІТ-акFи6и Fа �Т-акFи6и, 6ажли6і для 6иконання функції, 
ін6енFаризуюFьEя, принаймні 6 пе6ному порядку.

2 А88ЕТ -1Ь 2
Ін6енFаризація ІТ-акFи6і6 Fа �Т-акFи6і6 6ключає акFи6и 6 
межах функції, які можуFь буFи 6икориEFані для доEя7нення 
меFи за7рози.

3 А88ЕТ -1E 2
Ін6енFаризо6ані ІТ-акFи6и Fа �Т-акFи6и 6EFано6лююFьEя за 
пріориFеFніEFю на оEно6і 6изначених криFерії6, які 6ключаюFь 
6ажли6іEFь для 6иконання функції.

4 А88ЕТ -14 2
КриFерії 6изначення пріориFеFі6 6ключаюFь роз7ляд EFупеня, 
до яко7о акFи6 у межах функції може буFи 6икориEFаний для 
доEя7нення цілі за7рози.

5 А88ЕТ -1е 2

Ін6енFаризація ІТ-акFи6і6 Fа �Т-акFи6і6 міEFиFь аFрибуFи, які 
підFримуюFь дії з кібербезпеки (наприклад, розFашу6ання, 
пріориFеF акFи6і6, 6лаEник акFи6і6, операційна EиEFема Fа 6ерEії 
проши6ки).



2
1 2 3 4 5 6 7 8

6 А88ЕТ -1£ 3
Ін6енFаризацію ІТ-акFи6і6 Fа �Т-акFи6і6 за6ершено
(ін6енFаризація 6ключає 6Eі акFи6и 6 межах функції).

7 А88ЕТ -1д 3
Ін6енFаризація ІТ-акFи6і6 Fа �Т-акFи6і6 є акFуальною, FобFо 
періодично оно6люєFьEя 6ідпо6ідно до 6изначених Fри7ері6, 
наприклад EиEFемних змін.

8 А88ЕТ -1Ь 3
Дані знищуюFьEя або безпечно 6идаляюFьEя з ІТ-акFи6і6 Fа �Т- 
акFи6і6 перед перерозподілом і 6 кінці Fерміну Eлужби.

Ціль 2. Упра6ління ін6енFаризацією інформаційних акFи6і6

9 А88ЕТ -2а 1
Інформаційні акFи6и, які є 6ажли6ими для 6иконання функції 
(наприклад, задані значення ВСЛ�Л Fа інформація про 
клієнFі6), ін6енFаризуюFьEя, принаймні 6 пе6ному порядку.

10 А88ЕТ -2Ь 2
Ін6енFаризація інформаційних акFи6і6 6ключає інформаційні 
акFи6и 6 межах функції, які можуFь буFи 6икориEFані для 
доEя7нення меFи за7рози.

11 А88ЕТ -2E 2
Ін6енFаризо6ані інформаційні акFи6и клаEифікуюFьEя на оEно6і 
6изначених криFерії6, які 6рахо6уюFь 6ажли6іEFь для 
6иконання функції.

12 А88ЕТ -24 2
КриFерії клаEифікації 6рахо6уюFь роз7ляд EFупеня, до яко7о 
інформаційний акFи6 у межах функції може буFи 6икориEFаний 
для доEя7нення меFи за7рози.

13 А88ЕТ -2е 2

Ін6енFаризація інформаційних акFи6і6 6ключає аFрибуFи, які 
підFримуюFь дії з кібербезпеки (наприклад, каFе7орія акFи6і6, 
міEця Fа чаEFоFу резер6но7о копію6ання, міEця збері7ання, 
6лаEник акFи6у, 6имо7и до кібербезпеки).

14 А88ЕТ -2£ 2
Ін6енFаризація інформаційних акFи6і6 за6ершена
(ін6енFаризація 6ключає 6Eі акFи6и 6 межах функції).

15 А88ЕТ -2д 2
Ін6енFаризація інформаційних акFи6і6 є акFуальною, FобFо 
6она оно6люєFьEя періодично 6ідпо6ідно до 6изначених 
Fри7ері6, Fаких як EиEFемні зміни.
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16 А88ЕТ -2Ь 2
Інформаційні акFи6и підля7аюFь EаніFарній обробці або 
знищенню наприкінці Fерміну Eлужби за допомо7ою меFоді6, 
які 6ідпо6ідаюFь 6имо7ам кібербезпеки.

Ціль 3. Упра6ління конфі7ураціями ІТ-акFи6і6 Fа �Т-акFи6і6

17 А88ЕТ -3а 1
Базо6і парамеFри конфі7урації 6EFано6лююFьEя, принаймні, у 
пе6ний EпоEіб.

18 А88ЕТ -3Ь 2
Базо6і парамеFри конфі7урації 6икориEFо6уюFьEя для
налашFу6ання акFи6і6 під чаE роз7орFання Fа 6ідно6лення.

19 А88ЕТ -3E 2
Базо6і парамеFри конфі7урації 6ключаюFь 6ідпо6ідні 6имо7и 
архіFекFури кібербезпеки (пракFика ЛИСІ ПТЕСТІЖЕ-1Г).

20 А88ЕТ -3д 2
Базо6і парамеFри конфі7урації періодично пере7лядаюFьEя Fа 
оно6лююFьEя 6ідпо6ідно до 6изначених Fри7ері6, Fаких як 
EиEFемні зміни Fа зміни 6 архіFекFурі кібербезпеки.

21 А88ЕТ -3е 3
Конфі7урації акFи6і6 пере6іряюFьEя на уз7одженіEFь із 
базо6ими проFя7ом уEьо7о жиFFє6о7о циклу акFи6і6.

Ціль 4. Упра6ління змінами 6 ІТ-акFи6ах Fа �Т-акFи6ах

22 А88ЕТ -4а 1
Зміни 6 акFи6ах оцінююFьEя Fа заF6ерджуюFьEя перед 
6про6адженням, принаймні 6 окремих 6ипадках.

23 А88ЕТ -4Ь 1
Зміни 6 акFи6ах докуменFуюFьEя, принаймні 6 окремих 
6ипадках.

24 А88ЕТ -4E 2
Вимо7и до докуменFації щодо змін у акFи6ах 6EFано6лено Fа 
підFримуюFьEя.

25 А88ЕТ -4д 2
Зміни до реEурEі6 з 6ищим пріориFеFом FеEFуюFьEя перед 
роз7орFанням.

26 А88ЕТ -4е 2 Зміни Fа оно6лення 6про6аджуюFьEя безпечним EпоEобом.

27 А88ЕТ -4Г 2
Можли6іEFь EкаEо6у6аFи зміни 6EFано6люєFьEя Fа
підFримуєFьEя для акFи6і6, які 6ажли6і для 6иконання функції.
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28 А88ЕТ -4д 2
ПракFики упра6ління змінами EFоEуюFьEя по6но7о жиFFє6о7о 
циклу акFи6і6 (наприклад, придбання, роз7орFання,
екEплуаFації Fа 6и6едення з екEплуаFації).

29 А88ЕТ -4Ь 3
Перед роз7орFанням зміни 6 акFи6ах з 6ищим пріориFеFом 
пере6іряюFьEя на 6пли6 на кібербезпеку.

30 А88ЕТ -4і 3
Журнали змін міEFяFь інформацію про зміни, які 6пли6аюFь на 
6имо7и кібербезпеки акFи6і6.

Ціль 5. Упра6ління облаEFю А88ЕТ

31 А88ЕТ -5а 2
ЗадокуменFо6ані процедури 6EFано6лююFьEя, доFримуюFьEя Fа 
підFримуюFьEя для діяльноEFі 6 облаEFі А88ЕТ.

32 А88ЕТ -5Ь 2
�адаюFьEя 6ідпо6ідні реEурEи (люди, фінанEу6ання Fа 
інEFруменFи) для підFримки діяльноEFі 6 облаEFі А88ЕТ.

33 А88ЕТ -5E 3
АкFуальні поліFики або інші ор7анізаційні дирекFи6и 
6изначаюFь 6имо7и до діяльноEFі 6 облаEFі А88ЕТ.

34 А88ЕТ -54 3
Відпо6ідальніEFь, підз6іFніEFь Fа по6но6аження щодо
6иконання діяльноEFі 6 облаEFі А88ЕТ покладаюFьEя на 
перEонал.

35 А88ЕТ -5е 3
ПерEонал, який 6иконує діяльніEFь у облаEFі А88ЕТ, має 
на6ички Fа знання, необхідні для 6иконання покладених на них 
обо6’язкі6

36 А88ЕТ -5£ 3
ЕфекFи6ніEFь діяльноEFі 6 облаEFі А88ЕТ оцінюєFьEя Fа 
6ідEFежуєFьEя.

�блаEFь: Упра6ління за7розами Fа 6разли6оEFями (Т�КЕАТ)
Ціль 1. Зменшення 6разли6оEFей кібербезпеки

37 Т�КЕАТ-1а 1
ВизначаюFьEя джерела інформації для підFримки 6ия6лення 
6разли6оEFі кібербезпеки, принаймні 6 окремих 6ипадках.

38 Т�КЕАТ-1Ь 1
Інформація про 6разли6іEFь кібербезпеки збираєFьEя Fа 
інFерпреFуєFьEя для функції, принаймні 6 окремих 6ипадках.
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39 Т�КЕАТ-ІE 1
�цінка 6разли6оEFі кібербезпеки 6иконуєFьEя, принаймні, 6 
разо6ому порядку.

40 ТИКЕАТ-И 1
Вразли6оEFі кібербезпеки, які маюFь 6ідношення до 6иконання 
функції, пом’якшуюFьEя, принаймні 6 окремих 6ипадках.

41 Т�КЕАТ-Іе 2
ВідEFежуюFьEя джерела інформації про 6разли6оEFі
кібербезпеки, які EFоEуюFьEя акFи6і6 6ищо7о пріориFеFу.

42 Т�КЕАТ-1Г 2
�цінка 6разли6оEFі кібербезпеки 6иконуєFьEя періодично Fа 
6ідпо6ідно до 6изначених Fри7ері6, Fаких як EиEFемні зміни Fа 
зо6нішні події.

43 Т�КЕАТ-1д 2
Вия6лені 6разли6оEFі кібербезпеки аналізуюFьEя Fа
6EFано6лююFьEя за пріориFеFніEFю, а Fакож уEу6аюFьEя 
6ідпо6ідним чином.

44 Т�КЕАТ-1И 2
�пераційний 6пли6 на функцію оцінюєFьEя перед роз7орFанням 
6ипра6лень або інших заході6 щодо уEунення 6разли6оEFей.

45 Т�КЕАТ-1Ї 2
Інформація про 6ия6лені 6разли6оEFі кібербезпеки передаєFьEя 
заціка6леним EFоронам, 6изначеним ор7анізацією.

46 ТІП<ЕЛТ-1_і 3
ВідEFежуюFьEя джерела інформації про 6разли6оEFі
кібербезпеки, які Eпільно EFоEуюFьEя 6Eіх ІТ- акFи6і6 Fа �Т- 
акFи6і6 у межах функції.

47 Т�КЕАТ-1к 3
�цінка 6разли6оEFі кібербезпеки 6иконуєFьEя EFоронами, які не 
залежаFь 6ід операцій цієї функції.

48 Т�КЕАТ-11 3
ДіяльніEFь з моніFорин7у 6разли6оEFей 6ключає пере6ірку, яка 
підF6ерджує, що дії, 6жиFі у 6ідпо6ідь на 6разли6оEFі 
кібербезпеки, були ефекFи6ними.

49 Т�КЕАТ-1F 3

ВEFано6лююFьEя Fа підFримуюFьEя механізми для оFримання 
Fа реа7у6ання на з6іFи 6ід 7ромадEькоEFі чи зо6нішніх EFорін 
про поFенційну 6разли6іEFь, по6’язану з ІТ-акFи6ами Fа �Т- 
акFи6ами ор7анізації, Fакими як за7альнодоEFупні 6еб-EайFи або 
мобільні додаFки.
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Ціль 2. Реа7у6ання на за7рози Fа обмін інформацією про за7рози

50 Т�КЕАТ-2а 1
ВнуFрішні Fа зо6нішні джерела інформації для підFримки 
діяльноEFі з упра6ління за7розами 6изначаюFьEя, принаймні 6 
окремих 6ипадках.

51 Т�КЕАТ-2Ь 1
Інформація про за7рози кібербезпеці збираєFьEя Fа
інFерпреFуєFьEя, принаймні 6 окремих 6ипадках.

52 Т�КЕАТ-2E 1
Цілі щодо за7роз для функції 6изначаюFьEя, принаймні, у 
пе6ний EпоEіб.

53 Т�КЕАТ-2д 1
За7рози, які маюFь 6ідношення до 6иконання функції, 
роз7лядаюFьEя, принаймні, у пе6ний EпоEіб.

54 Т�КЕАТ-2е 2
ВEFано6люєFьEя профіль за7рози для функції, який 6ключає цілі 
за7рози Fа додаFко6і харакFериEFики за7рози (наприклад, Fипи 
Eуб’єкFі6 за7рози, моFи6и, можли6оEFі Fа цілі).

55 Т�КЕАТ-2Г 2
Джерела інформації про за7рози, які Eпільно EFоEуюFьEя 6Eіх 
компоненFі6 профілю за7роз, 6изначаюFьEя за пріориFеFніEFю 
Fа конFролююFьEя.

56 Т�КЕАТ-2д 2
Вия6лені за7рози аналізуюFьEя Fа 6EFано6лююFьEя за 
пріориFеFніEFю, а поFім роз7лядаюFьEя 6ідпо6ідно.

57 Т�КЕАТ-2И 2

�бмін інформацією про за7рози здійEнюєFьEя із заціка6леними 
EFоронами (наприклад, кері6никами, операFи6ним перEоналом, 
урядом, по6’язаними ор7анізаціями, поEFачальниками,
7алузе6ими ор7анізаціями, ре7уляFорами, ценFрами обміну 
інформацією Fа аналізу).

58 Т�КЕАТ-2Ї 3
Профіль за7роз для функції оно6люєFьEя періодично Fа 
6ідпо6ідно до 6изначених Fри7ері6, Fаких як EиEFемні зміни Fа 
зо6нішні події.

59 ТІІ[<ЕАТ-2| 3
МоніFорин7 за7роз і заходи реа7у6ання на них 6икориEFо6уюFь 
і запуEкаюFь попередньо 6изначені EFани робоFи (пракFика 
8ПЦАТЮ^3д).
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60 Т�КЕАТ-2к 3
Захищені меFоди майже 6 реальному чаEі 6икориEFо6уюFьEя 
для оFримання Fа обміну інформацією про за7рози, щоб 
забезпечиFи ш6идкий аналіз і дії.

Ціль 3. Упра6ління облаEFю Т�КЕАТ

61 Т�КЕАТ-3а 2
ЗадокуменFо6ані процедури 6EFано6лююFьEя, доFримуюFьEя Fа 
підFримуюFьEя для діяльноEFі 6 облаEFі Т�КЕАТ.

62 Т�КЕАТ-3Ь 2
�адаюFьEя 6ідпо6ідні реEурEи (люди, фінанEу6ання Fа 
інEFруменFи) для підFримки діяльноEFі 6 облаEFі Т�КЕАТ.

63 Т�КЕАТ-3с 3
АкFуальні поліFики або інші ор7анізаційні дирекFи6и 
6изначаюFь 6имо7и до діяльноEFі 6 облаEFі Т�КЕАТ.

64 Т�КЕАТ-34 3
Відпо6ідальніEFь, підз6іFніEFь Fа по6но6аження щодо
6иконання діяльноEFі 6 облаEFі Т�КЕАТ покладаюFьEя на 
перEонал.

65 Т�КЕАТ-3е 3
ПерEонал, який 6иконує діяльніEFь у облаEFі Т�КЕАТ, має 
на6ички Fа знання, необхідні для 6иконання покладених на 
ньо7о обо6’язкі6.

66 Т�КЕАТ-3Г 3
�цінюєFьEя Fа 6ідEFежуєFьEя ефекFи6ніEFь діяльноEFі 6 облаEFі 
Т�КЕАТ.

�блаEFь: Упра6ління ризиками (КІ8К)
Ціль 1. СF6орення Fа підFримка EFраFе7ії Fа про7рами упра6ління кіберризиками

67 КІ8К-1а 1
�р7анізація має EFраFе7ію упра6ління кіберризиками, яка може 
буFи розроблена Fа керо6ана 6 інди6ідуальному порядку.

68 КІ8К-1Ь 2

СFраFе7ія упра6ління кіберризиками EF6орюєFьEя Fа
підFримуєFьEя 6ідпо6ідно до EFраFе7ії про7рами кібербезпеки 
ор7анізації (пракFика РК��КАМ-1Ь) Fа архіFекFури
підприємEF6а.

69 КІ8К-1С 2
Про7рама упра6ління кіберризиками EF6орена Fа підFримуєFьEя 
для 6иконання заході6 з упра6ління кіберризиками 6ідпо6ідно 
до EFраFе7ії упра6ління кіберризиками.



8
1 2 3 4 5 6 7 8

70 И8К-М 2
Інформація про діяльніEFь у облаEFі КІ8К передаєFьEя 
6ідпо6ідним заціка6леним EFоронам.

71 И8К-1е 2
ВEFано6лено Fа підFримуєFьEя керу6ання про7рамою
упра6ління кіберризиками.

72 И8К-И 2
ФінанEо6а підFримка 6ищо7о кері6ницF6а про7рами упра6ління 
кіберризиками є поміFною Fа акFи6ною.

73 И8К-1д 3
Про7рама упра6ління кіберризиками 6ідпо6ідає міEії Fа цілям 
ор7анізації.

74 И8К-1Ь 3
Про7рама упра6ління кіберризиками уз7оджуєFьEя з
за7альнокорпораFи6ною про7рамою упра6ління ризиками 
ор7анізації.

Ціль 2. Визначення кіберризикі6
75 КІ8К-2а 1 КібернеFичні ризики 6изначаюFьEя, принаймні чаE 6ід чаEу.

76 КІ8К-2Ь 2
Визначено меFод, що 6икориEFо6уєFьEя для 6изначення 
кіберризикі6.

77 КІ8К-2E 2
Заціка6лені EFорони з 6ідпо6ідних операцій і бізнеE-Eфер беруFь 
учаEFь у 6ия6ленні кіберризикі6.

78 КІ8К-2д 2

Вия6лені кіберризики конEолідуюFьEя за каFе7оріями
(наприклад, порушення даних, 6нуFрішні помилки, про7рами- 
6има7ачі, захоплення конFролю), щоб поле7шиFи керу6ання на 
рі6ні каFе7орії.

79 КІ8К-2е 2
КаFе7орії кіберризикі6 і кіберризики докуменFуюFьEя 6 реєEFрі 
ризикі6 або 6 іншій формі.

80 КІ8К-2Г 2
КаFе7орії кіберризикі6 і кіберризики призначаюFьEя 6лаEникам 
ризикі6.

81 КІ8К-2д 2
ДіяльніEFь з іденFифікації кіберризикі6 6иконуєFьEя періодично 
Fа 6ідпо6ідно до 6изначених Fри7ері6, Fаких як EиEFемні зміни 
Fа зо6нішні події.
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82 КІ8К-2И 3

ДіяльніEFь з іденFифікації кіберризикі6 6икориEFо6ує
ін6енFаризацію акFи6і6 Fа інформацію про пріориFеFніEFь із 
облаEFі А88ЕТ, Fаку як за6ершення підFримки ІТ-акFи6і6 Fа 
�Т-акFи6і6, одиничні Fочки збою, ризик розкриFFя, підробки 
або знищення інформаційних акFи6і6.

83 КІ8К-2Ї 3

Інформація про керу6ання 6разли6іEFю з облаEFі Т�КЕАТ 
6икориEFо6уєFьEя для оно6лення кіберризикі6 і 6ия6лення 
но6их ризикі6 (Fаких як ризики, що 6иникаюFь через 
6разли6оEFі, які EFано6ляFь поEFійний ризик для ор7анізації, або 
нещода6но 6ия6лені 6разли6оEFі).

84 КІ8К-2) 3
Інформація про керу6ання за7розами у облаEFі Т�КЕАТ 
6икориEFо6уєFьEя для оно6лення кіберризикі6 і 6ия6лення 
но6их ризикі6.

85 КІ8К-2к 3
Інформація про діяльніEFь облаEFі Т�ІК0-РАКТІЕ8
6икориEFо6уєFьEя для оно6лення кіберризикі6 і 6ия6лення 
но6их ризикі6.

86 КІ8К-21 3
Інформація про дії у облаEFі АКС�ІТЕСТЦКЕ (наприклад, 
не6ипра6лені про7алини 6 архіFекFурі) 6икориEFо6уєFьEя для 
оно6лення кіберризикі6 і 6ия6лення но6их ризикі6.

87 КІ8К-2F 3
ІденFифікація кіберризикі6 6рахо6ує ризики, які можуFь 
6иникнуFи або 6плинуFи на інші 6заємозалежні ор7анізації.

Ціль 3. Аналіз кіберризикі6

88 КІ8К-3а 1
ПріориFезація кіберризикі6 6изначаєFьEя на оEно6і оцінки їх 
6пли6у, принаймні 6 окремих 6ипадках.

89 КІ8К-3Ь 2

Визначені криFерії 6икориEFо6уюFьEя для 6изначення
пріориFеFноEFі кіберризикі6 (наприклад, 6пли6 на ор7анізацію, 
6пли6 на EпільноFу, ймо6ірніEFь, EприйняFли6іEFь,
FолеранFніEFь до ризику).
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90 КІ8К-3E 2
Визначений меFод 6икориEFо6уєFьEя для оцінки 6пли6у 
кіберризикі6 з 6ищим пріориFеFом (наприклад, порі6няння з 
реальними подіями, кількіEна оцінка ризику).

91 кізк-3а 2

Визначені меFоди 6икориEFо6уюFьEя для аналізу кіберризикі6 з 
6ищим пріориFеFом (наприклад, аналіз поширеноEFі Fипі6 аFак 
для оцінки ймо6ірноEFі, 6икориEFання резульFаFі6 оцінки 
заEобі6 конFролю для оцінки EприйняFли6оEFі).

92 КІ8К-3е 2
�р7анізаційно заціка6лені EFорони з 6ідпо6ідних операцій і 
бізнеE-функцій беруFь учаEFь 6 аналізі кіберризикі6 з 6ищим 
пріориFеFом.

93 КІ8К-3Г 2

Кіберризики 6идаляюFьEя з реєEFру ризикі6 або інших форм їх 
фікEації, що 6икориEFо6уюFьEя для докуменFу6ання 6ия6лених 
ризикі6 і керу6ання ними, коли 6они більше не поFребуюFь 
6ідEFеження чи реа7у6ання.

94 КІЗК-Зд 3
Аналіз кіберризикі6 періодично оно6люєFьEя 6ідпо6ідно до 
6изначених Fри7ері6, Fаких як EиEFемні зміни, зо6нішні події Fа 
інформація з інших облаEFей моделі.

Ціль 4. Реа7у6ання на кіберризики

95 КІЗК-4а 1
Реа7у6ання на ризики (Fакі як пом’якшення, прийняFFя, 
уникнення або передача) 6про6аджуєFьEя для уEунення 
кіберризикі6, принаймні 6 окремих 6ипадках.

96 КІЗК-4Ь 2
Визначений меFод 6икориEFо6уєFьEя для 6ибору Fа
6про6адження заході6 реа7у6ання на ризики на оEно6і аналізу 
Fа 6EFано6лення пріориFеFі6.

97 КІЗК-4E 3
ЗаEоби конFролю кібербезпеки оцінююFьEя, щоб 6изначиFи, чи 
6они розроблені належним чином і чи функціонуюFь за їх 
призначенням -для зменшення 6ия6лених кіберризикі6.

98 КІЗК-4д 3
РезульFаFи аналізу 6пли6у кіберризикі6 і оцінки конFролю 
кібербезпеки разом пере7лядаюFьEя кері6ницF6ом
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підприємEF6а, щоб 6изначиFи, чи доEFаFньо пом’якшено 
кіберризики Fа чи не пере6ищено допуEFимі рі6ні ризику.

99 КІ8К-4е 3
Реакції на ризики (Fакі як пом'якшення, прийняFFя, уникнення 
або передача) періодично пере7лядаюFьEя кері6ницF6ом, щоб 
6изначиFи, чи 6они 6Eе ще доцільні.

Ціль 5. Упра6ління 6 облаEFі КІ8К

100 КІ8К-5а 2
ЗадокуменFо6ані процедури 6EFано6лююFьEя, доFримуюFьEя Fа 
підFримуюFьEя для діяльноEFі 6 облаEFі КІ8К.

101 КІ8К-5Ь 2
�адаюFьEя 6ідпо6ідні реEурEи (люди, фінанEу6ання Fа 
інEFруменFи) для підFримки діяльноEFі 6 облаEFі КІ8К.

102 КІ8К-5E 3
АкFуальні поліFики або інші ор7анізаційні дирекFи6и 
6изначаюFь 6имо7и до діяльноEFі 6 облаEFі КІ8К.

103 КІ8К-5д 3
Відпо6ідальніEFь, підз6іFніEFь Fа по6но6аження щодо
6иконання діяльноEFі 6 облаEFі КІ8К покладаюFьEя на 
перEонал.

104 КІ8К-5е 3
ПерEонал, який 6иконує діяльніEFь у облаEFі КІ8К, має на6ички 
Fа знання, необхідні для 6иконання покладених на них 
обо6’язкі6.

105 КІ8К-5Г 3
�цінюєFьEя Fа 6ідEFежуєFьEя ефекFи6ніEFь діяльноEFі 6 облаEFі 
И8К.

�блаEFь: Упра6ління іденFифікацією Fа доEFупом (АССЕ88)
Ціль 1. ВEFано6лення іденFичноEFі Fа керу6ання а6FенFифікацією

106 АССЕ88-1а 1

ІденFифікаційні дані надаюFьEя, принаймні 6 пе6ному порядку, 
для перEоналу Fа інших об’єкFі6, Fаких як Eлужби Fа приEFрої, 
яким поFрібен доEFуп до акFи6і6 (з6ерніFь у6а7у, що це не 
6иключає Eпільних іденFифікаційних даних).

107 АССЕ88-1Ь 1
�бліко6і дані (Fакі як паролі, EмарF-карFи, EерFифікаFи Fа 
ключі) 6идаюFьEя перEоналу Fа іншим оEобам, яким поFрібен 
доEFуп до акFи6і6, принаймні 6 FимчаEо6ому порядку.
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108 АССЕ88-1E 1
ІденFифікаційні дані деініціалізуюFьEя, принаймні FимчаEо6о, 
коли 6они більше не поFрібні.

109 АССЕ88-М 2
�бмеження щодо надійноEFі пароля Fа по6Fорно7о йо7о 
6икориEFання 6изначені Fа заEFоEо6уюFьEя.

110 АССЕ88-1Є 2
РепозиFорії іденFифікаційних даних пере7лядаюFьEя Fа 
оно6лююFьEя періодично Fа 6ідпо6ідно до 6изначених Fри7ері6, 
Fаких як EиEFемні зміни Fа зміни ор7анізаційної EFрукFури.

111 АССЕ88-1Г 2
ІденFифікаційні дані деініціалізуюFьEя 6 межах чаEу, 
6изначено7о ор7анізацією, коли 6они більше не поFрібні.

112 АССЕ88-1д 2
ВикориEFання при6ілейо6аних обліко6их даних обмежено 
процеEами, для яких 6они поFрібні.

113 АССЕ88-1И 2

Для доEFупу з під6ищеним ризиком (наприклад, при6ілейо6ані 
обліко6і запиEи, обліко6і запиEи Eлужб, Eпільні обліко6і запиEи 
Fа 6іддалений доEFуп) 6икориEFо6уюFьEя надійніші обліко6і 
дані, ба7аFофакFорна а6FенFифікація або одноразо6і обліко6і 
дані.

114 АССЕ88-1Ї 3
Ба7аFофакFорна а6FенFифікація поFрібна для будь-яко7о 
доEFупу, де це можли6о.

115 АССЕ88-1] 3
ІденFифікаційні дані 6имикаюFьEя піEля пе6но7о періоду 
бездіяльноEFі, де це можли6о.

Ціль 2. КонFроль ло7ічно7о доEFупу

116 АССЕ88-2а 1
Реалізо6ано ло7ічний конFроль доEFупу, принаймні, у пе6ний 
EпоEіб.

117 АССЕ88-2Ь 1
При6ілеї ло7ічно7о доEFупу EкаEо6уюFьEя, коли більше не 
поFрібні, принаймні інколи.

118 АССЕ88-2E 2

ВEFано6лююFьEя Fа підFримуюFьEя 6имо7и до ло7ічно7о 
доEFупу (наприклад, пра6ила, яким Fипам об’єкFі6 доз6олено 
доEFуп до акFи6у, обмеження доз6олено7о доEFупу, обмеження 
6іддалено7о доEFупу, парамеFри а6FенFифікації).
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119 АССЕ88-2д 2
Вимо7и до ло7ічно7о доEFупу 6ключаюFь принцип найменших 
при6ілеї6.

120 АССЕ88-2е 2
Вимо7и до ло7ічно7о доEFупу 6ключаюFь принцип розподілу 
обо6'язкі6.

121 АССЕ88-2Г 2
ЗапиFи на ло7ічний доEFуп пере7лядаюFьEя Fа заF6ерджуюFьEя 
6лаEником реEурEу.

122 АССЕ88-2д 2
При6ілеї ло7ічно7о доEFупу, які EFано6ляFь більший ризик для 
функції, оFримуюFь додаFко6у пере6ірку Fа моніFорин7.

123 АССЕ88-2И 3

Ло7ічні при6ілеї доEFупу пере7лядаюFьEя Fа оно6лююFьEя для 
забезпечення 6ідпо6ідноEFі 6имо7ам доEFупу періодично Fа 
6ідпо6ідно до 6изначених Fри7ері6, Fаких як зміни 6 
ор7анізаційній EFрукFурі, і піEля будь-яко7о FимчаEо6о7о 
під6ищення при6ілеї6.

124 АССЕ88-2Ї 3
Аномальні Eпроби оFримаFи ло7ічний доEFуп 6ідEFежуюFьEя як 
індикаFори подій кібербезпеки.

Ціль 3. КонFроль фізично7о доEFупу

125 АССЕ88-3а 1
Фізичні заEоби конFролю доEFупу (Fакі як о7орожі, замки Fа 
6и6іEки) реалізо6ані, принаймні 6 пе6ному порядку.

126 АССЕ88-3Ь 1
При6ілеї фізично7о доEFупу EкаEо6уюFьEя, коли 6они більше не 
поFрібні, принаймні інколи.

127 АССЕ88-3E 1
Журнали фізично7о доEFупу збері7аюFьEя, принаймні 6 
пе6ному порядку.

128 АССЕ88-3д 2

Вимо7и до фізично7о доEFупу 6EFано6лююFьEя Fа
підFримуюFьEя (наприклад, пра6ила щодо Fо7о, хFо має доEFуп 
до акFи6у, як надаєFьEя доEFуп, обмеження доз6олено7о 
доEFупу).

129 АССЕ88-3е 2
Вимо7и щодо фізично7о доEFупу 6ключаюFь принцип 
найменших при6ілеї6.
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130 АССЕ88-3Г 2
Вимо7и щодо фізично7о доEFупу 6ключаюFь принцип 
розподілу обо6’язкі6.

131 АССЕ88-3д 2
ЗапиFи на фізичний доEFуп роз7лядаюFьEя Fа заF6ерджуюFьEя 
6лаEником реEурEу.

132 АССЕ88-3И 2
При6ілеї фізично7о доEFупу, які EF6орююFь під6ищений ризик 
для функції, оFримуюFь додаFко6у пере6ірку Fа моніFорин7.

133 АССЕ88-3Ї 3 При6ілеї фізично7о доEFупу пере7лядаюFьEя Fа оно6лююFьEя.

134 АССЕ88-3] 3
Фізичний доEFуп 6ідEFежуєFьEя для 6ия6лення поFенційних 
подій кібербезпеки.

Ціль 4. Упра6ління 6 облаEFі АССЕ88

135 АССЕ88-4а 2
ЗадокуменFо6ані процедури 6EFано6лююFьEя, доFримуюFьEя Fа 
підFримуюFьEя для діяльноEFі 6 облаEFі АССЕ88.

136 АССЕ88-4Ь 2
Для підFримки діяльноEFі 6 облаEFі АССЕ88 надаюFьEя 
6ідпо6ідні реEурEи (люди, фінанEу6ання Fа інEFруменFи).

137 АССЕ88-4E 3
АкFуальні поліFики або інші ор7анізаційні дирекFи6и 
6изначаюFь 6имо7и до діяльноEFі 6 облаEFі АССЕ88.

138 АССЕ88-4д 3
Відпо6ідальніEFь, підз6іFніEFь Fа по6но6аження щодо
6иконання діяльноEFі 6 облаEFі АССЕ88 покладаюFьEя на 
перEонал.

139 АССЕ88-4е 3
ПерEонал, який 6иконує діяльніEFь у облаEFі АССЕ88, має 
на6ички Fа знання, необхідні для 6иконання покладених на них 
обо6’язкі6.

140 АССЕ88-4Г 3
ЕфекFи6ніEFь діяльноEFі 6 облаEFі АССЕ88 оцінюєFьEя Fа 
6ідEFежуєFьEя.

�блаEFь: СиFуаційна обізнаніEFь (8ПЦЛТІ�К)
Ціль 1. Виконання журналю6ання

141 ЗІГ�А^Г�М -1а 1
РеєEFрація 6едеFьEя для акFи6і6, які 6ажли6і для 6иконання 
функції, принаймні одноразо6о.
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142 8пилFіо^1ь 2
Журналю6ання про6одиFьEя де це можли6о для акFи6і6 у 
операціях, які можуFь буFи 6икориEFані для доEя7нення меFи 
за7рози.

143 8ПиАТЮ№1E 2

Вимо7и до журналю6ання 6EFано6лююFьEя Fа підFримуюFьEя 
для ІТ-акFи6і6 Fа �Т-акFи6і6, 6ажли6их для 6иконання функції, 
і акFи6і6 у межах функції, які можуFь буFи 6икориEFані для 
доEя7нення цілі за7рози.

144 8ІГ�АТЮ^1д 2

Вимо7и до журналю6ання 6EFано6лююFьEя Fа підFримуюFьEя 
для інфраEFрукFури моніFорин7у мережі Fа хоEFі6 (наприклад, 
6еб-шлюзи, про7рамне забезпечення для 6ия6лення і
реа7у6ання на кінце6их Fочках, EиEFеми 6ия6лення Fа 
запобі7ання 6Fор7ненням).

145 8ПиАТЮ^1е 2 Дані журналу а7ре7уюFьEя у межах функції.

146 8ІТ�АТЮ^1£ 3
РеFельніше журналю6ання 6иконуєFьEя для акFи6і6 з 6ищим 
пріориFеFом.

Ціль 2. Про6едення моніFорин7у

147 8ПиАТЮ^2а 1
ВиконуюFьEя періодичні пере6ірки даних журналі6 або інші 
заходи моніFорин7у кібербезпеки, принаймні 6 разо6ому 
порядку.

148 8ІГ�АТІ�^2Ь 1
Дані Fа Eпо6іщення з мереже6их і хоEF-моніFорин7о6их акFи6і6 
інфраEFрукFури періодично пере7лядаюFьEя, принаймні 6 
разо6ому порядку.

149 8ІТЦАТЮ№2E 2
Вимо7и до моніFорин7у Fа аналізу 6EFано6лююFьEя Fа 
підFримуюFьEя для функції Fа забезпечуюFь E6оєчаEний 
пере7ляд даних про події.

150 8ІГ�АТЮ^2д 2
ІндикаFори аномальної акFи6ноEFі 6EFано6лююFьEя Fа
підFримуюFьEя на оEно6і EиEFемних журналі6, поFокі6 даних, 
базо6их показникі6 мережі, подій кібербезпеки Fа архіFекFури
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Fа 6ідEFежуюFьEя 6 Eередо6ищах як інформаційних Fак 
операційних Fехноло7ій.

151 8ГГ�АТЮ^2е 2
Си7нали Fри6о7и Fа Eпо6іщення налашFо6ані Fа підFримуюFьEя 
для підFримки іденFифікації подій кібербезпеки.

152 8ГГЦАТЮ№2£ 2
ДіяльніEFь моніFорин7у уз7оджуєFьEя з профілем за7роз 
(пракFика Т�КЕАТ-2е).

153 8ГШАТЮ^2д 3
РеFельніший моніFорин7 здійEнюєFьEя для акFи6і6 з 6ищим 
пріориFеFом.

154 8ГТ�АТЮ^2Ь 3
Інформація аналізу ризикі6 (пракFика ВІ8К-3ф
6икориEFо6уєFьEя для 6изначення показникі6 аномальної 
акFи6ноEFі.

155 8ГГ�АТЮ^2і 3
ІндикаFори аномальної акFи6ноEFі оцінююFьEя Fа оно6лююFьEя 
періодично Fа 6ідпо6ідно до 6изначених Fри7ері6, Fаких як 
EиEFемні зміни Fа зо6нішні події.

Ціль 3. СF6орення Fа підFримка обізнаноEFі про EиFуацію

156 8ГГ�АТЮ^3а 2
МеFоди передачі інформації про поFочний EFан кібербезпеки 
для функції 6EFано6лено Fа підFримуюFьEя.

157 8ГГЦАТЮ№3Ь 2
Дані моніFорин7у а7ре7ируюFьEя, щоб забезпечиFи розуміння 
робочо7о EFану функції.

158 8ГГ�АТЮ^3E 2
Відпо6ідна інформація з уEієї ор7анізації доEFупна для 
під6ищення обізнаноEFі про EиFуацію.

159 8ПЦАТЮ^3а 3

Було 6изначено 6имо7и до з6іFноEFі щодо обізнаноEFі про 
EиFуацію, які EFоEуюFьEя E6оєчаEно7о розпо6Eюдження 
інформації про кібербезпеку заціка6леним EFоронам,
6изначеним ор7анізацією.

160 8ГГ�АТЮ^3е 3
Реле6анFна інформація ззо6ні ор7анізації збираєFьEя Fа EFає 
доEFупною 6 уEій ор7анізації для під6ищення обізнаноEFі про 
EиFуацію.
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161 8ІГЦАТЮ№3£ 3

ВEFано6лено Fа підFримуєFьEя можли6іEFь а7ре7иру6аFи, 
Eпі66ідноEиFи Fа аналізу6аFи резульFаFи діяльноEFі
моніFорин7у кібербезпеки Fа нада6аFи майже 6 реальному чаEі 
розуміння EFану кібербезпеки функції.

162 8ІГЦАТЮ№3д 3
Попередньо 6изначені EFани робоFи задокуменFо6ані Fа можуFь 
буFи реалізо6ані на оEно6і EFану кібербезпеки функції або коли 
6они 6икликані діяльніEFю 6 інших облаEFях.
Ціль 4. Упра6ління у облаEFі 8ІТЕ|АТІСЖ

163 ЗІТ�АТІ�^Да 2
ЗадокуменFо6ані процедури 6EFано6лююFьEя, доFримуюFьEя Fа 
підFримуюFьEя для діяльноEFі 6 облаEFі 8ГТ�АТІ��

164 8ІГЦАТЮ№4Ь 2
ДоEFаFні реEурEи (люди, фінанEу6ання Fа інEFруменFи) 
надаюFьEя для підFримки діяльноEFі 6 облаEFі 8ІТЦАТІ�К

165 ЗІТ�АТІ�^ДE 3
АкFуальні поліFики або інші ор7анізаційні дирекFи6и 
6изначаюFь 6имо7и до діяльноEFі 6 облаEFі 8ІТ�АТІСЖ

166 ЗІТ�АТЮ^Дд 3
Відпо6ідальніEFь, підз6іFніEFь Fа по6но6аження щодо
6иконання заході6 у облаEFі 8ІТ�АТІСЖ покладаюFьEя на 
перEонал.

167 ЗІТ�АТІ�^Де 3
ПерEонал, який 6иконує діяльніEFь у облаEFі 8ІТ�АТІСЖ, має 
на6ички Fа знання, необхідні для 6иконання покладених на 
ньо7о обо6'язкі6.

168 8ІГ�АТЮ№4£ 3
�цінюєFьEя Fа 6ідEFежуєFьEя ефекFи6ніEFь діяльноEFі 6 облаEFі 
8ІТ�АТЮК

�блаEFь: Реа7у6ання на події Fа інциденFи, безперер6ніEFь робоFи (КЕ8РСЖ8Е)
Ціль 1. Вия6лення події кібербезпеки

169 КЕ8Р�№Е-1а 1
Вия6лені події кібербезпеки по6ідомляюFьEя пе6ній оEобі або 
ролі Fа докуменFуюFьEя, принаймні 6 пе6ному порядку.

170 КБ8Р�№8Е-1Ь 2
ВEFано6лююFьEя криFерії для 6ия6лення подій кібербезпеки 
(наприклад, що є подією кібербезпеки, де шукаFи події 
кібербезпеки).
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171 КЕ8Р�№5Е-1E 2
Події кібербезпеки докуменFуюFьEя на оEно6і 6EFано6лених 
криFерії6.

172 КЕ8Р�№5Е-1д 3
Інформація про події корелюєFьEя для підFримки аналізу 
інциденFі6 шляхом 6ия6лення закономірноEFей, Fенденцій Fа 
інших за7альних харакFериEFик.

173 КЕ8Р�№Е-1е 3
ДіяльніEFь 6ия6лення подій кібербезпеки кори7уєFьEя на оEно6і 
6ия6лених ризикі6 і профілю за7рози ор7анізації (пракFика 
Т�КЕАТ-2е).

174 КЕ8Р�№Е-1£ 3
СиFуаційна обізнаніEFь для функції конFролюєFьEя для 
підFримки іденFифікації подій кібербезпеки.

Ціль 2. Аналіз подій кібербезпеки Fа о7олошення про інциденFи

175 КЕ8Р�№Е-2а 1
КриFерії для о7олошення інциденFі6 кібербезпеки
6EFано6лююFьEя, принаймні 6 окремих 6ипадках.

176 КЕ8Р�№Е-2Ь 1
Події кібербезпеки аналізуюFьEя, щоб підF6ердиFи
деклару6ання про інциденFи кібербезпеки, принаймні 6 
окремих 6ипадках.

177 КЕ8Р�№Е-2E 2
КриFерії деклару6ання інциденFі6 кібербезпеки формально 
6EFано6лююFьEя на оEно6і поFенційно7о 6пли6у на функцію.

178 КЕ8Р�№Е-2д 2
Події кібербезпеки о7олошуюFьEя інциденFами на оEно6і 
6EFано6лених криFерії6.

179 КЕ8Р�№Е-2е 2

КриFерії деклару6ання інциденFі6 кібербезпеки періодично 
оно6лююFьEя 6ідпо6ідно до 6изначених Fри7ері6, Fаких як 
ор7анізаційні зміни, 6иEно6ки, оFримані під чаE 6иконання 
плану з кіберзахиEFу, або нещода6но 6ия6лені за7рози.

180 КЕ8Р�№Е-2£ 2
Є репозиFорій, де події Fа інциденFи кібербезпеки
докуменFуюFьEя Fа 6ідEFежуюFьEя до закриFFя.

181 КЕ8Р�№Е-2д 2
ВнуFрішні Fа зо6нішні заціка6лені EFорони (наприклад, 
кері6ники, юриEFи, держа6ні уEFано6и, по6’язані ор7анізації, 
поEFачальники, 7алузе6і ор7анізації, ре7уляFори) 6изначаюFьEя
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Fа по6ідомляюFьEя про інциденFи на оEно6і 6имо7 щодо 
з6іFноEFі про EиFуацію (пракFика 8ГГЦАТІ�№3д).

182 КЕ8Р�№5Е-2Ь 3
КриFерії для деклару6ання інциденFі6 кібербезпеки уз7оджені з 
криFеріями пріориFеFноEFі кіберризикі6 (пракFика КІ8К-3Ь).

183 КЕ8Р�№Е-2і 3
ІнциденFи кібербезпеки порі6нююFьEя, аналізуюFьEя, щоб 
6изначиFи закономірноEFі, Fенденції Fа інші за7альні
харакFериEFики 6 кількох інциденFах.

Ціль 3. Реа7у6ання на інциденFи кібербезпеки

184 КЕ8Р�№Е-3а 1
ВизначаєFьEя перEонал задіяний у реа7у6анні на інциденFи 
кібербезпеки Fа розподіляюFьEя ролі, принаймні 6 окремих 
6ипадках.

185 КЕ8Р�№Е-3Ь 1
Реа7у6ання на інциденFи кібербезпеки 6иконуєFьEя, принаймні, 
у пе6ний EпоEіб, щоб обмежиFи 6пли6 на функцію Fа 6ідно6иFи 
нормальну робоFу.

186 КЕ8Р�№Е-3E 1
З6іFу6ання про інциденFи здійEнюєFьEя (наприклад, 6нуFрішня 
з6іFніEFь, СЕКТ-ИА, Fощо), принаймні 6 разо6ому порядку.

187 КЕ8Р�^Е-3д 2
РозробляюFьEя Fа підFримуюFьEя плани реа7у6ання на 
інциденFи кібербезпеки, які EFоEуюFьEя 6Eіх еFапі6 жиFFє6о7о 
циклу інциденFу.

188 КЕ8Р�№Е-3е 2
Реа7у6ання на інциденFи кібербезпеки 6иконуєFьEя 6ідпо6ідно 
до 6изначених плані6 і процедур.

189 КЕ8Р�№Е-3£ 2
Плани реа7у6ання на інциденFи кібербезпеки 6ключаюFь план 
комунікацій для 6нуFрішніх і зо6нішніх заціка6лених EFорін.

190 ВЕ8Р�№Е-3д 2
�а6чання плану реа7у6ання на інциденFи кібербезпеки 
про6одяFьEя періодично Fа 6ідпо6ідно до 6изначених Fри7ері6, 
Fаких як EиEFемні зміни Fа зо6нішні події.

191 КЕ8Р�№Е-3Ь 2
ВиконуюFьEя заходи на оEно6і оFриманих урокі6 щодо 
інциденFі6 кібербезпеки Fа 6жи6аюFьEя кори7у6альні дії, 
6ключаючи оно6лення плану реа7у6ання на інциденFи.



20
1 2 3 4 5 6 7 8

192 КЕ8Р�К5Е-3І 3
ВиконуєFьEя аналіз оEно6них причин інциденFу кібербезпеки 
Fа 6жи6аюFьEя кори7у6альні дії, 6ключаючи оно6лення плану 
реа7у6ання на інциденFи.

193 КЕЗР�^Е^ 3

Реа7у6ання на інциденFи кібербезпеки уз7оджуєFьEя з 
поEFачальниками, пра6оохоронними ор7анами Fа іншими 
зо6нішніми ор7анізаціями, якщо це необхідно, 6ключаючи 
підFримку збору Fа збереження доказі6.

194 ВЕ8Р�№Е-3к 3
ПерEонал з реа7у6ання на інциденFи кібербезпеки бере учаEFь у 
Eпільних на6чаннях з кібербезпеки з іншими ор7анізаціями.

195 ВЕ8Р�№Е-31 3
Реа7у6ання на інциденFи кібербезпеки 6икориEFо6ує Fа 
запуEкає попередньо 6изначені режими робоFи (пракFика 
8ГШАТІ�^3д).

Ціль 4. Вирішення проблеми кібербезпеки 6 безперер6ноEFі операцій

196 КЕ8Р�№Е-4а 1
РозробляюFьEя плани безперер6ноEFі, щоб підFриму6аFи Fа 
6ідно6лю6аFи робоFу функції, якщо FрапляєFьEя подія чи 
інциденF у Eфері кібербезпеки, принаймні 6ипадко6о.

197 КБ8Р�№Е-4Ь 1
Резер6не копію6ання даних доEFупне Fа проFеEFо6ане, 
принаймні 6 разо6ому порядку.

198 КЕ8Р�№Е-4E 1
ІТ-акFи6и Fа �Т-акFи6и, які поFребуюFь запаEних чаEFин, 
6изначаюFьEя, принаймні, 6 окремих 6ипадках.

199 КЕ8Р�№Е-4д 2
У планах забезпечення безперер6ноEFі роз7лядаюFьEя
поFенційні наEлідки інциденFі6 кібербезпеки.

200 КЕ8Р�№Е-4е 2
АкFи6и Fа діяльніEFь, необхідні для підFримки мінімальних 
операцій функції, 6изначаюFьEя Fа докуменFуюFьEя 6 планах 
безперер6ноEFі.

201 КЕ8Р�№Е-4£ 2

Плани забезпечення безперер6ноEFі EFоEуюFьEя ІТ-акFи6і6, �Т- 
акFи6і6 Fа інформаційних акFи6і6, які 6ажли6і для 6иконання 
функцій, 6ключаючи ная6ніEFь резер6них копій даних і їх 
заміни, надлишко6их Fа резер6них ІТ-акFи6і6 і �Т-акFи6і6.
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202 КЕ8Р�№5Е-4д 2
Цільо6і показники чаEу 6ідно6лення (КТ�) і Fочки 6ідно6лення 
(КР�) для акFи6і6, які 6ажли6і для 6иконання функції, 6ключені 
до плані6 безперер6ноEFі.

203 КЕ8Р�№5Е-4Ь 2

КриFерії інциденFу кібербезпеки, які ініціююFь 6иконання 
плані6 безперер6ноEFі, 6EFано6лююFьEя Fа по6ідомляюFьEя 
перEоналу з реа7у6ання на інциденFи Fа упра6ління 
безперер6ніEFю.

204 КЕ8Р�№Е-4і 2
Плани безперер6ноEFі пере6іряюFьEя за допомо7ою оціню6ання 
Fа періодичних 6пра6 6ідпо6ідно до 6изначених Fри7ері6, Fаких 
як EиEFемні зміни Fа зо6нішні події.

205 КЕ8Р�№Е-4 2
КонFроль кібербезпеки, що захищає резер6ні дані,
ек6і6аленFний або більш Eу6орий, ніж конFроль, що захищає 
6ихідні дані.

206 КЕ8Р�№Е-4к 2
Резер6ні копії даних ло7ічно або фізично 6ідокремлені 6ід 
6ихідних даних.

207 КЕ8Р�№Е-4І 2 ДоEFупні запчаEFини для 6ибраних ІТ- Fа �Т-акFи6і6.

208 КЕ8Р�№Е-4F 3
Плани безперер6ноEFі уз7оджені з 6ия6леними ризиками Fа 
профілем за7роз ор7анізації (пракFика Т�КЕАТ-2е), щоб 
забезпечиFи покриFFя 6изначених каFе7орій ризикі6 і за7роз.

209 ВЕ8Р�№Е-4п 3
�а6чання плану безперер6ноEFі EFоEуюFьEя ризикі6 6ищо7о 
пріориFеFу.

210 КЕ8Р�№Е-4о 3
РезульFаFи FеEFу6ання або акFи6ації плану безперер6ноEFі 
порі6нююFьEя з цілями 6ідно6лення, і плани 6ідпо6ідно 
6доEконалююFьEя.

211 КЕ8Р�№Е-4р 3
Плани безперер6ноEFі періодично пере7лядаюFьEя Fа
оно6лююFьEя.

Ціль 5. Упра6ління облаEFю ІКЕВРСЖВЕ

212 КЕ8Р�№Е-5а 2
ЗадокуменFо6ані процедури 6EFано6лююFьEя, доFримуюFьEя Fа 
підFримуюFьEя для діяльноEFі 6 облаEFі ІКЕВРСЖВЕ.
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213 КЕ8Р�№5Е-5Ь 2
�адаюFьEя 6ідпо6ідні реEурEи (люди, фінанEу6ання Fа 
інEFруменFи) для підFримки діяльноEFі 6 облаEFі ИЕВРСЖВЕ.

214 КЕ8Р�№5Е-5E 3
АкFуальні поліFики або інші ор7анізаційні дирекFи6и 
6изначаюFь 6имо7и до діяльноEFі 6 облаEFі ИЕВРСЖВЕ.

215 КЕ8Р�№Е-5д 3
Відпо6ідальніEFь, підз6іFніEFь Fа по6но6аження щодо
здійEнення діяльноEFі у облаEFі ИЕВРСЖВЕ покладено на 
перEонал.

216 КЕ8Р�№Е-5е 3
ПерEонал, який 6иконує діяльніEFь у облаEFі ИЕВРСЖВЕ, має 
на6ички Fа знання, необхідні для 6иконання покладених на них 
обо6’язкі6.

217 КЕ8Р�№Е-5£ 3
�цінюєFьEя Fа 6ідEFежуєFьEя ефекFи6ніEFь діяльноEFі 6 облаEFі 
БЕЗР�ГЕ.

�блаEFь: Упра6ління ланцю7ами поEFачання Fа зо6нішніми 6заємозалежноEFями (ТІ ПИ�-РАКГІЕТ)
Ціль 1. Вия6лення FреFіх EFорін і 6изначення пріориFеFі6

218 Т�ІКВ-РАКТІЕ8-1а 1

ВизначаюFьEя 6ажли6і залежноEFі інформаційних Fа
операційних Fехноло7ій 6ід FреFіх EFорін (FобFо 6нуFрішні Fа 
зо6нішні EFорони, 6ід яких залежиFь 6иконання функцій, 
6ключно з операційними парFнерами), принаймні 6 разо6ому 
порядку.

219 Т�ІК0-РАКТІЕ8-1Ь 1

ТреFі EFорони, які маюFь доEFуп, конFроль або збері7ання будь- 
яких ІТ-акFи6і6, �Т-акFи6і6 чи інформаційних акFи6і6, які є 
6ажли6ими для 6иконання функцій, 6изначаюFьEя, принаймні, 
у пе6ний EпоEіб.

220 ТШК�-РАКТІЕ8-1С 2
Для 6ия6лення ризикі6, що 6иникаюFь 6ід поEFачальникі6 Fа 
інших FреFіх EFорін, 6икориEFо6уєFьEя пе6ний меFод.

221 Т�ІК0-РАКТІЕ8-1д 2

ПріориFеFніEFь FреFіх EFорін 6изначаєFьEя 6ідпо6ідно до 
6EFано6лених криFерії6 (наприклад, 6ажли6іEFь для 6иконання 
функції, 6пли6 компроміEу чи зри6у, здаFніEFь об7о6орю6аFи 
6имо7и кібербезпеки 6 рамках конFракFі6).
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222 Т�ІКВ-РАКТІЕ8-1е 2

Під6ищений пріориFеF призначаєFьEя поEFачальникам Fа 
іншим FреFім EFоронам, компромеFація чи збій у яких може 
EпричиниFи значні наEлідки (наприклад, поEFачальники з 
одно7о джерела, поEFачальники з при6ілейо6аним доEFупом).

223 Т�ІК�-РАК.ТІЕ8-1Г 3
ПріориFезація поEFачальникі6 Fа інших FреFіх EFорін 
періодично оно6люєFьEя 6ідпо6ідно до 6изначених Fри7ері6, 
Fаких як EиEFемні зміни Fа зо6нішні події.
Ціль 2. Упра6ління ризиками FреFіх EFорін

224 Т�ІКВ-РАКТІЕ8-2а 1
Вибір поEFачальникі6 Fа інших FреFіх EFорін 6ключає роз7ляд 
їхньої к6аліфікації з кібербезпеки, принаймні 6 окремих 
6ипадках.

225 Т�ІК0-РАКТІЕ8-2Ь 1
Вибір продукFі6 і поEлу7 6ключає роз7ляд їхніх можли6оEFей 
кібербезпеки, принаймні 6 окремих 6ипадках.

226 Т�ІКВ-РАКТІЕ8-2E 2

ВикориEFо6уєFьEя окреEлений меFод для 6изначення 6имо7 до 
кібербезпеки Fа 6про6адження по6’язаних заEобі6 конFролю, 
які захищаюFь 6ід ризикі6, що 6иникаюFь 6ід поEFачальникі6 Fа 
інших FреFіх EFорін.

227 Т�ІК0-РАКТІЕ8-2д 2
Для оцінки Fа 6ибору поEFачальникі6 Fа інших FреFіх оEіб 
6икориEFо6уєFьEя 6изначений меFод.

228 Т�ІКВ-РАКТІЕ8-2е 2
Для поEFачальникі6 з 6ищим пріориFеFом Fа інших FреFіх 
EFорін реалізо6ано більш Eу6орий конFроль кібербезпеки.

229 Т�ІК�-РАК.ТІЕ8-2Г 2

Вимо7и до кібербезпеки (наприклад, по6ідомлення про 
6разли6оEFі, 6имо7и ВкЛ (ВеFEе ^еVе1 Лц7ееFепі до7о6ір про 
рі6ень обEлу7о6у6ання між замо6ником Fа 6икона6цем поEлу7), 
по6’язані з інциденFами) формалізуюFьEя 6 у7одах з 
поEFачальниками Fа іншими FреFіми EFоронами.

230 Т�ІК�-РАКТІЕ8-2д 2
ПоEFачальники Fа інші FреFі EFорони періодично
підF6ерджуюFь E6ою здаFніEFь 6ідпо6ідаFи 6имо7ам
кібербезпеки.
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231 Т�ІК0-РАКТІЕ8-2И 3
Вимо7и до кібербезпеки для поEFачальникі6 Fа інших FреFіх 
EFорін 6ключаюFь 6имо7и до безпечно7о про7рамно7о 
забезпечення Fа безпечної розробки продукFу, де це необхідно.

232 Т�ІК0-РАКТІЕ8-2Ї 3
КриFерії 6ідбору для продукFі6 6ключаюFь роз7ляд Fерміні6 
закінчення EFроку екEплуаFації Fа за6ершення підFримки.

233 Т�ІК0-РАКТІЕ8^ 3
КриFерії 6ідбору 6ключаюFь 6раху6ання заході6 захиEFу 6ід 
підроблено7о або EкомпромеFо6ано7о про7рамно7о
забезпечення, обладнання Fа поEлу7.

234 Т�ІК0-РАКТІЕ8-2к 3
КриFерії 6ідбору для акFи6і6 з 6ищим пріориFеFом 6ключаюFь 
оцінку опиEу маFеріалі6 для ключо6их елеменFі6 акFи6і6, Fаких 
як апараFне Fа про7рамне забезпечення.

235 Т�ІК0-РАКТІЕ8-21 3
КриFерії 6ідбору для акFи6і6 із 6ищим пріориFеFом 6ключаюFь 
оцінку будь-яких по6’язаних EFоронніх Eередо6ищ хоEFин7у Fа 
6ихідних даних.

236 Т�ІК0-РАКТІЕ8-2F 3
Приймальні 6ипробу6ання закуплених акFи6і6 6ключаюFь 
6раху6ання 6имо7 до кібербезпеки.

Ціль 3. Упра6ління облаEFю ТЮК�-РАКПЕ8

237 Т�ІК0-РАКТІЕ8-3а 2
ЗадокуменFо6ані процедури 6EFано6лююFьEя, доFримуюFьEя Fа 
підFримуюFьEя для діяльноEFі 6 облаEFі Т�ІК0-РАКТІЕ8.

238 Т�ІК0-РАКТІЕ8-3Ь 2
�адаюFьEя 6ідпо6ідні реEурEи (люди, фінанEу6ання Fа 
інEFруменFи) для підFримки діяльноEFі 6 облаEFі Т�ІК0- 
РАКТІЕ8.

239 Т�ІК0-РАКТІЕ8-3E 3
АкFуальні поліFики або інші ор7анізаційні дирекFи6и 
6изначаюFь 6имо7и до діяльноEFі 6 облаEFі Т�ІК0-РАКТІЕ8.

240 Т�ІК0-РАКТІЕ8-34 3
Відпо6ідальніEFь, підз6іFніEFь Fа по6но6аження щодо
здійEнення діяльноEFі 6 облаEFі Т�ІК0-РАКТІЕ8 покладаюFьEя 
на перEонал.
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241 Т�ІК0-РАКТІЕ8-3е 3
ПерEонал, який 6иконує діяльніEFь у облаEFі ТІ ІПШ-РАІТГІЕВ, 
має на6ички Fа знання, необхідні для 6иконання покладених на 
них обо6’язкі6.

242 Т�ІК�-РАК.ТІЕ8-3Р 3
ЕфекFи6ніEFь діяльноEFі 6 облаEFі Т�К0-РАКТЕ8 оцінюєFьEя 
Fа 6ідEFежуєFьEя.

�блаEFь: Упра6ління перEоналом (^�ККР�КСЕ)
Ціль 1. Впро6адження заEобі6 конFролю перEоналу

243 \Т(ЖКИЖСТ-Іа 1
Пере6ірка перEоналу (наприклад, пере6ірка репуFації,
пере6ірка на наркоFики, Fощо) про6одиFьEя, принаймні, у 
FимчаEо6ому порядку.

244 \Т(ЖК�ЖСТ-ІЬ 1
Процедури поділу перEоналу EFоEуюFьEя кібербезпеки, 
принаймні 6 окремих 6ипадках.

245 \Т(ЖКИЖСТ-к 2
Пере6ірка перEоналу про6одиFьEя періодично, принаймні, для 
поEад, які маюFь доEFуп до акFи6і6, 6ажли6их для 6иконання 
функцій.

246 \Т(ЖК�ЖСТ-ІEІ 2
Процедури поділу Fа пере6едення перEоналу EFоEуюFьEя 
кібербезпеки, 6ключаючи додаFко6у пере6ірку, якщо це 
необхідно.

247 \Т(ЖК[ТЖСТ-Іе 2
ПерEонал поінформо6аний про E6ою 6ідпо6ідальніEFь за захиEF 
і прийняFне 6икориEFання ІТ-акFи6і6, �Т-акFи6і6 Fа
інформаційних акFи6і6.

248 \Т(ЖК[ТЖСТ-ІІ' 3
Пере6ірка про6одиFьEя для 6Eіх поEад (6ключаючи праці6никі6, 
поEFачальникі6 і підрядникі6) на рі6ні, 6ідпо6ідному ризику 
поEади.

249 \Т(ЖК�ЖСТ-Ід 3
Для перEоналу, який не доFримуєFьEя 6EFано6лених поліFик і 
процедур безпеки, реалізуєFьEя офіційний процеE
6ідпо6ідальноEFі, який 6ключає диEциплінарні заходи.

Ціль 2. Під6ищення обізнаноEFі про кібербезпеку



26
1 2 3 4 5 6 7 8

250 \У(ЖКИЖСЕ-2а 1
ДіяльніEFь з під6ищення обізнаноEFі про кібербезпеку 
6ідбу6аєFьEя, принаймні, чаE 6ід чаEу.

251 \-\'(ЖК�ЖСЕ-2Ь 2
Цілі щодо обізнаноEFі з кібербезпеки 6EFано6лені Fа 
підFримуюFьEя.

252 \Е(ЖЕЕ(ЖСЕ-2E 2
Цілі поінформо6аноEFі про кібербезпеку уз7оджені з
6изначеним профілем за7роз (пракFика Т�КЕАТ-2е).

253 \Е(ЖЕЕ(ЖСЕ-2EІ 2
Періодично про6одяFьEя заходи з під6ищення обізнаноEFі щодо 
кібербезпеки.

254 \Е(ЖЕЕ(ЖСЕ-2е 3
Заходи з під6ищення обізнаноEFі щодо кібербезпеки адапFо6ані 
до поEади.

255 \Е(ЖЕЕ(ЖСЕ-2Ґ 3
Заходи з під6ищення обізнаноEFі щодо кібербезпеки
EFоEуюFьEя попередньо 6изначених EFані6 робоFи (пракFика 
8ІТЦАТЮ№3д).

256 \Е(ЖЕЕ(ЖСЕ-2а 3

ЕфекFи6ніEFь діяльноEFі з під6ищення обізнаноEFі про 
кібербезпеку оцінюєFьEя періодично Fа 6ідпо6ідно до 
6изначених Fри7ері6, Fаких як EиEFемні зміни Fа зо6нішні події, 
і за необхідноEFі 6ноEяFьEя покращення.

Ціль 3. Розподіл 6ідпо6ідальноEFі за кібербезпеку

257 \Е(ЖЕЕ(ЖСЕ-3а 1
Відпо6ідальніEFь за кібербезпеку 6изначена, принаймні, 6 
окремих 6ипадках.

258 \Е(ЖКЕ(ЖСЕ-3Ь 1
Відпо6ідальніEFь за кібербезпеку покладено на конкреFних 
людей, принаймні 6 пе6ному порядку.

259 \Е(ЖЕЕ(ЖСЕ-3E 2
Відпо6ідальніEFь за кібербезпеку покладено на пе6ні ролі, 
зокрема на зо6нішніх поEFачальникі6 поEлу7.

260 \Е(ЖЕЕ(ЖСЕ-3Ж 2 �бо6’язки щодо кібербезпеки задокуменFо6ані.

261 \Е(ЖЕЕ(ЖСЕ-3е 3

�бо6’язки щодо кібербезпеки Fа 6имо7и до робоFи
пере7лядаюFьEя Fа оно6лююFьEя періодично Fа, 6ідпо6ідно, до 
6изначених Fри7ері6, Fаких як EиEFемні зміни Fа зміни 
ор7анізаційної EFрукFури.
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262 \У(ЖКИЖСЕ-3І' 3
При призначені обо6’язкі6 з кібербезпеки керуюFьEя 
забезпеченням адек6аFноEFі Fа надмірноEFі покриFFя, 
6ключаючи пра6онаEFупницF6о плану6ання.

Ціль 4. Роз6иFок на6ичок перEоналу з кібербезпеки

263 \-\'(ЖКЕ(ЖСЖ-Іа 1
�а6чання з кібербезпеки доEFупне для перEоналу, який 
6ідпо6ідає за кібербезпеку, принаймні 6 окремих 6ипадках.

264 \-\'(ЖКЕ(ЖСЖ-ІЬ 1
Вимо7и до знань, на6ичок і здібноEFей у Eфері кібербезпеки, а 
Fакож про7алини 6изначаюFьEя як для поFочних, Fак і для 
майбуFніх операційних поFреб, принаймні 6 окремих 6ипадках.

265 \-\'(ЖКЕ(ЖСЖ-ІE 2
Вия6лені про7алини 6 знаннях, на6ичках і здібноEFях у Eфері 
кібербезпеки уEу6аюFьEя шляхом на6чання перEоналу,
додаFко6ому найму фахі6ці6.

266 \-\'(ЖК[;(ЖСЖ-ЖІ 2
�а6чання з кібербезпеки надаєFьEя як передумо6а для надання 
доEFупу до акFи6і6, 6ажли6их для 6иконання функції.

267 \-\'(ЖКЕ(ЖСЖ-Іе 3
ЕфекFи6ніEFь на6чальних про7рам періодично оцінюєFьEя, і за 
необхідноEFі 6ноEяFьEя 6доEконалення.

268 ЖСЖКЖЖСЖ-ІІ' 3
Про7рами на6чання 6ключаюFь безперер6ну оE6іFу Fа 
можли6оEFі профеEійно7о роз6иFку для перEоналу, який має 
значні обо6’язки з кібербезпеки.
Ціль 5. Упра6ління облаEFю ^�ККР�КСЕ

269 \-\'(ЖК[;(ЖСЖ-5а 2
ЗадокуменFо6ані процедури 6EFано6лююFьEя, доFримуюFьEя Fа 
підFримуюFьEя для діяльноEFі 6 облаEFі ЖСЖКРСЖСТ.

270 \-\'(ЖК[;(ЖСЖ-5Ь 2
�адаюFьEя 6ідпо6ідні реEурEи (люди, фінанEу6ання Fа 
інEFруменFи) для підFримки діяльноEFі 6 облаEFі
Ж(ЖКР(ЖСЕ.

271 \-\'(ЖК[;(ЖСЖ-5E 3
АкFуальні поліFики або інші ор7анізаційні дирекFи6и 
6изначаюFь 6имо7и до діяльноEFі 6 облаEFі ЖСЖКРСЖСЕ.
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272 Ж�ІЖРЇЖСР-Ж 3
Відпо6ідальніEFь, підз6іFніEFь Fа по6но6аження щодо
6иконання діяльноEFі 6 облаEFі ^�ККР�КСЕ покладаюFьEя на 
перEонал.

273 \Е(ЖК[;(ЖСР-5е 3
ПерEонал, який 6иконує діяльніEFь у Eфері ЖСЖКРСЖСР, має 
на6ички Fа знання, необхідні для 6иконання покладених на них 
обо6’язкі6.

274 \Е( ЖКР'( ЖСР-5І' 3
ЕфекFи6ніEFь діяльноEFі 6 облаEFі ЖСЖКРСЖСР оцінюєFьEя Fа 
6ідEFежуєFьEя.

�блаEFь: АрхіFекFура кібербезпеки (АКС�ІТЕСТЦКЕ)
Ціль 1. СF6орення Fа підFримка EFраFе7ії Fа про7рами архіFекFури кібербезпеки

275 АКС�ІТЕСТЦКЕ-Іа 1
�р7анізація має EFраFе7ію архіFекFури кібербезпеки, яка 
розробляєFьEя Fа 6икориEFо6уєFьEя на пракFиці чаE 6ід чаEу.

276 АКС�ІТЕСТЦКЕ-ІЬ 2

СFраFе7ія архіFекFури кібербезпеки 6EFано6люєFьEя Fа
підFримуєFьEя 6ідпо6ідно до EFраFе7ії про7рами кібербезпеки 
ор7анізації (пракFика РК��КАМ-1Ь) Fа архіFекFури
підприємEF6а.

277 АКС�ІТЕСТЦКЕ-ІE 2

ВEFано6люєFьEя Fа підFримуєFьEя задокуменFо6ана архіFекFура 
кібербезпеки, яка 6ключає EиEFеми інформаційних,
операційних Fехноло7ій Fа мережі, і уз7оджуєFьEя з 
каFе7оризацією Fа пріориFезацією акFи6і6.

278 АКС�ГТЕСТЦКЕ-1д 2

Упра6ління архіFекFурою кібербезпеки (наприклад, процеE 
пере6ірки архіFекFури) 6изначено Fа підFримуєFьEя, що 
6ключає ная6ніEFь положення щодо періодичних пере6ірок 
архіFекFури Fа процеEу 6неEення змін.

279 АКС�ІТЕСТЦКЕ-Іе 2
ФінанEо6а підFримка 6ищо7о кері6ницF6а про7рами
архіFекFури кібербезпеки є поміFною і акFи6ною.

280 АКС�ГТЕСТЦКЕ-1Р 2
АрхіFекFура кібербезпеки 6изначає Fа підFримує 6имо7и до 
кібербезпеки акFи6і6 ор7анізації.
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281 АКС�ІТЕСТиКЕ-1д 2
ЗаEоби керу6ання кібербезпекою 6ибираюFьEя Fа
6про6аджуюFьEя 6ідпо6ідно до 6имо7 кібербезпеки.

282 АКС�ІТЕСТиКЕ-1И 3
СFраFе7ія Fа про7рама архіFекFури кібербезпеки уз7оджені зі 
EFраFе7ією Fа про7рамою корпораFи6ної архіFекFури
ор7анізації.

283 АКС�ІТЕСТиКЕ-Іі 3
Відпо6ідніEFь EиEFем і мереж ор7анізації архіFекFурі 
кібербезпеки оцінюєFьEя періодично Fа 6ідпо6ідно до 
6изначених Fри7ері6, Fаких як EиEFемні зміни Fа зо6нішні події.

284 АКС�ГГЕСТ�КЕ-1] 3
АрхіFекFура кібербезпеки керуєFьEя інформацією про аналіз 
ризикі6 ор7анізації (пракFика КІ8К-3ф і профілем за7роз 
(пракFика Т�КЕАТ-2е).

285 АКС�ІТЕСТиКЕ-1к 3
АрхіFекFура кібербезпеки поEилаєFьEя на попередньо 6изначені 
EFани робоFи (пракFика 8ПиЛТІ�№3д).

Ціль 2. Впро6адження захиEFу мережі як елеменFу архіFекFури кібербезпеки
286 АКС�ІТЕСТиКЕ-2а 1 ЗахиEF мережі 6про6аджуєFьEя, принаймні, у пе6ний EпоEіб.

287 АКС�ІТЕСТиКЕ-2Ь 1

СиEFеми інформаційних Fехноло7ій ор7анізації
6ідокремлююFьEя 6ід EиEFем операційних Fехноло7ій за 
допомо7ою Eе7менFації, за допомо7ою фізичних або ло7ічних 
заEобі6, принаймні 6ипадко6им чином.

288 АКС�ІТЕСТиКЕ-2E 2

Мереже6ий захиEF 6изначаєFьEя Fа забезпечуєFьEя для 
6ибраних Fипі6 акFи6і6 6ідпо6ідно до ризику Fа пріориFеFу 
акFи6і6 (наприклад, 6нуFрішні акFи6и, акFи6и перимеFра, 
акFи6и, підключені до ^і-Гі ор7анізації, хмарні акFи6и, 
6іддалений доEFуп і зо6нішні приEFрої).

289 АКС�ІТЕСТиКЕ-2д 2
АкFи6и, 6ажли6і для 6иконання функції, ло7ічно або фізично 
Eе7менFуюFьEя на окремі зони безпеки 6ідпо6ідно до 6имо7 
кібербезпеки акFи6і6.

290 АКС�ІТЕСТиКЕ-2е 2
ЗахиEF мережі 6ключає принципи найменших при6ілеї6 і 
найменшої функціональноEFі.
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291 АКС�ІТЕСТиКЕ-2Г 2

ЗахиEF мережі 6ключає моніFорин7, аналіз і конFроль 
мереже6о7о Fрафіку для 6ибраних зон безпеки (наприклад, 
міжмереже6і екрани, білі EпиEки, EиEFеми 6ия6лення Fа 
запобі7ання 6Fор7ненням Г�Р8).

292 АКС�ІТЕСТиКЕ-2д 2

Веб-Fрафік і елекFронна пошFа 6ідEFежуюFьEя, аналізуюFьEя Fа 
конFролююFьEя (наприклад, блоку6ання шкідли6их поEилань, 
блоку6ання підозрілих за6анFажень, меFоди а6FенFифікації 
елекFронної пошFи, блоку6ання ІР-адреE).

293 АКС�ІТЕСТиКЕ-2И 3
УEі акFи6и Eе7менFо6ані на окремі зони безпеки 6ідпо6ідно до 
6имо7 кібербезпеки.

294 АКС�ІТЕСТиКЕ-2і 3
У разі необхідноEFі реалізуюFьEя окремі мережі, які ло7ічно або 
фізично Eе7менFуюFь акFи6и 6 зони безпеки з незалежною 
а6FенFифікацією.

295 АКС�ГГЕСТЦКЕ-2І 3
СиEFеми �Т є операційно незалежними 6ід ІТ-EиEFем, Fому 
операції �Т можуFь підFриму6аFиEя під чаE збою 6 робоFі ІТ- 
EиEFем.

296 АКС�ІТЕСТиКЕ-2к 3

Підключення приEFрої6 до мережі конFролюєFьEя, щоб 
7аранFу6аFи підключення лише а6Fоризо6аних приEFрої6 
(наприклад, конFроль доEFупу до мережі (№1\\'о7к АEEезз 
СоїFоІ МС)).

297 АКС�ІТЕСТиКЕ-21 3
АрхіFекFура кібербезпеки доз6оляє ізолю6аFи EкомпромеFо6ані 
акFи6и.

Ціль 3. Впро6адження безпеки ІТ-акFи6і6 Fа �Т-акFи6і6 як елеменFа архіFекFури кібербезпеки

298 АКС�ІТЕСТиКЕ-3а 1
Ло7ічний і фізичний конFроль доEFупу 6про6аджено для 
захиEFу акFи6і6, 6ажли6их для 6иконання функції, де це 
можли6о, принаймні 6 окремих 6ипадках.

299 АКС�ІТЕСТиКЕ-3Ь 1
ЗахиEF кінце6их Fочок (наприклад, безпечна конфі7урація, 
про7рами безпеки Fа моніFорин7у хоEFа) реалізуєFьEя для
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захиEFу акFи6і6, 6ажли6их для 6иконання функції, де це 
можли6о, принаймні FимчаEо6о.

300 АКС�ІТЕСТиКЕ-3E 2
ЗаEFоEо6уєFьEя принцип найменших при6ілеї6 (наприклад, 
обмеження адмініEFраFи6но7о доEFупу для кориEFу6ачі6 і 
обліко6их запиEі6 Eер6іEі6).

301 АКС�ІТЕСТиКЕ-3й 2
ЗаEFоEо6уєFьEя принцип найменшої функціональноEFі
(наприклад, обмеження поEлу7, обмеження про7рам,
обмеження порFі6, обмеження підключених приEFрої6).

302 АКС�ІТЕСТЦКЕ-3Є 2
Захищені конфі7урації 6EFано6лююFьEя Fа підFримуюFьEя як 
чаEFина процеEу роз7орFання акFи6і6, де це можли6о.

303 АКС�ІТЕСТиКЕ-3Г 2
Про7рами безпеки поFрібні як елеменF конфі7урації приEFрою, 
де це можли6о (наприклад, 6ия6лення Fа реа7у6ання на 
кінце6их Fочках, міжмереже6і екрани на хоEFах).

304 АКС�ІТЕСТиКЕ-3д 2
ВикориEFання знімних ноEії6 інформації конFролюєFьEя 
(наприклад, обмеження 6икориEFання �ВВ-приEFрої6,
керу6ання зо6нішніми жорEFкими диEками).

305 АКС�ІТЕСТиКЕ-3И 2
КонFроль кібербезпеки 6про6аджуєFьEя для 6Eіх акFи6і6 у 
межах функції або на рі6ні акFи6і6, або як компенEаційний 
конFроль, якщо конFроль на рі6ні акFи6і6 неможли6ий.

306 АКС�ІТЕСТиКЕ-3і 2
ДіяльніEFь з Fехнічно7о обEлу7о6у6ання Fа упра6ління 
поFужніEFю 6иконуєFьEя для 6Eіх акFи6і6 у межах функції.

307 АКС�ІТЕСТШВ^ 2
Фізичне робоче Eередо6ище конFролюєFьEя для захиEFу робоFи 
акFи6і6 у межах функції.

308 АКС�ІТЕСТиКЕ-3к 2
Для акFи6і6 з 6ищим пріориFеFом реалізо6ано більш Eу6орий 
конFроль кібербезпеки.

309 АКС�ІТЕСТиКЕ-31 3
Конфі7урація Fа зміни мікропро7рам проши6ки конFролююFьEя 
проFя7ом жиFFє6о7о циклу акFи6у.
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310 АКС�ІТЕСТиКЕ-3F 3
ЕлеменFи керу6ання (Fакі як білі EпиEки, чорні EпиEки і 
налашFу6ання конфі7урацій) реалізо6ано для запобі7ання 
6иконанню неа6Fоризо6ано7о коду.

Ціль 4. Впро6адиFи безпеку про7рамно7о забезпечення як елеменF архіFекFури кібербезпеки

311 АКС�ІТЕСТиКЕ-4а 2

Про7рамне забезпечення, розроблене 6лаEними Eилами для 
роз7орFання на акFи6ах з 6ищим пріориFеFом, розробляєFьEя з 
6икориEFанням безпечних меFоді6 розробки про7рамно7о 
забезпечення.

312 АКС�ІТЕСТиКЕ-4Ь 2
Вибір закуплено7о про7рамно7о забезпечення для роз7орFання 
на акFи6ах із 6ищим пріориFеFом 6ключає роз7ляд пракFик 
безпечної розробки про7рамно7о забезпечення поEFачальника.

313 АКС�ІТЕСТиКЕ-4E 2

Захищені конфі7урації про7рамно7о забезпечення необхідні як 
чаEFина процеEу роз7орFання про7рамно7о забезпечення як для 
придбано7о про7рамно7о забезпечення, Fак і для про7рамно7о 
забезпечення, розроблено7о 6лаEними Eилами.

314 АКС�ІТЕСТиКЕ-4д 3
УEе про7рамне забезпечення, розроблене 6лаEними Eилами, 
розробляєFьEя з 6икориEFанням безпечних меFоді6 розробки 
про7рамно7о забезпечення.

315 АКС�ІТЕСТиКЕ-4е 3
Вибір уEьо7о закуплено7о про7рамно7о забезпечення 6ключає 
роз7ляд пракFик безпечної розробки про7рамно7о забезпечення 
поEFачальника.

316 АКС�ІТЕСТиКЕ-4Г 3
ПроцеE пере7ляду архіFекFури оцінює безпеку но6их про7рам і 
аналізує про7рами перед їх роз7орFанням.

317 АКС�ІТЕСТиКЕ-4д 3
А6FенFичніEFь уEьо7о про7рамно7о забезпечення Fа
мікропро7рам проши6ки пере6іряєFьEя перед роз7орFанням.

318 АКС�ІТЕСТиКЕ-4И 3
ТеEFу6ання безпеки (наприклад, EFаFичне FеEFу6ання,
динамічне FеEFу6ання, фазин7-FеEFу6ання, FеEFу6ання на 
проникнення) 6иконуєFьEя для 6лаEно розроблених і 6лаEно
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Eпеціально розроблених про7рам періодично Fа 6ідпо6ідно до 
6изначених Fри7ері6, Fаких як EиEFемні зміни Fа зо6нішні події.

Ціль 5. Впро6адиFи захиEF даних як елеменF архіFекFури кібербезпеки

319 ЛFПТЕСТІЖЕ-5а 1
Конфіденційні дані захищені 6 EFані Eпокою, принаймні 
FимчаEо6о.

320 АКС�ІТЕСТиКЕ-5Ь 2
УEі дані, що перебу6аюFь у EFані Eпокою, захищено для 
6ибраних каFе7орій даних.

321 ЛЕСІ ПТЕС�ЖЕ-5E 2
УEі дані, що передаюFьEя, захищено для 6ибраних каFе7орій 
даних.

322 ЛЕСІ ПТЕСТІЖЕ-5EІ 2
Для 6ибраних каFе7орій даних реалізо6ано заEоби
крипFо7рафічно7о захиEFу для даних у EFані Eпокою Fа даних, 
що передаюFьEя.

323 АІ<СІ ПТЕСПЖЕ-5Є 2

ІнфраEFрукFура керу6ання ключами (FобFо 7енерація ключі6, 
збері7ання ключі6, знищення ключі6, оно6лення ключі6 і 
6ідкликання ключі6) реалізо6ана для підFримки
крипFо7рафічно7о конFролю.

324 АКС�ІТЕСТиКЕ-5Г 2
Реалізо6ано елеменFи керу6ання для унеможли6лення
6икрадання даних (наприклад, заEоби запобі7ання 6FраFі 
даних).

325 АКС�ІТЕСТиКЕ-5д 3
АрхіFекFура кібербезпеки 6ключає заEоби захиEFу (наприклад, 
по6не шифру6ання диEка) для даних, які збері7аюFьEя на 
акFи6ах, які можуFь буFи 6Fрачені або 6икрадені.

326 АКС�ІТЕСТиКЕ-5И 3
АрхіFекFура кібербезпеки 6ключає захиEF 6ід неEанкціоно6аних 
змін про7рамно7о забезпечення, мікропро7рам проши6ки 
обладнання Fа даних.

Ціль 6. Упра6лінEька діяльніEFь у Eфері АКС�ІТЕСТЦКЕ

327 АКС�ІТЕСТЦКЕ-ба 3
ЗадокуменFо6ані процедури 6EFано6лююFьEя, доFримуюFьEя Fа 
підFримуюFьEя для діяльноEFі 6 облаEFі АКС�ІТЕСТЦКЕ.
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328 АКС�ІТЕСТИКЕ-бЬ 3
�еобхідні реEурEи (люди, фінанEу6ання Fа інEFруменFи) 
надаюFьEя для підFримки діяльноEFі 6 облаEFі
АКС�ІТЕСТИКЕ.

329 АКС�ІТЕСТИКЕ-бE 3
АкFуальні поліFики або інші ор7анізаційні дирекFи6и 
6изначаюFь 6имо7и до діяльноEFі 6 облаEFі АКС�ІТЕСТИКЕ.

330 АКС�ІТЕСТИКЕ-6д 3
Відпо6ідальніEFь, підз6іFніEFь Fа по6но6аження щодо
здійEнення діяльноEFі 6 облаEFі АКС�ІТЕСТИКЕ
покладаюFьEя на перEонал.

331 АКС�ІТЕСТИКЕ-бе 3
ПерEонал, який 6иконує діяльніEFь 6 облаEFі АКС�ІТЕСТиКЕ, 
має на6ички Fа знання, необхідні для 6иконання покладених на 
них обо6'язкі6.

332 АКС�ІТЕСТИКЕ-6Г 3
�цінюєFьEя Fа 6ідEлідко6уєFьEя ефекFи6ніEFь діяльноEFі 6 
облаEFі АКС�ІТЕСТИКЕ.

�блаEFь: Упра6ління про7рамою кібербезпеки (РК�СіКАМ)
Ціль 1. СF6орення EFраFе7ії про7рами кібербезпеки

333 РК�ИКАМ-1а 1
�р7анізація має про7рамну EFраFе7ію кібербезпеки, яка може 
буFи розроблена Fа керо6ана Eпеціальним чином.

334 РК�ИКАМ-1Ь 2
СFраFе7ія про7рами кібербезпеки 6изначає цілі Fа за6дання 
діяльноEFі ор7анізації з кібербезпеки.

335 РК�ИКАМ-ІE 2

СFраFе7ія Fа пріориFеFи про7рами кібербезпеки
задокуменFо6ані Fа уз7оджені з міEією ор7анізації,
EFраFе7ічними цілями Fа ризиками для криFичної
інфраEFрукFури.

336 РК�6КАМ-14 2
СFраFе7ія про7рами кібербезпеки 6изначає підхід ор7анізації до 
забезпечення про7рамно7о на7ляду Fа упра6ління діяльніEFю з 
кібербезпеки.

337 РК�ИКАМ-1е 2
СFраFе7ія про7рами кібербезпеки 6изначає EFрукFуру Fа 
ор7анізацію про7рами кібербезпеки.
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338 РК��КАМ-1Г 2
СFраFе7ія про7рами кібербезпеки 6изначає EFандарFи Fа 
6казі6ки, яких має доFриму6аFиEя про7рама.

339 РК��КАМ-1д 2
СFраFе7ія про7рами кібербезпеки 6изначає будь-які заEFоEо6ні 
6имо7и 6ідпо6ідноEFі, яким має 6ідпо6ідаFи про7рама 
(наприклад, 180).

340 РК��КАМ-1И 3

СFраFе7ія про7рами кібербезпеки оно6люєFьEя періодично Fа 
6ідпо6ідно до 6изначених Fри7ері6, Fаких як бізнеE-зміни, зміни 
6 операційному Eередо6ищі Fа зміни 6 профілі за7роз (пракFика 
Т�КЕАТ-2е).

Ціль 2. СF6орення Fа підFримка про7рами з кібербезпеки

341 РК��КАМ-2а 1
Вище кері6ницF6о з 6ідпо6ідними по6но6аженнями надає 
підFримку про7рамі кібербезпеки, принаймні 6 окремих 
6ипадках.

342 РК��КАМ-2Ь 2
Про7рама кібербезпеки EF6орена 6ідпо6ідно до EFраFе7ії 
про7рами кібербезпеки.

343 РК��КАМ-2E 2
ФінанEо6а підFримка 6ищо7о кері6ницF6а про7рами
кібербезпеки є поміFною і акFи6ною.

344 РК��КАМ-2д 2
ФінанEо6а підFримка 6ищо7о кері6ницF6а надаєFьEя для 
розробки, підFримки Fа забезпечення доFримання поліFики 
кібербезпеки.

345 РК��КАМ-2е 2
Відпо6ідальніEFь за про7раму кібербезпеки покладено на 
поEадо6у оEобу із доEFаFніми по6но6аженнями.

346 РК��КАМ-2Г 2
Визначено Fа залучено заціка6лені EFорони для діяльноEFі з 
упра6ління про7рамою кібербезпеки.

347 РК��КАМ-2д 3
ДіяльніEFь про7рами кібербезпеки періодично пере7лядаєFьEя, 
щоб переконаFиEя, що 6она 6ідпо6ідає EFраFе7ії про7рами 
кібербезпеки.

348 РК��КАМ-2И 3
ДіяльніEFь у Eфері кібербезпеки пере6іряєFьEя незалежно, щоб 
забезпечиFи 6ідпо6ідніEFь поліFикам і процедурам
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кібербезпеки, періодично Fа 6ідпо6ідно до 6изначених Fри7ері6, 

Fаких як зміни процеEі6.

349 РК�СКАМ-2І 3
Про7рама кібербезпеки Eпрямо6ана на доFримання 

законода6чих і нормаFи6них 6имо7 і забезпечує її 6ідпо6ідніEFь.

350 РК��КАМ-2) 3

�р7анізація Eпі6працює із зо6нішніми ор7анізаціями, щоб 

EприяFи розробці Fа 6про6адженню EFандарFі6 кібербезпеки, 

інEFрукцій, передо6их пракFик, оFриманих урокі6 і но6их 

Fехноло7ій.

Ціль 3. Упра6лінEька діяльніEFь для облаEFі РК��КАМ

351 РК�СКАМ-За 2
ЗадокуменFо6ані процедури 6EFано6лююFьEя, доFримуюFьEя Fа 

підFримуюFьEя для діяльноEFі 6 облаEFі РК��КАМ.

352 РК�СКАМ-ЗЬ 2
�адаюFьEя 6ідпо6ідні реEурEи (люди, фінанEу6ання Fа 

інEFруменFи) для підFримки заході6 6 облаEFі РК��КАМ.

353 РК�СКАМ-ЗE 3
АкFуальні поліFики або інші ор7анізаційні дирекFи6и 

6изначаюFь 6имо7и до діяльноEFі 6 облаEFі РК��КАМ.

354 РК�СКАМ-Зб 3

Відпо6ідальніEFь, підз6іFніEFь Fа по6но6аження щодо 

6иконання заході6 6 облаEFі РК��КАМ покладаюFьEя на 

перEонал.

355 РК�СКАМ-Зе 3

ПерEонал, який 6иконує діяльніEFь 6 облаEFі РК��КАМ, має 

на6ички Fа знання, необхідні для 6иконання покладених на них 

обо6’язкі6.

356 РК��КАМ-ЗГ 3
�цінюєFьEя Fа 6ідEлідко6уєFьEя ефекFи6ніEFь діяльноEFі 6 

облаEFі РК��КАМ.

ЗаEFGпник начальника
Управління - начальник відділG 

цифрової FранEформації Управління 

захиEFG криFичної інфраEFрGкFGри, 
кібербезпеки Fа цифрового розвиFкG ВіFалій БАЗАЛИЦЬКИЙ
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1 2 3 4 5 6 7 8
�блаEFь: Упра6ління акFи6ами, змінами Fа конфі7урацією (А88ЕТ)

Ц ,іль 1. Упра6ління ін6енFаризацією ІТ-акFи6і6 Fа �Т-акFи6і6

1 А88ЕТ -1а 1
ІТ-акFи6и Fа �Т-акFи6и, 6ажли6і для 6иконання функції, 
ін6енFаризуюFьEя, принаймні 6 пе6ному порядку.

2 А88ЕТ -1Ь 2
Ін6енFаризація ІТ-акFи6і6 Fа �Т-акFи6і6 6ключає акFи6и 6 
межах функції, які можуFь буFи 6икориEFані для доEя7нення 
меFи за7рози.

3 А88ЕТ -1E 2
Ін6енFаризо6ані ІТ-акFи6и Fа �Т-акFи6и 6EFано6лююFьEя за 
пріориFеFніEFю на оEно6і 6изначених криFерії6, які 6ключаюFь 
6ажли6іEFь для 6иконання функції.

4 А88ЕТ -14 2
КриFерії 6изначення пріориFеFі6 6ключаюFь роз7ляд EFупеня, 
до яко7о акFи6 у межах функції може буFи 6икориEFаний для 
доEя7нення цілі за7рози.

5 А88ЕТ -1е 2

Ін6енFаризація ІТ-акFи6і6 Fа �Т-акFи6і6 міEFиFь аFрибуFи, які 
підFримуюFь дії з кібербезпеки (наприклад, розFашу6ання, 
пріориFеF акFи6і6, 6лаEник акFи6і6, операційна EиEFема Fа 6ерEії 
проши6ки).
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6 А88ЕТ -1£ 3
Ін6енFаризацію ІТ-акFи6і6 Fа �Т-акFи6і6 за6ершено
(ін6енFаризація 6ключає 6Eі акFи6и 6 межах функції).

7 А88ЕТ -1д 3
Ін6енFаризація ІТ-акFи6і6 Fа �Т-акFи6і6 є акFуальною, FобFо 
періодично оно6люєFьEя 6ідпо6ідно до 6изначених Fри7ері6, 
наприклад EиEFемних змін.

8 А88ЕТ -1Ь 3
Дані знищуюFьEя або безпечно 6идаляюFьEя з ІТ-акFи6і6 Fа �Т- 
акFи6і6 перед перерозподілом і 6 кінці Fерміну Eлужби.

Ціль 2. Упра6ління ін6енFаризацією інформаційних акFи6і6

9 А88ЕТ -2а 1
Інформаційні акFи6и, які є 6ажли6ими для 6иконання функції 
(наприклад, задані значення ВСЛ�Л Fа інформація про 
клієнFі6), ін6енFаризуюFьEя, принаймні 6 пе6ному порядку.

10 А88ЕТ -2Ь 2
Ін6енFаризація інформаційних акFи6і6 6ключає інформаційні 
акFи6и 6 межах функції, які можуFь буFи 6икориEFані для 
доEя7нення меFи за7рози.

11 А88ЕТ -2E 2
Ін6енFаризо6ані інформаційні акFи6и клаEифікуюFьEя на оEно6і 
6изначених криFерії6, які 6рахо6уюFь 6ажли6іEFь для 
6иконання функції.

12 А88ЕТ -24 2
КриFерії клаEифікації 6рахо6уюFь роз7ляд EFупеня, до яко7о 
інформаційний акFи6 у межах функції може буFи 6икориEFаний 
для доEя7нення меFи за7рози.

13 А88ЕТ -2е 2

Ін6енFаризація інформаційних акFи6і6 6ключає аFрибуFи, які 
підFримуюFь дії з кібербезпеки (наприклад, каFе7орія акFи6і6, 
міEця Fа чаEFоFу резер6но7о копію6ання, міEця збері7ання, 
6лаEник акFи6у, 6имо7и до кібербезпеки).

14 А88ЕТ -2£ 2
Ін6енFаризація інформаційних акFи6і6 за6ершена
(ін6енFаризація 6ключає 6Eі акFи6и 6 межах функції).

15 А88ЕТ -2д 2
Ін6енFаризація інформаційних акFи6і6 є акFуальною, FобFо 
6она оно6люєFьEя періодично 6ідпо6ідно до 6изначених 
Fри7ері6, Fаких як EиEFемні зміни.
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16 А88ЕТ -2Ь 2
Інформаційні акFи6и підля7аюFь EаніFарній обробці або 
знищенню наприкінці Fерміну Eлужби за допомо7ою меFоді6, 
які 6ідпо6ідаюFь 6имо7ам кібербезпеки.

Ціль 3. Упра6ління конфі7ураціями ІТ-акFи6і6 Fа �Т-акFи6і6

17 А88ЕТ -3а 1
Базо6і парамеFри конфі7урації 6EFано6лююFьEя, принаймні, у 
пе6ний EпоEіб.

18 А88ЕТ -3Ь 2
Базо6і парамеFри конфі7урації 6икориEFо6уюFьEя для
налашFу6ання акFи6і6 під чаE роз7орFання Fа 6ідно6лення.

19 А88ЕТ -3E 2
Базо6і парамеFри конфі7урації 6ключаюFь 6ідпо6ідні 6имо7и 
архіFекFури кібербезпеки (пракFика ЛИСІ ПТЕСТІЖЕ-1Г).

20 А88ЕТ -3д 2
Базо6і парамеFри конфі7урації періодично пере7лядаюFьEя Fа 
оно6лююFьEя 6ідпо6ідно до 6изначених Fри7ері6, Fаких як 
EиEFемні зміни Fа зміни 6 архіFекFурі кібербезпеки.

21 А88ЕТ -3е 3
Конфі7урації акFи6і6 пере6іряюFьEя на уз7одженіEFь із 
базо6ими проFя7ом уEьо7о жиFFє6о7о циклу акFи6і6.

Ціль 4. Упра6ління змінами 6 ІТ-акFи6ах Fа �Т-акFи6ах

22 А88ЕТ -4а 1
Зміни 6 акFи6ах оцінююFьEя Fа заF6ерджуюFьEя перед 
6про6адженням, принаймні 6 окремих 6ипадках.

23 А88ЕТ -4Ь 1
Зміни 6 акFи6ах докуменFуюFьEя, принаймні 6 окремих 
6ипадках.

24 А88ЕТ -4E 2
Вимо7и до докуменFації щодо змін у акFи6ах 6EFано6лено Fа 
підFримуюFьEя.

25 А88ЕТ -4д 2
Зміни до реEурEі6 з 6ищим пріориFеFом FеEFуюFьEя перед 
роз7орFанням.

26 А88ЕТ -4е 2 Зміни Fа оно6лення 6про6аджуюFьEя безпечним EпоEобом.

27 А88ЕТ -4Г 2
Можли6іEFь EкаEо6у6аFи зміни 6EFано6люєFьEя Fа
підFримуєFьEя для акFи6і6, які 6ажли6і для 6иконання функції.
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28 А88ЕТ -4д 2
ПракFики упра6ління змінами EFоEуюFьEя по6но7о жиFFє6о7о 
циклу акFи6і6 (наприклад, придбання, роз7орFання,
екEплуаFації Fа 6и6едення з екEплуаFації).

29 А88ЕТ -4Ь 3
Перед роз7орFанням зміни 6 акFи6ах з 6ищим пріориFеFом 
пере6іряюFьEя на 6пли6 на кібербезпеку.

30 А88ЕТ -4і 3
Журнали змін міEFяFь інформацію про зміни, які 6пли6аюFь на 
6имо7и кібербезпеки акFи6і6.

Ціль 5. Упра6ління облаEFю А88ЕТ

31 А88ЕТ -5а 2
ЗадокуменFо6ані процедури 6EFано6лююFьEя, доFримуюFьEя Fа 
підFримуюFьEя для діяльноEFі 6 облаEFі А88ЕТ.

32 А88ЕТ -5Ь 2
�адаюFьEя 6ідпо6ідні реEурEи (люди, фінанEу6ання Fа 
інEFруменFи) для підFримки діяльноEFі 6 облаEFі А88ЕТ.

33 А88ЕТ -5E 3
АкFуальні поліFики або інші ор7анізаційні дирекFи6и 
6изначаюFь 6имо7и до діяльноEFі 6 облаEFі А88ЕТ.

34 А88ЕТ -54 3
Відпо6ідальніEFь, підз6іFніEFь Fа по6но6аження щодо
6иконання діяльноEFі 6 облаEFі А88ЕТ покладаюFьEя на 
перEонал.

35 А88ЕТ -5е 3
ПерEонал, який 6иконує діяльніEFь у облаEFі А88ЕТ, має 
на6ички Fа знання, необхідні для 6иконання покладених на них 
обо6’язкі6

36 А88ЕТ -5£ 3
ЕфекFи6ніEFь діяльноEFі 6 облаEFі А88ЕТ оцінюєFьEя Fа 
6ідEFежуєFьEя.

�блаEFь: Упра6ління за7розами Fа 6разли6оEFями (Т�КЕАТ)
Ціль 1. Зменшення 6разли6оEFей кібербезпеки

37 Т�КЕАТ-1а 1
ВизначаюFьEя джерела інформації для підFримки 6ия6лення 
6разли6оEFі кібербезпеки, принаймні 6 окремих 6ипадках.

38 Т�КЕАТ-1Ь 1
Інформація про 6разли6іEFь кібербезпеки збираєFьEя Fа 
інFерпреFуєFьEя для функції, принаймні 6 окремих 6ипадках.
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39 Т�КЕАТ-ІE 1
�цінка 6разли6оEFі кібербезпеки 6иконуєFьEя, принаймні, 6 
разо6ому порядку.

40 ТИКЕАТ-И 1
Вразли6оEFі кібербезпеки, які маюFь 6ідношення до 6иконання 
функції, пом’якшуюFьEя, принаймні 6 окремих 6ипадках.

41 Т�КЕАТ-Іе 2
ВідEFежуюFьEя джерела інформації про 6разли6оEFі
кібербезпеки, які EFоEуюFьEя акFи6і6 6ищо7о пріориFеFу.

42 Т�КЕАТ-1Г 2
�цінка 6разли6оEFі кібербезпеки 6иконуєFьEя періодично Fа 
6ідпо6ідно до 6изначених Fри7ері6, Fаких як EиEFемні зміни Fа 
зо6нішні події.

43 Т�КЕАТ-1д 2
Вия6лені 6разли6оEFі кібербезпеки аналізуюFьEя Fа
6EFано6лююFьEя за пріориFеFніEFю, а Fакож уEу6аюFьEя 
6ідпо6ідним чином.

44 Т�КЕАТ-1И 2
�пераційний 6пли6 на функцію оцінюєFьEя перед роз7орFанням 
6ипра6лень або інших заході6 щодо уEунення 6разли6оEFей.

45 Т�КЕАТ-1Ї 2
Інформація про 6ия6лені 6разли6оEFі кібербезпеки передаєFьEя 
заціка6леним EFоронам, 6изначеним ор7анізацією.

46 ТІП<ЕЛТ-1_і 3
ВідEFежуюFьEя джерела інформації про 6разли6оEFі
кібербезпеки, які Eпільно EFоEуюFьEя 6Eіх ІТ- акFи6і6 Fа �Т- 
акFи6і6 у межах функції.

47 Т�КЕАТ-1к 3
�цінка 6разли6оEFі кібербезпеки 6иконуєFьEя EFоронами, які не 
залежаFь 6ід операцій цієї функції.

48 Т�КЕАТ-11 3
ДіяльніEFь з моніFорин7у 6разли6оEFей 6ключає пере6ірку, яка 
підF6ерджує, що дії, 6жиFі у 6ідпо6ідь на 6разли6оEFі 
кібербезпеки, були ефекFи6ними.

49 Т�КЕАТ-1F 3

ВEFано6лююFьEя Fа підFримуюFьEя механізми для оFримання 
Fа реа7у6ання на з6іFи 6ід 7ромадEькоEFі чи зо6нішніх EFорін 
про поFенційну 6разли6іEFь, по6’язану з ІТ-акFи6ами Fа �Т- 
акFи6ами ор7анізації, Fакими як за7альнодоEFупні 6еб-EайFи або 
мобільні додаFки.
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Ціль 2. Реа7у6ання на за7рози Fа обмін інформацією про за7рози

50 Т�КЕАТ-2а 1
ВнуFрішні Fа зо6нішні джерела інформації для підFримки 
діяльноEFі з упра6ління за7розами 6изначаюFьEя, принаймні 6 
окремих 6ипадках.

51 Т�КЕАТ-2Ь 1
Інформація про за7рози кібербезпеці збираєFьEя Fа
інFерпреFуєFьEя, принаймні 6 окремих 6ипадках.

52 Т�КЕАТ-2E 1
Цілі щодо за7роз для функції 6изначаюFьEя, принаймні, у 
пе6ний EпоEіб.

53 Т�КЕАТ-2д 1
За7рози, які маюFь 6ідношення до 6иконання функції, 
роз7лядаюFьEя, принаймні, у пе6ний EпоEіб.

54 Т�КЕАТ-2е 2
ВEFано6люєFьEя профіль за7рози для функції, який 6ключає цілі 
за7рози Fа додаFко6і харакFериEFики за7рози (наприклад, Fипи 
Eуб’єкFі6 за7рози, моFи6и, можли6оEFі Fа цілі).

55 Т�КЕАТ-2Г 2
Джерела інформації про за7рози, які Eпільно EFоEуюFьEя 6Eіх 
компоненFі6 профілю за7роз, 6изначаюFьEя за пріориFеFніEFю 
Fа конFролююFьEя.

56 Т�КЕАТ-2д 2
Вия6лені за7рози аналізуюFьEя Fа 6EFано6лююFьEя за 
пріориFеFніEFю, а поFім роз7лядаюFьEя 6ідпо6ідно.

57 Т�КЕАТ-2И 2

�бмін інформацією про за7рози здійEнюєFьEя із заціка6леними 
EFоронами (наприклад, кері6никами, операFи6ним перEоналом, 
урядом, по6’язаними ор7анізаціями, поEFачальниками,
7алузе6ими ор7анізаціями, ре7уляFорами, ценFрами обміну 
інформацією Fа аналізу).

58 Т�КЕАТ-2Ї 3
Профіль за7роз для функції оно6люєFьEя періодично Fа 
6ідпо6ідно до 6изначених Fри7ері6, Fаких як EиEFемні зміни Fа 
зо6нішні події.

59 ТІІ[<ЕАТ-2| 3
МоніFорин7 за7роз і заходи реа7у6ання на них 6икориEFо6уюFь 
і запуEкаюFь попередньо 6изначені EFани робоFи (пракFика 
8ПЦАТЮ^3д).
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60 Т�КЕАТ-2к 3
Захищені меFоди майже 6 реальному чаEі 6икориEFо6уюFьEя 
для оFримання Fа обміну інформацією про за7рози, щоб 
забезпечиFи ш6идкий аналіз і дії.

Ціль 3. Упра6ління облаEFю Т�КЕАТ

61 Т�КЕАТ-3а 2
ЗадокуменFо6ані процедури 6EFано6лююFьEя, доFримуюFьEя Fа 
підFримуюFьEя для діяльноEFі 6 облаEFі Т�КЕАТ.

62 Т�КЕАТ-3Ь 2
�адаюFьEя 6ідпо6ідні реEурEи (люди, фінанEу6ання Fа 
інEFруменFи) для підFримки діяльноEFі 6 облаEFі Т�КЕАТ.

63 Т�КЕАТ-3с 3
АкFуальні поліFики або інші ор7анізаційні дирекFи6и 
6изначаюFь 6имо7и до діяльноEFі 6 облаEFі Т�КЕАТ.

64 Т�КЕАТ-34 3
Відпо6ідальніEFь, підз6іFніEFь Fа по6но6аження щодо
6иконання діяльноEFі 6 облаEFі Т�КЕАТ покладаюFьEя на 
перEонал.

65 Т�КЕАТ-3е 3
ПерEонал, який 6иконує діяльніEFь у облаEFі Т�КЕАТ, має 
на6ички Fа знання, необхідні для 6иконання покладених на 
ньо7о обо6’язкі6.

66 Т�КЕАТ-3Г 3
�цінюєFьEя Fа 6ідEFежуєFьEя ефекFи6ніEFь діяльноEFі 6 облаEFі 
Т�КЕАТ.

�блаEFь: Упра6ління ризиками (КІ8К)
Ціль 1. СF6орення Fа підFримка EFраFе7ії Fа про7рами упра6ління кіберризиками

67 КІ8К-1а 1
�р7анізація має EFраFе7ію упра6ління кіберризиками, яка може 
буFи розроблена Fа керо6ана 6 інди6ідуальному порядку.

68 КІ8К-1Ь 2

СFраFе7ія упра6ління кіберризиками EF6орюєFьEя Fа
підFримуєFьEя 6ідпо6ідно до EFраFе7ії про7рами кібербезпеки 
ор7анізації (пракFика РК��КАМ-1Ь) Fа архіFекFури
підприємEF6а.

69 КІ8К-1С 2
Про7рама упра6ління кіберризиками EF6орена Fа підFримуєFьEя 
для 6иконання заході6 з упра6ління кіберризиками 6ідпо6ідно 
до EFраFе7ії упра6ління кіберризиками.
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70 И8К-М 2
Інформація про діяльніEFь у облаEFі КІ8К передаєFьEя 
6ідпо6ідним заціка6леним EFоронам.

71 И8К-1е 2
ВEFано6лено Fа підFримуєFьEя керу6ання про7рамою
упра6ління кіберризиками.

72 И8К-И 2
ФінанEо6а підFримка 6ищо7о кері6ницF6а про7рами упра6ління 
кіберризиками є поміFною Fа акFи6ною.

73 И8К-1д 3
Про7рама упра6ління кіберризиками 6ідпо6ідає міEії Fа цілям 
ор7анізації.

74 И8К-1Ь 3
Про7рама упра6ління кіберризиками уз7оджуєFьEя з
за7альнокорпораFи6ною про7рамою упра6ління ризиками 
ор7анізації.

Ціль 2. Визначення кіберризикі6
75 КІ8К-2а 1 КібернеFичні ризики 6изначаюFьEя, принаймні чаE 6ід чаEу.

76 КІ8К-2Ь 2
Визначено меFод, що 6икориEFо6уєFьEя для 6изначення 
кіберризикі6.

77 КІ8К-2E 2
Заціка6лені EFорони з 6ідпо6ідних операцій і бізнеE-Eфер беруFь 
учаEFь у 6ия6ленні кіберризикі6.

78 КІ8К-2д 2

Вия6лені кіберризики конEолідуюFьEя за каFе7оріями
(наприклад, порушення даних, 6нуFрішні помилки, про7рами- 
6има7ачі, захоплення конFролю), щоб поле7шиFи керу6ання на 
рі6ні каFе7орії.

79 КІ8К-2е 2
КаFе7орії кіберризикі6 і кіберризики докуменFуюFьEя 6 реєEFрі 
ризикі6 або 6 іншій формі.

80 КІ8К-2Г 2
КаFе7орії кіберризикі6 і кіберризики призначаюFьEя 6лаEникам 
ризикі6.

81 КІ8К-2д 2
ДіяльніEFь з іденFифікації кіберризикі6 6иконуєFьEя періодично 
Fа 6ідпо6ідно до 6изначених Fри7ері6, Fаких як EиEFемні зміни 
Fа зо6нішні події.
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82 КІ8К-2И 3

ДіяльніEFь з іденFифікації кіберризикі6 6икориEFо6ує
ін6енFаризацію акFи6і6 Fа інформацію про пріориFеFніEFь із 
облаEFі А88ЕТ, Fаку як за6ершення підFримки ІТ-акFи6і6 Fа 
�Т-акFи6і6, одиничні Fочки збою, ризик розкриFFя, підробки 
або знищення інформаційних акFи6і6.

83 КІ8К-2Ї 3

Інформація про керу6ання 6разли6іEFю з облаEFі Т�КЕАТ 
6икориEFо6уєFьEя для оно6лення кіберризикі6 і 6ия6лення 
но6их ризикі6 (Fаких як ризики, що 6иникаюFь через 
6разли6оEFі, які EFано6ляFь поEFійний ризик для ор7анізації, або 
нещода6но 6ия6лені 6разли6оEFі).

84 КІ8К-2) 3
Інформація про керу6ання за7розами у облаEFі Т�КЕАТ 
6икориEFо6уєFьEя для оно6лення кіберризикі6 і 6ия6лення 
но6их ризикі6.

85 КІ8К-2к 3
Інформація про діяльніEFь облаEFі Т�ІК0-РАКТІЕ8
6икориEFо6уєFьEя для оно6лення кіберризикі6 і 6ия6лення 
но6их ризикі6.

86 КІ8К-21 3
Інформація про дії у облаEFі АКС�ІТЕСТЦКЕ (наприклад, 
не6ипра6лені про7алини 6 архіFекFурі) 6икориEFо6уєFьEя для 
оно6лення кіберризикі6 і 6ия6лення но6их ризикі6.

87 КІ8К-2F 3
ІденFифікація кіберризикі6 6рахо6ує ризики, які можуFь 
6иникнуFи або 6плинуFи на інші 6заємозалежні ор7анізації.

Ціль 3. Аналіз кіберризикі6

88 КІ8К-3а 1
ПріориFезація кіберризикі6 6изначаєFьEя на оEно6і оцінки їх 
6пли6у, принаймні 6 окремих 6ипадках.

89 КІ8К-3Ь 2

Визначені криFерії 6икориEFо6уюFьEя для 6изначення
пріориFеFноEFі кіберризикі6 (наприклад, 6пли6 на ор7анізацію, 
6пли6 на EпільноFу, ймо6ірніEFь, EприйняFли6іEFь,
FолеранFніEFь до ризику).
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90 КІ8К-3E 2
Визначений меFод 6икориEFо6уєFьEя для оцінки 6пли6у 
кіберризикі6 з 6ищим пріориFеFом (наприклад, порі6няння з 
реальними подіями, кількіEна оцінка ризику).

91 кізк-3а 2

Визначені меFоди 6икориEFо6уюFьEя для аналізу кіберризикі6 з 
6ищим пріориFеFом (наприклад, аналіз поширеноEFі Fипі6 аFак 
для оцінки ймо6ірноEFі, 6икориEFання резульFаFі6 оцінки 
заEобі6 конFролю для оцінки EприйняFли6оEFі).

92 КІ8К-3е 2
�р7анізаційно заціка6лені EFорони з 6ідпо6ідних операцій і 
бізнеE-функцій беруFь учаEFь 6 аналізі кіберризикі6 з 6ищим 
пріориFеFом.

93 КІ8К-3Г 2

Кіберризики 6идаляюFьEя з реєEFру ризикі6 або інших форм їх 
фікEації, що 6икориEFо6уюFьEя для докуменFу6ання 6ия6лених 
ризикі6 і керу6ання ними, коли 6они більше не поFребуюFь 
6ідEFеження чи реа7у6ання.

94 КІЗК-Зд 3
Аналіз кіберризикі6 періодично оно6люєFьEя 6ідпо6ідно до 
6изначених Fри7ері6, Fаких як EиEFемні зміни, зо6нішні події Fа 
інформація з інших облаEFей моделі.

Ціль 4. Реа7у6ання на кіберризики

95 КІЗК-4а 1
Реа7у6ання на ризики (Fакі як пом’якшення, прийняFFя, 
уникнення або передача) 6про6аджуєFьEя для уEунення 
кіберризикі6, принаймні 6 окремих 6ипадках.

96 КІЗК-4Ь 2
Визначений меFод 6икориEFо6уєFьEя для 6ибору Fа
6про6адження заході6 реа7у6ання на ризики на оEно6і аналізу 
Fа 6EFано6лення пріориFеFі6.

97 КІЗК-4E 3
ЗаEоби конFролю кібербезпеки оцінююFьEя, щоб 6изначиFи, чи 
6они розроблені належним чином і чи функціонуюFь за їх 
призначенням -для зменшення 6ия6лених кіберризикі6.

98 КІЗК-4д 3
РезульFаFи аналізу 6пли6у кіберризикі6 і оцінки конFролю 
кібербезпеки разом пере7лядаюFьEя кері6ницF6ом
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підприємEF6а, щоб 6изначиFи, чи доEFаFньо пом’якшено 
кіберризики Fа чи не пере6ищено допуEFимі рі6ні ризику.

99 КІ8К-4е 3
Реакції на ризики (Fакі як пом'якшення, прийняFFя, уникнення 
або передача) періодично пере7лядаюFьEя кері6ницF6ом, щоб 
6изначиFи, чи 6они 6Eе ще доцільні.

Ціль 5. Упра6ління 6 облаEFі КІ8К

100 КІ8К-5а 2
ЗадокуменFо6ані процедури 6EFано6лююFьEя, доFримуюFьEя Fа 
підFримуюFьEя для діяльноEFі 6 облаEFі КІ8К.

101 КІ8К-5Ь 2
�адаюFьEя 6ідпо6ідні реEурEи (люди, фінанEу6ання Fа 
інEFруменFи) для підFримки діяльноEFі 6 облаEFі КІ8К.

102 КІ8К-5E 3
АкFуальні поліFики або інші ор7анізаційні дирекFи6и 
6изначаюFь 6имо7и до діяльноEFі 6 облаEFі КІ8К.

103 КІ8К-5д 3
Відпо6ідальніEFь, підз6іFніEFь Fа по6но6аження щодо
6иконання діяльноEFі 6 облаEFі КІ8К покладаюFьEя на 
перEонал.

104 КІ8К-5е 3
ПерEонал, який 6иконує діяльніEFь у облаEFі КІ8К, має на6ички 
Fа знання, необхідні для 6иконання покладених на них 
обо6’язкі6.

105 КІ8К-5Г 3
�цінюєFьEя Fа 6ідEFежуєFьEя ефекFи6ніEFь діяльноEFі 6 облаEFі 
И8К.

�блаEFь: Упра6ління іденFифікацією Fа доEFупом (АССЕ88)
Ціль 1. ВEFано6лення іденFичноEFі Fа керу6ання а6FенFифікацією

106 АССЕ88-1а 1

ІденFифікаційні дані надаюFьEя, принаймні 6 пе6ному порядку, 
для перEоналу Fа інших об’єкFі6, Fаких як Eлужби Fа приEFрої, 
яким поFрібен доEFуп до акFи6і6 (з6ерніFь у6а7у, що це не 
6иключає Eпільних іденFифікаційних даних).

107 АССЕ88-1Ь 1
�бліко6і дані (Fакі як паролі, EмарF-карFи, EерFифікаFи Fа 
ключі) 6идаюFьEя перEоналу Fа іншим оEобам, яким поFрібен 
доEFуп до акFи6і6, принаймні 6 FимчаEо6ому порядку.
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108 АССЕ88-1E 1
ІденFифікаційні дані деініціалізуюFьEя, принаймні FимчаEо6о, 
коли 6они більше не поFрібні.

109 АССЕ88-М 2
�бмеження щодо надійноEFі пароля Fа по6Fорно7о йо7о 
6икориEFання 6изначені Fа заEFоEо6уюFьEя.

110 АССЕ88-1Є 2
РепозиFорії іденFифікаційних даних пере7лядаюFьEя Fа 
оно6лююFьEя періодично Fа 6ідпо6ідно до 6изначених Fри7ері6, 
Fаких як EиEFемні зміни Fа зміни ор7анізаційної EFрукFури.

111 АССЕ88-1Г 2
ІденFифікаційні дані деініціалізуюFьEя 6 межах чаEу, 
6изначено7о ор7анізацією, коли 6они більше не поFрібні.

112 АССЕ88-1д 2
ВикориEFання при6ілейо6аних обліко6их даних обмежено 
процеEами, для яких 6они поFрібні.

113 АССЕ88-1И 2

Для доEFупу з під6ищеним ризиком (наприклад, при6ілейо6ані 
обліко6і запиEи, обліко6і запиEи Eлужб, Eпільні обліко6і запиEи 
Fа 6іддалений доEFуп) 6икориEFо6уюFьEя надійніші обліко6і 
дані, ба7аFофакFорна а6FенFифікація або одноразо6і обліко6і 
дані.

114 АССЕ88-1Ї 3
Ба7аFофакFорна а6FенFифікація поFрібна для будь-яко7о 
доEFупу, де це можли6о.

115 АССЕ88-1] 3
ІденFифікаційні дані 6имикаюFьEя піEля пе6но7о періоду 
бездіяльноEFі, де це можли6о.

Ціль 2. КонFроль ло7ічно7о доEFупу

116 АССЕ88-2а 1
Реалізо6ано ло7ічний конFроль доEFупу, принаймні, у пе6ний 
EпоEіб.

117 АССЕ88-2Ь 1
При6ілеї ло7ічно7о доEFупу EкаEо6уюFьEя, коли більше не 
поFрібні, принаймні інколи.

118 АССЕ88-2E 2

ВEFано6лююFьEя Fа підFримуюFьEя 6имо7и до ло7ічно7о 
доEFупу (наприклад, пра6ила, яким Fипам об’єкFі6 доз6олено 
доEFуп до акFи6у, обмеження доз6олено7о доEFупу, обмеження 
6іддалено7о доEFупу, парамеFри а6FенFифікації).
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119 АССЕ88-2д 2
Вимо7и до ло7ічно7о доEFупу 6ключаюFь принцип найменших 
при6ілеї6.

120 АССЕ88-2е 2
Вимо7и до ло7ічно7о доEFупу 6ключаюFь принцип розподілу 
обо6'язкі6.

121 АССЕ88-2Г 2
ЗапиFи на ло7ічний доEFуп пере7лядаюFьEя Fа заF6ерджуюFьEя 
6лаEником реEурEу.

122 АССЕ88-2д 2
При6ілеї ло7ічно7о доEFупу, які EFано6ляFь більший ризик для 
функції, оFримуюFь додаFко6у пере6ірку Fа моніFорин7.

123 АССЕ88-2И 3

Ло7ічні при6ілеї доEFупу пере7лядаюFьEя Fа оно6лююFьEя для 
забезпечення 6ідпо6ідноEFі 6имо7ам доEFупу періодично Fа 
6ідпо6ідно до 6изначених Fри7ері6, Fаких як зміни 6 
ор7анізаційній EFрукFурі, і піEля будь-яко7о FимчаEо6о7о 
під6ищення при6ілеї6.

124 АССЕ88-2Ї 3
Аномальні Eпроби оFримаFи ло7ічний доEFуп 6ідEFежуюFьEя як 
індикаFори подій кібербезпеки.

Ціль 3. КонFроль фізично7о доEFупу

125 АССЕ88-3а 1
Фізичні заEоби конFролю доEFупу (Fакі як о7орожі, замки Fа 
6и6іEки) реалізо6ані, принаймні 6 пе6ному порядку.

126 АССЕ88-3Ь 1
При6ілеї фізично7о доEFупу EкаEо6уюFьEя, коли 6они більше не 
поFрібні, принаймні інколи.

127 АССЕ88-3E 1
Журнали фізично7о доEFупу збері7аюFьEя, принаймні 6 
пе6ному порядку.

128 АССЕ88-3д 2

Вимо7и до фізично7о доEFупу 6EFано6лююFьEя Fа
підFримуюFьEя (наприклад, пра6ила щодо Fо7о, хFо має доEFуп 
до акFи6у, як надаєFьEя доEFуп, обмеження доз6олено7о 
доEFупу).

129 АССЕ88-3е 2
Вимо7и щодо фізично7о доEFупу 6ключаюFь принцип 
найменших при6ілеї6.
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130 АССЕ88-3Г 2
Вимо7и щодо фізично7о доEFупу 6ключаюFь принцип 
розподілу обо6’язкі6.

131 АССЕ88-3д 2
ЗапиFи на фізичний доEFуп роз7лядаюFьEя Fа заF6ерджуюFьEя 
6лаEником реEурEу.

132 АССЕ88-3И 2
При6ілеї фізично7о доEFупу, які EF6орююFь під6ищений ризик 
для функції, оFримуюFь додаFко6у пере6ірку Fа моніFорин7.

133 АССЕ88-3Ї 3 При6ілеї фізично7о доEFупу пере7лядаюFьEя Fа оно6лююFьEя.

134 АССЕ88-3] 3
Фізичний доEFуп 6ідEFежуєFьEя для 6ия6лення поFенційних 
подій кібербезпеки.

Ціль 4. Упра6ління 6 облаEFі АССЕ88

135 АССЕ88-4а 2
ЗадокуменFо6ані процедури 6EFано6лююFьEя, доFримуюFьEя Fа 
підFримуюFьEя для діяльноEFі 6 облаEFі АССЕ88.

136 АССЕ88-4Ь 2
Для підFримки діяльноEFі 6 облаEFі АССЕ88 надаюFьEя 
6ідпо6ідні реEурEи (люди, фінанEу6ання Fа інEFруменFи).

137 АССЕ88-4E 3
АкFуальні поліFики або інші ор7анізаційні дирекFи6и 
6изначаюFь 6имо7и до діяльноEFі 6 облаEFі АССЕ88.

138 АССЕ88-4д 3
Відпо6ідальніEFь, підз6іFніEFь Fа по6но6аження щодо
6иконання діяльноEFі 6 облаEFі АССЕ88 покладаюFьEя на 
перEонал.

139 АССЕ88-4е 3
ПерEонал, який 6иконує діяльніEFь у облаEFі АССЕ88, має 
на6ички Fа знання, необхідні для 6иконання покладених на них 
обо6’язкі6.

140 АССЕ88-4Г 3
ЕфекFи6ніEFь діяльноEFі 6 облаEFі АССЕ88 оцінюєFьEя Fа 
6ідEFежуєFьEя.

�блаEFь: СиFуаційна обізнаніEFь (8ПЦЛТІ�К)
Ціль 1. Виконання журналю6ання

141 ЗІГ�А^Г�М -1а 1
РеєEFрація 6едеFьEя для акFи6і6, які 6ажли6і для 6иконання 
функції, принаймні одноразо6о.
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142 8пилFіо^1ь 2
Журналю6ання про6одиFьEя де це можли6о для акFи6і6 у 
операціях, які можуFь буFи 6икориEFані для доEя7нення меFи 
за7рози.

143 8ПиАТЮ№1E 2

Вимо7и до журналю6ання 6EFано6лююFьEя Fа підFримуюFьEя 
для ІТ-акFи6і6 Fа �Т-акFи6і6, 6ажли6их для 6иконання функції, 
і акFи6і6 у межах функції, які можуFь буFи 6икориEFані для 
доEя7нення цілі за7рози.

144 8ІГ�АТЮ^1д 2

Вимо7и до журналю6ання 6EFано6лююFьEя Fа підFримуюFьEя 
для інфраEFрукFури моніFорин7у мережі Fа хоEFі6 (наприклад, 
6еб-шлюзи, про7рамне забезпечення для 6ия6лення і
реа7у6ання на кінце6их Fочках, EиEFеми 6ия6лення Fа 
запобі7ання 6Fор7ненням).

145 8ПиАТЮ^1е 2 Дані журналу а7ре7уюFьEя у межах функції.

146 8ІТ�АТЮ^1£ 3
РеFельніше журналю6ання 6иконуєFьEя для акFи6і6 з 6ищим 
пріориFеFом.

Ціль 2. Про6едення моніFорин7у

147 8ПиАТЮ^2а 1
ВиконуюFьEя періодичні пере6ірки даних журналі6 або інші 
заходи моніFорин7у кібербезпеки, принаймні 6 разо6ому 
порядку.

148 8ІГ�АТІ�^2Ь 1
Дані Fа Eпо6іщення з мереже6их і хоEF-моніFорин7о6их акFи6і6 
інфраEFрукFури періодично пере7лядаюFьEя, принаймні 6 
разо6ому порядку.

149 8ІТЦАТЮ№2E 2
Вимо7и до моніFорин7у Fа аналізу 6EFано6лююFьEя Fа 
підFримуюFьEя для функції Fа забезпечуюFь E6оєчаEний 
пере7ляд даних про події.

150 8ІГ�АТЮ^2д 2
ІндикаFори аномальної акFи6ноEFі 6EFано6лююFьEя Fа
підFримуюFьEя на оEно6і EиEFемних журналі6, поFокі6 даних, 
базо6их показникі6 мережі, подій кібербезпеки Fа архіFекFури
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Fа 6ідEFежуюFьEя 6 Eередо6ищах як інформаційних Fак 
операційних Fехноло7ій.

151 8ГГ�АТЮ^2е 2
Си7нали Fри6о7и Fа Eпо6іщення налашFо6ані Fа підFримуюFьEя 
для підFримки іденFифікації подій кібербезпеки.

152 8ГГЦАТЮ№2£ 2
ДіяльніEFь моніFорин7у уз7оджуєFьEя з профілем за7роз 
(пракFика Т�КЕАТ-2е).

153 8ГШАТЮ^2д 3
РеFельніший моніFорин7 здійEнюєFьEя для акFи6і6 з 6ищим 
пріориFеFом.

154 8ГТ�АТЮ^2Ь 3
Інформація аналізу ризикі6 (пракFика ВІ8К-3ф
6икориEFо6уєFьEя для 6изначення показникі6 аномальної 
акFи6ноEFі.

155 8ГГ�АТЮ^2і 3
ІндикаFори аномальної акFи6ноEFі оцінююFьEя Fа оно6лююFьEя 
періодично Fа 6ідпо6ідно до 6изначених Fри7ері6, Fаких як 
EиEFемні зміни Fа зо6нішні події.

Ціль 3. СF6орення Fа підFримка обізнаноEFі про EиFуацію

156 8ГГ�АТЮ^3а 2
МеFоди передачі інформації про поFочний EFан кібербезпеки 
для функції 6EFано6лено Fа підFримуюFьEя.

157 8ГГЦАТЮ№3Ь 2
Дані моніFорин7у а7ре7ируюFьEя, щоб забезпечиFи розуміння 
робочо7о EFану функції.

158 8ГГ�АТЮ^3E 2
Відпо6ідна інформація з уEієї ор7анізації доEFупна для 
під6ищення обізнаноEFі про EиFуацію.

159 8ПЦАТЮ^3а 3

Було 6изначено 6имо7и до з6іFноEFі щодо обізнаноEFі про 
EиFуацію, які EFоEуюFьEя E6оєчаEно7о розпо6Eюдження 
інформації про кібербезпеку заціка6леним EFоронам,
6изначеним ор7анізацією.

160 8ГГ�АТЮ^3е 3
Реле6анFна інформація ззо6ні ор7анізації збираєFьEя Fа EFає 
доEFупною 6 уEій ор7анізації для під6ищення обізнаноEFі про 
EиFуацію.
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161 8ІГЦАТЮ№3£ 3

ВEFано6лено Fа підFримуєFьEя можли6іEFь а7ре7иру6аFи, 
Eпі66ідноEиFи Fа аналізу6аFи резульFаFи діяльноEFі
моніFорин7у кібербезпеки Fа нада6аFи майже 6 реальному чаEі 
розуміння EFану кібербезпеки функції.

162 8ІГЦАТЮ№3д 3
Попередньо 6изначені EFани робоFи задокуменFо6ані Fа можуFь 
буFи реалізо6ані на оEно6і EFану кібербезпеки функції або коли 
6они 6икликані діяльніEFю 6 інших облаEFях.
Ціль 4. Упра6ління у облаEFі 8ІТЕ|АТІСЖ

163 ЗІТ�АТІ�^Да 2
ЗадокуменFо6ані процедури 6EFано6лююFьEя, доFримуюFьEя Fа 
підFримуюFьEя для діяльноEFі 6 облаEFі 8ГТ�АТІ��

164 8ІГЦАТЮ№4Ь 2
ДоEFаFні реEурEи (люди, фінанEу6ання Fа інEFруменFи) 
надаюFьEя для підFримки діяльноEFі 6 облаEFі 8ІТЦАТІ�К

165 ЗІТ�АТІ�^ДE 3
АкFуальні поліFики або інші ор7анізаційні дирекFи6и 
6изначаюFь 6имо7и до діяльноEFі 6 облаEFі 8ІТ�АТІСЖ

166 ЗІТ�АТЮ^Дд 3
Відпо6ідальніEFь, підз6іFніEFь Fа по6но6аження щодо
6иконання заході6 у облаEFі 8ІТ�АТІСЖ покладаюFьEя на 
перEонал.

167 ЗІТ�АТІ�^Де 3
ПерEонал, який 6иконує діяльніEFь у облаEFі 8ІТ�АТІСЖ, має 
на6ички Fа знання, необхідні для 6иконання покладених на 
ньо7о обо6'язкі6.

168 8ІГ�АТЮ№4£ 3
�цінюєFьEя Fа 6ідEFежуєFьEя ефекFи6ніEFь діяльноEFі 6 облаEFі 
8ІТ�АТЮК

�блаEFь: Реа7у6ання на події Fа інциденFи, безперер6ніEFь робоFи (КЕ8РСЖ8Е)
Ціль 1. Вия6лення події кібербезпеки

169 КЕ8Р�№Е-1а 1
Вия6лені події кібербезпеки по6ідомляюFьEя пе6ній оEобі або 
ролі Fа докуменFуюFьEя, принаймні 6 пе6ному порядку.

170 КБ8Р�№8Е-1Ь 2
ВEFано6лююFьEя криFерії для 6ия6лення подій кібербезпеки 
(наприклад, що є подією кібербезпеки, де шукаFи події 
кібербезпеки).
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171 КЕ8Р�№5Е-1E 2
Події кібербезпеки докуменFуюFьEя на оEно6і 6EFано6лених 
криFерії6.

172 КЕ8Р�№5Е-1д 3
Інформація про події корелюєFьEя для підFримки аналізу 
інциденFі6 шляхом 6ия6лення закономірноEFей, Fенденцій Fа 
інших за7альних харакFериEFик.

173 КЕ8Р�№Е-1е 3
ДіяльніEFь 6ия6лення подій кібербезпеки кори7уєFьEя на оEно6і 
6ия6лених ризикі6 і профілю за7рози ор7анізації (пракFика 
Т�КЕАТ-2е).

174 КЕ8Р�№Е-1£ 3
СиFуаційна обізнаніEFь для функції конFролюєFьEя для 
підFримки іденFифікації подій кібербезпеки.

Ціль 2. Аналіз подій кібербезпеки Fа о7олошення про інциденFи

175 КЕ8Р�№Е-2а 1
КриFерії для о7олошення інциденFі6 кібербезпеки
6EFано6лююFьEя, принаймні 6 окремих 6ипадках.

176 КЕ8Р�№Е-2Ь 1
Події кібербезпеки аналізуюFьEя, щоб підF6ердиFи
деклару6ання про інциденFи кібербезпеки, принаймні 6 
окремих 6ипадках.

177 КЕ8Р�№Е-2E 2
КриFерії деклару6ання інциденFі6 кібербезпеки формально 
6EFано6лююFьEя на оEно6і поFенційно7о 6пли6у на функцію.

178 КЕ8Р�№Е-2д 2
Події кібербезпеки о7олошуюFьEя інциденFами на оEно6і 
6EFано6лених криFерії6.

179 КЕ8Р�№Е-2е 2

КриFерії деклару6ання інциденFі6 кібербезпеки періодично 
оно6лююFьEя 6ідпо6ідно до 6изначених Fри7ері6, Fаких як 
ор7анізаційні зміни, 6иEно6ки, оFримані під чаE 6иконання 
плану з кіберзахиEFу, або нещода6но 6ия6лені за7рози.

180 КЕ8Р�№Е-2£ 2
Є репозиFорій, де події Fа інциденFи кібербезпеки
докуменFуюFьEя Fа 6ідEFежуюFьEя до закриFFя.

181 КЕ8Р�№Е-2д 2
ВнуFрішні Fа зо6нішні заціка6лені EFорони (наприклад, 
кері6ники, юриEFи, держа6ні уEFано6и, по6’язані ор7анізації, 
поEFачальники, 7алузе6і ор7анізації, ре7уляFори) 6изначаюFьEя
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Fа по6ідомляюFьEя про інциденFи на оEно6і 6имо7 щодо 
з6іFноEFі про EиFуацію (пракFика 8ГГЦАТІ�№3д).

182 КЕ8Р�№5Е-2Ь 3
КриFерії для деклару6ання інциденFі6 кібербезпеки уз7оджені з 
криFеріями пріориFеFноEFі кіберризикі6 (пракFика КІ8К-3Ь).

183 КЕ8Р�№Е-2і 3
ІнциденFи кібербезпеки порі6нююFьEя, аналізуюFьEя, щоб 
6изначиFи закономірноEFі, Fенденції Fа інші за7альні
харакFериEFики 6 кількох інциденFах.

Ціль 3. Реа7у6ання на інциденFи кібербезпеки

184 КЕ8Р�№Е-3а 1
ВизначаєFьEя перEонал задіяний у реа7у6анні на інциденFи 
кібербезпеки Fа розподіляюFьEя ролі, принаймні 6 окремих 
6ипадках.

185 КЕ8Р�№Е-3Ь 1
Реа7у6ання на інциденFи кібербезпеки 6иконуєFьEя, принаймні, 
у пе6ний EпоEіб, щоб обмежиFи 6пли6 на функцію Fа 6ідно6иFи 
нормальну робоFу.

186 КЕ8Р�№Е-3E 1
З6іFу6ання про інциденFи здійEнюєFьEя (наприклад, 6нуFрішня 
з6іFніEFь, СЕКТ-ИА, Fощо), принаймні 6 разо6ому порядку.

187 КЕ8Р�^Е-3д 2
РозробляюFьEя Fа підFримуюFьEя плани реа7у6ання на 
інциденFи кібербезпеки, які EFоEуюFьEя 6Eіх еFапі6 жиFFє6о7о 
циклу інциденFу.

188 КЕ8Р�№Е-3е 2
Реа7у6ання на інциденFи кібербезпеки 6иконуєFьEя 6ідпо6ідно 
до 6изначених плані6 і процедур.

189 КЕ8Р�№Е-3£ 2
Плани реа7у6ання на інциденFи кібербезпеки 6ключаюFь план 
комунікацій для 6нуFрішніх і зо6нішніх заціка6лених EFорін.

190 ВЕ8Р�№Е-3д 2
�а6чання плану реа7у6ання на інциденFи кібербезпеки 
про6одяFьEя періодично Fа 6ідпо6ідно до 6изначених Fри7ері6, 
Fаких як EиEFемні зміни Fа зо6нішні події.

191 КЕ8Р�№Е-3Ь 2
ВиконуюFьEя заходи на оEно6і оFриманих урокі6 щодо 
інциденFі6 кібербезпеки Fа 6жи6аюFьEя кори7у6альні дії, 
6ключаючи оно6лення плану реа7у6ання на інциденFи.
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192 КЕ8Р�К5Е-3І 3
ВиконуєFьEя аналіз оEно6них причин інциденFу кібербезпеки 
Fа 6жи6аюFьEя кори7у6альні дії, 6ключаючи оно6лення плану 
реа7у6ання на інциденFи.

193 КЕЗР�^Е^ 3

Реа7у6ання на інциденFи кібербезпеки уз7оджуєFьEя з 
поEFачальниками, пра6оохоронними ор7анами Fа іншими 
зо6нішніми ор7анізаціями, якщо це необхідно, 6ключаючи 
підFримку збору Fа збереження доказі6.

194 ВЕ8Р�№Е-3к 3
ПерEонал з реа7у6ання на інциденFи кібербезпеки бере учаEFь у 
Eпільних на6чаннях з кібербезпеки з іншими ор7анізаціями.

195 ВЕ8Р�№Е-31 3
Реа7у6ання на інциденFи кібербезпеки 6икориEFо6ує Fа 
запуEкає попередньо 6изначені режими робоFи (пракFика 
8ГШАТІ�^3д).

Ціль 4. Вирішення проблеми кібербезпеки 6 безперер6ноEFі операцій

196 КЕ8Р�№Е-4а 1
РозробляюFьEя плани безперер6ноEFі, щоб підFриму6аFи Fа 
6ідно6лю6аFи робоFу функції, якщо FрапляєFьEя подія чи 
інциденF у Eфері кібербезпеки, принаймні 6ипадко6о.

197 КБ8Р�№Е-4Ь 1
Резер6не копію6ання даних доEFупне Fа проFеEFо6ане, 
принаймні 6 разо6ому порядку.

198 КЕ8Р�№Е-4E 1
ІТ-акFи6и Fа �Т-акFи6и, які поFребуюFь запаEних чаEFин, 
6изначаюFьEя, принаймні, 6 окремих 6ипадках.

199 КЕ8Р�№Е-4д 2
У планах забезпечення безперер6ноEFі роз7лядаюFьEя
поFенційні наEлідки інциденFі6 кібербезпеки.

200 КЕ8Р�№Е-4е 2
АкFи6и Fа діяльніEFь, необхідні для підFримки мінімальних 
операцій функції, 6изначаюFьEя Fа докуменFуюFьEя 6 планах 
безперер6ноEFі.

201 КЕ8Р�№Е-4£ 2

Плани забезпечення безперер6ноEFі EFоEуюFьEя ІТ-акFи6і6, �Т- 
акFи6і6 Fа інформаційних акFи6і6, які 6ажли6і для 6иконання 
функцій, 6ключаючи ная6ніEFь резер6них копій даних і їх 
заміни, надлишко6их Fа резер6них ІТ-акFи6і6 і �Т-акFи6і6.
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202 КЕ8Р�№5Е-4д 2
Цільо6і показники чаEу 6ідно6лення (КТ�) і Fочки 6ідно6лення 
(КР�) для акFи6і6, які 6ажли6і для 6иконання функції, 6ключені 
до плані6 безперер6ноEFі.

203 КЕ8Р�№5Е-4Ь 2

КриFерії інциденFу кібербезпеки, які ініціююFь 6иконання 
плані6 безперер6ноEFі, 6EFано6лююFьEя Fа по6ідомляюFьEя 
перEоналу з реа7у6ання на інциденFи Fа упра6ління 
безперер6ніEFю.

204 КЕ8Р�№Е-4і 2
Плани безперер6ноEFі пере6іряюFьEя за допомо7ою оціню6ання 
Fа періодичних 6пра6 6ідпо6ідно до 6изначених Fри7ері6, Fаких 
як EиEFемні зміни Fа зо6нішні події.

205 КЕ8Р�№Е-4 2
КонFроль кібербезпеки, що захищає резер6ні дані,
ек6і6аленFний або більш Eу6орий, ніж конFроль, що захищає 
6ихідні дані.

206 КЕ8Р�№Е-4к 2
Резер6ні копії даних ло7ічно або фізично 6ідокремлені 6ід 
6ихідних даних.

207 КЕ8Р�№Е-4І 2 ДоEFупні запчаEFини для 6ибраних ІТ- Fа �Т-акFи6і6.

208 КЕ8Р�№Е-4F 3
Плани безперер6ноEFі уз7оджені з 6ия6леними ризиками Fа 
профілем за7роз ор7анізації (пракFика Т�КЕАТ-2е), щоб 
забезпечиFи покриFFя 6изначених каFе7орій ризикі6 і за7роз.

209 ВЕ8Р�№Е-4п 3
�а6чання плану безперер6ноEFі EFоEуюFьEя ризикі6 6ищо7о 
пріориFеFу.

210 КЕ8Р�№Е-4о 3
РезульFаFи FеEFу6ання або акFи6ації плану безперер6ноEFі 
порі6нююFьEя з цілями 6ідно6лення, і плани 6ідпо6ідно 
6доEконалююFьEя.

211 КЕ8Р�№Е-4р 3
Плани безперер6ноEFі періодично пере7лядаюFьEя Fа
оно6лююFьEя.

Ціль 5. Упра6ління облаEFю ІКЕВРСЖВЕ

212 КЕ8Р�№Е-5а 2
ЗадокуменFо6ані процедури 6EFано6лююFьEя, доFримуюFьEя Fа 
підFримуюFьEя для діяльноEFі 6 облаEFі ІКЕВРСЖВЕ.
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213 КЕ8Р�№5Е-5Ь 2
�адаюFьEя 6ідпо6ідні реEурEи (люди, фінанEу6ання Fа 
інEFруменFи) для підFримки діяльноEFі 6 облаEFі ИЕВРСЖВЕ.

214 КЕ8Р�№5Е-5E 3
АкFуальні поліFики або інші ор7анізаційні дирекFи6и 
6изначаюFь 6имо7и до діяльноEFі 6 облаEFі ИЕВРСЖВЕ.

215 КЕ8Р�№Е-5д 3
Відпо6ідальніEFь, підз6іFніEFь Fа по6но6аження щодо
здійEнення діяльноEFі у облаEFі ИЕВРСЖВЕ покладено на 
перEонал.

216 КЕ8Р�№Е-5е 3
ПерEонал, який 6иконує діяльніEFь у облаEFі ИЕВРСЖВЕ, має 
на6ички Fа знання, необхідні для 6иконання покладених на них 
обо6’язкі6.

217 КЕ8Р�№Е-5£ 3
�цінюєFьEя Fа 6ідEFежуєFьEя ефекFи6ніEFь діяльноEFі 6 облаEFі 
БЕЗР�ГЕ.

�блаEFь: Упра6ління ланцю7ами поEFачання Fа зо6нішніми 6заємозалежноEFями (ТІ ПИ�-РАКГІЕТ)
Ціль 1. Вия6лення FреFіх EFорін і 6изначення пріориFеFі6

218 Т�ІКВ-РАКТІЕ8-1а 1

ВизначаюFьEя 6ажли6і залежноEFі інформаційних Fа
операційних Fехноло7ій 6ід FреFіх EFорін (FобFо 6нуFрішні Fа 
зо6нішні EFорони, 6ід яких залежиFь 6иконання функцій, 
6ключно з операційними парFнерами), принаймні 6 разо6ому 
порядку.

219 Т�ІК0-РАКТІЕ8-1Ь 1

ТреFі EFорони, які маюFь доEFуп, конFроль або збері7ання будь- 
яких ІТ-акFи6і6, �Т-акFи6і6 чи інформаційних акFи6і6, які є 
6ажли6ими для 6иконання функцій, 6изначаюFьEя, принаймні, 
у пе6ний EпоEіб.

220 ТШК�-РАКТІЕ8-1С 2
Для 6ия6лення ризикі6, що 6иникаюFь 6ід поEFачальникі6 Fа 
інших FреFіх EFорін, 6икориEFо6уєFьEя пе6ний меFод.

221 Т�ІК0-РАКТІЕ8-1д 2

ПріориFеFніEFь FреFіх EFорін 6изначаєFьEя 6ідпо6ідно до 
6EFано6лених криFерії6 (наприклад, 6ажли6іEFь для 6иконання 
функції, 6пли6 компроміEу чи зри6у, здаFніEFь об7о6орю6аFи 
6имо7и кібербезпеки 6 рамках конFракFі6).
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222 Т�ІКВ-РАКТІЕ8-1е 2

Під6ищений пріориFеF призначаєFьEя поEFачальникам Fа 
іншим FреFім EFоронам, компромеFація чи збій у яких може 
EпричиниFи значні наEлідки (наприклад, поEFачальники з 
одно7о джерела, поEFачальники з при6ілейо6аним доEFупом).

223 Т�ІК�-РАК.ТІЕ8-1Г 3
ПріориFезація поEFачальникі6 Fа інших FреFіх EFорін 
періодично оно6люєFьEя 6ідпо6ідно до 6изначених Fри7ері6, 
Fаких як EиEFемні зміни Fа зо6нішні події.
Ціль 2. Упра6ління ризиками FреFіх EFорін

224 Т�ІКВ-РАКТІЕ8-2а 1
Вибір поEFачальникі6 Fа інших FреFіх EFорін 6ключає роз7ляд 
їхньої к6аліфікації з кібербезпеки, принаймні 6 окремих 
6ипадках.

225 Т�ІК0-РАКТІЕ8-2Ь 1
Вибір продукFі6 і поEлу7 6ключає роз7ляд їхніх можли6оEFей 
кібербезпеки, принаймні 6 окремих 6ипадках.

226 Т�ІКВ-РАКТІЕ8-2E 2

ВикориEFо6уєFьEя окреEлений меFод для 6изначення 6имо7 до 
кібербезпеки Fа 6про6адження по6’язаних заEобі6 конFролю, 
які захищаюFь 6ід ризикі6, що 6иникаюFь 6ід поEFачальникі6 Fа 
інших FреFіх EFорін.

227 Т�ІК0-РАКТІЕ8-2д 2
Для оцінки Fа 6ибору поEFачальникі6 Fа інших FреFіх оEіб 
6икориEFо6уєFьEя 6изначений меFод.

228 Т�ІКВ-РАКТІЕ8-2е 2
Для поEFачальникі6 з 6ищим пріориFеFом Fа інших FреFіх 
EFорін реалізо6ано більш Eу6орий конFроль кібербезпеки.

229 Т�ІК�-РАК.ТІЕ8-2Г 2

Вимо7и до кібербезпеки (наприклад, по6ідомлення про 
6разли6оEFі, 6имо7и ВкЛ (ВеFEе ^еVе1 Лц7ееFепі до7о6ір про 
рі6ень обEлу7о6у6ання між замо6ником Fа 6икона6цем поEлу7), 
по6’язані з інциденFами) формалізуюFьEя 6 у7одах з 
поEFачальниками Fа іншими FреFіми EFоронами.

230 Т�ІК�-РАКТІЕ8-2д 2
ПоEFачальники Fа інші FреFі EFорони періодично
підF6ерджуюFь E6ою здаFніEFь 6ідпо6ідаFи 6имо7ам
кібербезпеки.
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231 Т�ІК0-РАКТІЕ8-2И 3
Вимо7и до кібербезпеки для поEFачальникі6 Fа інших FреFіх 
EFорін 6ключаюFь 6имо7и до безпечно7о про7рамно7о 
забезпечення Fа безпечної розробки продукFу, де це необхідно.

232 Т�ІК0-РАКТІЕ8-2Ї 3
КриFерії 6ідбору для продукFі6 6ключаюFь роз7ляд Fерміні6 
закінчення EFроку екEплуаFації Fа за6ершення підFримки.

233 Т�ІК0-РАКТІЕ8^ 3
КриFерії 6ідбору 6ключаюFь 6раху6ання заході6 захиEFу 6ід 
підроблено7о або EкомпромеFо6ано7о про7рамно7о
забезпечення, обладнання Fа поEлу7.

234 Т�ІК0-РАКТІЕ8-2к 3
КриFерії 6ідбору для акFи6і6 з 6ищим пріориFеFом 6ключаюFь 
оцінку опиEу маFеріалі6 для ключо6их елеменFі6 акFи6і6, Fаких 
як апараFне Fа про7рамне забезпечення.

235 Т�ІК0-РАКТІЕ8-21 3
КриFерії 6ідбору для акFи6і6 із 6ищим пріориFеFом 6ключаюFь 
оцінку будь-яких по6’язаних EFоронніх Eередо6ищ хоEFин7у Fа 
6ихідних даних.

236 Т�ІК0-РАКТІЕ8-2F 3
Приймальні 6ипробу6ання закуплених акFи6і6 6ключаюFь 
6раху6ання 6имо7 до кібербезпеки.

Ціль 3. Упра6ління облаEFю ТЮК�-РАКПЕ8

237 Т�ІК0-РАКТІЕ8-3а 2
ЗадокуменFо6ані процедури 6EFано6лююFьEя, доFримуюFьEя Fа 
підFримуюFьEя для діяльноEFі 6 облаEFі Т�ІК0-РАКТІЕ8.

238 Т�ІК0-РАКТІЕ8-3Ь 2
�адаюFьEя 6ідпо6ідні реEурEи (люди, фінанEу6ання Fа 
інEFруменFи) для підFримки діяльноEFі 6 облаEFі Т�ІК0- 
РАКТІЕ8.

239 Т�ІК0-РАКТІЕ8-3E 3
АкFуальні поліFики або інші ор7анізаційні дирекFи6и 
6изначаюFь 6имо7и до діяльноEFі 6 облаEFі Т�ІК0-РАКТІЕ8.

240 Т�ІК0-РАКТІЕ8-34 3
Відпо6ідальніEFь, підз6іFніEFь Fа по6но6аження щодо
здійEнення діяльноEFі 6 облаEFі Т�ІК0-РАКТІЕ8 покладаюFьEя 
на перEонал.
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241 Т�ІК0-РАКТІЕ8-3е 3
ПерEонал, який 6иконує діяльніEFь у облаEFі ТІ ІПШ-РАІТГІЕВ, 
має на6ички Fа знання, необхідні для 6иконання покладених на 
них обо6’язкі6.

242 Т�ІК�-РАК.ТІЕ8-3Р 3
ЕфекFи6ніEFь діяльноEFі 6 облаEFі Т�К0-РАКТЕ8 оцінюєFьEя 
Fа 6ідEFежуєFьEя.

�блаEFь: Упра6ління перEоналом (^�ККР�КСЕ)
Ціль 1. Впро6адження заEобі6 конFролю перEоналу

243 \Т(ЖКИЖСТ-Іа 1
Пере6ірка перEоналу (наприклад, пере6ірка репуFації,
пере6ірка на наркоFики, Fощо) про6одиFьEя, принаймні, у 
FимчаEо6ому порядку.

244 \Т(ЖК�ЖСТ-ІЬ 1
Процедури поділу перEоналу EFоEуюFьEя кібербезпеки, 
принаймні 6 окремих 6ипадках.

245 \Т(ЖКИЖСТ-к 2
Пере6ірка перEоналу про6одиFьEя періодично, принаймні, для 
поEад, які маюFь доEFуп до акFи6і6, 6ажли6их для 6иконання 
функцій.

246 \Т(ЖК�ЖСТ-ІEІ 2
Процедури поділу Fа пере6едення перEоналу EFоEуюFьEя 
кібербезпеки, 6ключаючи додаFко6у пере6ірку, якщо це 
необхідно.

247 \Т(ЖК[ТЖСТ-Іе 2
ПерEонал поінформо6аний про E6ою 6ідпо6ідальніEFь за захиEF 
і прийняFне 6икориEFання ІТ-акFи6і6, �Т-акFи6і6 Fа
інформаційних акFи6і6.

248 \Т(ЖК[ТЖСТ-ІІ' 3
Пере6ірка про6одиFьEя для 6Eіх поEад (6ключаючи праці6никі6, 
поEFачальникі6 і підрядникі6) на рі6ні, 6ідпо6ідному ризику 
поEади.

249 \Т(ЖК�ЖСТ-Ід 3
Для перEоналу, який не доFримуєFьEя 6EFано6лених поліFик і 
процедур безпеки, реалізуєFьEя офіційний процеE
6ідпо6ідальноEFі, який 6ключає диEциплінарні заходи.

Ціль 2. Під6ищення обізнаноEFі про кібербезпеку
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250 \У(ЖКИЖСЕ-2а 1
ДіяльніEFь з під6ищення обізнаноEFі про кібербезпеку 
6ідбу6аєFьEя, принаймні, чаE 6ід чаEу.

251 \-\'(ЖК�ЖСЕ-2Ь 2
Цілі щодо обізнаноEFі з кібербезпеки 6EFано6лені Fа 
підFримуюFьEя.

252 \Е(ЖЕЕ(ЖСЕ-2E 2
Цілі поінформо6аноEFі про кібербезпеку уз7оджені з
6изначеним профілем за7роз (пракFика Т�КЕАТ-2е).

253 \Е(ЖЕЕ(ЖСЕ-2EІ 2
Періодично про6одяFьEя заходи з під6ищення обізнаноEFі щодо 
кібербезпеки.

254 \Е(ЖЕЕ(ЖСЕ-2е 3
Заходи з під6ищення обізнаноEFі щодо кібербезпеки адапFо6ані 
до поEади.

255 \Е(ЖЕЕ(ЖСЕ-2Ґ 3
Заходи з під6ищення обізнаноEFі щодо кібербезпеки
EFоEуюFьEя попередньо 6изначених EFані6 робоFи (пракFика 
8ІТЦАТЮ№3д).

256 \Е(ЖЕЕ(ЖСЕ-2а 3

ЕфекFи6ніEFь діяльноEFі з під6ищення обізнаноEFі про 
кібербезпеку оцінюєFьEя періодично Fа 6ідпо6ідно до 
6изначених Fри7ері6, Fаких як EиEFемні зміни Fа зо6нішні події, 
і за необхідноEFі 6ноEяFьEя покращення.

Ціль 3. Розподіл 6ідпо6ідальноEFі за кібербезпеку

257 \Е(ЖЕЕ(ЖСЕ-3а 1
Відпо6ідальніEFь за кібербезпеку 6изначена, принаймні, 6 
окремих 6ипадках.

258 \Е(ЖКЕ(ЖСЕ-3Ь 1
Відпо6ідальніEFь за кібербезпеку покладено на конкреFних 
людей, принаймні 6 пе6ному порядку.

259 \Е(ЖЕЕ(ЖСЕ-3E 2
Відпо6ідальніEFь за кібербезпеку покладено на пе6ні ролі, 
зокрема на зо6нішніх поEFачальникі6 поEлу7.

260 \Е(ЖЕЕ(ЖСЕ-3Ж 2 �бо6’язки щодо кібербезпеки задокуменFо6ані.

261 \Е(ЖЕЕ(ЖСЕ-3е 3

�бо6’язки щодо кібербезпеки Fа 6имо7и до робоFи
пере7лядаюFьEя Fа оно6лююFьEя періодично Fа, 6ідпо6ідно, до 
6изначених Fри7ері6, Fаких як EиEFемні зміни Fа зміни 
ор7анізаційної EFрукFури.
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262 \У(ЖКИЖСЕ-3І' 3
При призначені обо6’язкі6 з кібербезпеки керуюFьEя 
забезпеченням адек6аFноEFі Fа надмірноEFі покриFFя, 
6ключаючи пра6онаEFупницF6о плану6ання.

Ціль 4. Роз6иFок на6ичок перEоналу з кібербезпеки

263 \-\'(ЖКЕ(ЖСЖ-Іа 1
�а6чання з кібербезпеки доEFупне для перEоналу, який 
6ідпо6ідає за кібербезпеку, принаймні 6 окремих 6ипадках.

264 \-\'(ЖКЕ(ЖСЖ-ІЬ 1
Вимо7и до знань, на6ичок і здібноEFей у Eфері кібербезпеки, а 
Fакож про7алини 6изначаюFьEя як для поFочних, Fак і для 
майбуFніх операційних поFреб, принаймні 6 окремих 6ипадках.

265 \-\'(ЖКЕ(ЖСЖ-ІE 2
Вия6лені про7алини 6 знаннях, на6ичках і здібноEFях у Eфері 
кібербезпеки уEу6аюFьEя шляхом на6чання перEоналу,
додаFко6ому найму фахі6ці6.

266 \-\'(ЖК[;(ЖСЖ-ЖІ 2
�а6чання з кібербезпеки надаєFьEя як передумо6а для надання 
доEFупу до акFи6і6, 6ажли6их для 6иконання функції.

267 \-\'(ЖКЕ(ЖСЖ-Іе 3
ЕфекFи6ніEFь на6чальних про7рам періодично оцінюєFьEя, і за 
необхідноEFі 6ноEяFьEя 6доEконалення.

268 ЖСЖКЖЖСЖ-ІІ' 3
Про7рами на6чання 6ключаюFь безперер6ну оE6іFу Fа 
можли6оEFі профеEійно7о роз6иFку для перEоналу, який має 
значні обо6’язки з кібербезпеки.
Ціль 5. Упра6ління облаEFю ^�ККР�КСЕ

269 \-\'(ЖК[;(ЖСЖ-5а 2
ЗадокуменFо6ані процедури 6EFано6лююFьEя, доFримуюFьEя Fа 
підFримуюFьEя для діяльноEFі 6 облаEFі ЖСЖКРСЖСТ.

270 \-\'(ЖК[;(ЖСЖ-5Ь 2
�адаюFьEя 6ідпо6ідні реEурEи (люди, фінанEу6ання Fа 
інEFруменFи) для підFримки діяльноEFі 6 облаEFі
Ж(ЖКР(ЖСЕ.

271 \-\'(ЖК[;(ЖСЖ-5E 3
АкFуальні поліFики або інші ор7анізаційні дирекFи6и 
6изначаюFь 6имо7и до діяльноEFі 6 облаEFі ЖСЖКРСЖСЕ.
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272 Ж�ІЖРЇЖСР-Ж 3
Відпо6ідальніEFь, підз6іFніEFь Fа по6но6аження щодо
6иконання діяльноEFі 6 облаEFі ^�ККР�КСЕ покладаюFьEя на 
перEонал.

273 \Е(ЖК[;(ЖСР-5е 3
ПерEонал, який 6иконує діяльніEFь у Eфері ЖСЖКРСЖСР, має 
на6ички Fа знання, необхідні для 6иконання покладених на них 
обо6’язкі6.

274 \Е( ЖКР'( ЖСР-5І' 3
ЕфекFи6ніEFь діяльноEFі 6 облаEFі ЖСЖКРСЖСР оцінюєFьEя Fа 
6ідEFежуєFьEя.

�блаEFь: АрхіFекFура кібербезпеки (АКС�ІТЕСТЦКЕ)
Ціль 1. СF6орення Fа підFримка EFраFе7ії Fа про7рами архіFекFури кібербезпеки

275 АКС�ІТЕСТЦКЕ-Іа 1
�р7анізація має EFраFе7ію архіFекFури кібербезпеки, яка 
розробляєFьEя Fа 6икориEFо6уєFьEя на пракFиці чаE 6ід чаEу.

276 АКС�ІТЕСТЦКЕ-ІЬ 2

СFраFе7ія архіFекFури кібербезпеки 6EFано6люєFьEя Fа
підFримуєFьEя 6ідпо6ідно до EFраFе7ії про7рами кібербезпеки 
ор7анізації (пракFика РК��КАМ-1Ь) Fа архіFекFури
підприємEF6а.

277 АКС�ІТЕСТЦКЕ-ІE 2

ВEFано6люєFьEя Fа підFримуєFьEя задокуменFо6ана архіFекFура 
кібербезпеки, яка 6ключає EиEFеми інформаційних,
операційних Fехноло7ій Fа мережі, і уз7оджуєFьEя з 
каFе7оризацією Fа пріориFезацією акFи6і6.

278 АКС�ГТЕСТЦКЕ-1д 2

Упра6ління архіFекFурою кібербезпеки (наприклад, процеE 
пере6ірки архіFекFури) 6изначено Fа підFримуєFьEя, що 
6ключає ная6ніEFь положення щодо періодичних пере6ірок 
архіFекFури Fа процеEу 6неEення змін.

279 АКС�ІТЕСТЦКЕ-Іе 2
ФінанEо6а підFримка 6ищо7о кері6ницF6а про7рами
архіFекFури кібербезпеки є поміFною і акFи6ною.

280 АКС�ГТЕСТЦКЕ-1Р 2
АрхіFекFура кібербезпеки 6изначає Fа підFримує 6имо7и до 
кібербезпеки акFи6і6 ор7анізації.
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281 АКС�ІТЕСТиКЕ-1д 2
ЗаEоби керу6ання кібербезпекою 6ибираюFьEя Fа
6про6аджуюFьEя 6ідпо6ідно до 6имо7 кібербезпеки.

282 АКС�ІТЕСТиКЕ-1И 3
СFраFе7ія Fа про7рама архіFекFури кібербезпеки уз7оджені зі 
EFраFе7ією Fа про7рамою корпораFи6ної архіFекFури
ор7анізації.

283 АКС�ІТЕСТиКЕ-Іі 3
Відпо6ідніEFь EиEFем і мереж ор7анізації архіFекFурі 
кібербезпеки оцінюєFьEя періодично Fа 6ідпо6ідно до 
6изначених Fри7ері6, Fаких як EиEFемні зміни Fа зо6нішні події.

284 АКС�ГГЕСТ�КЕ-1] 3
АрхіFекFура кібербезпеки керуєFьEя інформацією про аналіз 
ризикі6 ор7анізації (пракFика КІ8К-3ф і профілем за7роз 
(пракFика Т�КЕАТ-2е).

285 АКС�ІТЕСТиКЕ-1к 3
АрхіFекFура кібербезпеки поEилаєFьEя на попередньо 6изначені 
EFани робоFи (пракFика 8ПиЛТІ�№3д).

Ціль 2. Впро6адження захиEFу мережі як елеменFу архіFекFури кібербезпеки
286 АКС�ІТЕСТиКЕ-2а 1 ЗахиEF мережі 6про6аджуєFьEя, принаймні, у пе6ний EпоEіб.

287 АКС�ІТЕСТиКЕ-2Ь 1

СиEFеми інформаційних Fехноло7ій ор7анізації
6ідокремлююFьEя 6ід EиEFем операційних Fехноло7ій за 
допомо7ою Eе7менFації, за допомо7ою фізичних або ло7ічних 
заEобі6, принаймні 6ипадко6им чином.

288 АКС�ІТЕСТиКЕ-2E 2

Мереже6ий захиEF 6изначаєFьEя Fа забезпечуєFьEя для 
6ибраних Fипі6 акFи6і6 6ідпо6ідно до ризику Fа пріориFеFу 
акFи6і6 (наприклад, 6нуFрішні акFи6и, акFи6и перимеFра, 
акFи6и, підключені до ^і-Гі ор7анізації, хмарні акFи6и, 
6іддалений доEFуп і зо6нішні приEFрої).

289 АКС�ІТЕСТиКЕ-2д 2
АкFи6и, 6ажли6і для 6иконання функції, ло7ічно або фізично 
Eе7менFуюFьEя на окремі зони безпеки 6ідпо6ідно до 6имо7 
кібербезпеки акFи6і6.

290 АКС�ІТЕСТиКЕ-2е 2
ЗахиEF мережі 6ключає принципи найменших при6ілеї6 і 
найменшої функціональноEFі.
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291 АКС�ІТЕСТиКЕ-2Г 2

ЗахиEF мережі 6ключає моніFорин7, аналіз і конFроль 
мереже6о7о Fрафіку для 6ибраних зон безпеки (наприклад, 
міжмереже6і екрани, білі EпиEки, EиEFеми 6ия6лення Fа 
запобі7ання 6Fор7ненням Г�Р8).

292 АКС�ІТЕСТиКЕ-2д 2

Веб-Fрафік і елекFронна пошFа 6ідEFежуюFьEя, аналізуюFьEя Fа 
конFролююFьEя (наприклад, блоку6ання шкідли6их поEилань, 
блоку6ання підозрілих за6анFажень, меFоди а6FенFифікації 
елекFронної пошFи, блоку6ання ІР-адреE).

293 АКС�ІТЕСТиКЕ-2И 3
УEі акFи6и Eе7менFо6ані на окремі зони безпеки 6ідпо6ідно до 
6имо7 кібербезпеки.

294 АКС�ІТЕСТиКЕ-2і 3
У разі необхідноEFі реалізуюFьEя окремі мережі, які ло7ічно або 
фізично Eе7менFуюFь акFи6и 6 зони безпеки з незалежною 
а6FенFифікацією.

295 АКС�ГГЕСТЦКЕ-2І 3
СиEFеми �Т є операційно незалежними 6ід ІТ-EиEFем, Fому 
операції �Т можуFь підFриму6аFиEя під чаE збою 6 робоFі ІТ- 
EиEFем.

296 АКС�ІТЕСТиКЕ-2к 3

Підключення приEFрої6 до мережі конFролюєFьEя, щоб 
7аранFу6аFи підключення лише а6Fоризо6аних приEFрої6 
(наприклад, конFроль доEFупу до мережі (№1\\'о7к АEEезз 
СоїFоІ МС)).

297 АКС�ІТЕСТиКЕ-21 3
АрхіFекFура кібербезпеки доз6оляє ізолю6аFи EкомпромеFо6ані 
акFи6и.

Ціль 3. Впро6адження безпеки ІТ-акFи6і6 Fа �Т-акFи6і6 як елеменFа архіFекFури кібербезпеки

298 АКС�ІТЕСТиКЕ-3а 1
Ло7ічний і фізичний конFроль доEFупу 6про6аджено для 
захиEFу акFи6і6, 6ажли6их для 6иконання функції, де це 
можли6о, принаймні 6 окремих 6ипадках.

299 АКС�ІТЕСТиКЕ-3Ь 1
ЗахиEF кінце6их Fочок (наприклад, безпечна конфі7урація, 
про7рами безпеки Fа моніFорин7у хоEFа) реалізуєFьEя для
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захиEFу акFи6і6, 6ажли6их для 6иконання функції, де це 
можли6о, принаймні FимчаEо6о.

300 АКС�ІТЕСТиКЕ-3E 2
ЗаEFоEо6уєFьEя принцип найменших при6ілеї6 (наприклад, 
обмеження адмініEFраFи6но7о доEFупу для кориEFу6ачі6 і 
обліко6их запиEі6 Eер6іEі6).

301 АКС�ІТЕСТиКЕ-3й 2
ЗаEFоEо6уєFьEя принцип найменшої функціональноEFі
(наприклад, обмеження поEлу7, обмеження про7рам,
обмеження порFі6, обмеження підключених приEFрої6).

302 АКС�ІТЕСТЦКЕ-3Є 2
Захищені конфі7урації 6EFано6лююFьEя Fа підFримуюFьEя як 
чаEFина процеEу роз7орFання акFи6і6, де це можли6о.

303 АКС�ІТЕСТиКЕ-3Г 2
Про7рами безпеки поFрібні як елеменF конфі7урації приEFрою, 
де це можли6о (наприклад, 6ия6лення Fа реа7у6ання на 
кінце6их Fочках, міжмереже6і екрани на хоEFах).

304 АКС�ІТЕСТиКЕ-3д 2
ВикориEFання знімних ноEії6 інформації конFролюєFьEя 
(наприклад, обмеження 6икориEFання �ВВ-приEFрої6,
керу6ання зо6нішніми жорEFкими диEками).

305 АКС�ІТЕСТиКЕ-3И 2
КонFроль кібербезпеки 6про6аджуєFьEя для 6Eіх акFи6і6 у 
межах функції або на рі6ні акFи6і6, або як компенEаційний 
конFроль, якщо конFроль на рі6ні акFи6і6 неможли6ий.

306 АКС�ІТЕСТиКЕ-3і 2
ДіяльніEFь з Fехнічно7о обEлу7о6у6ання Fа упра6ління 
поFужніEFю 6иконуєFьEя для 6Eіх акFи6і6 у межах функції.

307 АКС�ІТЕСТШВ^ 2
Фізичне робоче Eередо6ище конFролюєFьEя для захиEFу робоFи 
акFи6і6 у межах функції.

308 АКС�ІТЕСТиКЕ-3к 2
Для акFи6і6 з 6ищим пріориFеFом реалізо6ано більш Eу6орий 
конFроль кібербезпеки.

309 АКС�ІТЕСТиКЕ-31 3
Конфі7урація Fа зміни мікропро7рам проши6ки конFролююFьEя 
проFя7ом жиFFє6о7о циклу акFи6у.
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310 АКС�ІТЕСТиКЕ-3F 3
ЕлеменFи керу6ання (Fакі як білі EпиEки, чорні EпиEки і 
налашFу6ання конфі7урацій) реалізо6ано для запобі7ання 
6иконанню неа6Fоризо6ано7о коду.

Ціль 4. Впро6адиFи безпеку про7рамно7о забезпечення як елеменF архіFекFури кібербезпеки

311 АКС�ІТЕСТиКЕ-4а 2

Про7рамне забезпечення, розроблене 6лаEними Eилами для 
роз7орFання на акFи6ах з 6ищим пріориFеFом, розробляєFьEя з 
6икориEFанням безпечних меFоді6 розробки про7рамно7о 
забезпечення.

312 АКС�ІТЕСТиКЕ-4Ь 2
Вибір закуплено7о про7рамно7о забезпечення для роз7орFання 
на акFи6ах із 6ищим пріориFеFом 6ключає роз7ляд пракFик 
безпечної розробки про7рамно7о забезпечення поEFачальника.

313 АКС�ІТЕСТиКЕ-4E 2

Захищені конфі7урації про7рамно7о забезпечення необхідні як 
чаEFина процеEу роз7орFання про7рамно7о забезпечення як для 
придбано7о про7рамно7о забезпечення, Fак і для про7рамно7о 
забезпечення, розроблено7о 6лаEними Eилами.

314 АКС�ІТЕСТиКЕ-4д 3
УEе про7рамне забезпечення, розроблене 6лаEними Eилами, 
розробляєFьEя з 6икориEFанням безпечних меFоді6 розробки 
про7рамно7о забезпечення.

315 АКС�ІТЕСТиКЕ-4е 3
Вибір уEьо7о закуплено7о про7рамно7о забезпечення 6ключає 
роз7ляд пракFик безпечної розробки про7рамно7о забезпечення 
поEFачальника.

316 АКС�ІТЕСТиКЕ-4Г 3
ПроцеE пере7ляду архіFекFури оцінює безпеку но6их про7рам і 
аналізує про7рами перед їх роз7орFанням.

317 АКС�ІТЕСТиКЕ-4д 3
А6FенFичніEFь уEьо7о про7рамно7о забезпечення Fа
мікропро7рам проши6ки пере6іряєFьEя перед роз7орFанням.

318 АКС�ІТЕСТиКЕ-4И 3
ТеEFу6ання безпеки (наприклад, EFаFичне FеEFу6ання,
динамічне FеEFу6ання, фазин7-FеEFу6ання, FеEFу6ання на 
проникнення) 6иконуєFьEя для 6лаEно розроблених і 6лаEно
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Eпеціально розроблених про7рам періодично Fа 6ідпо6ідно до 
6изначених Fри7ері6, Fаких як EиEFемні зміни Fа зо6нішні події.

Ціль 5. Впро6адиFи захиEF даних як елеменF архіFекFури кібербезпеки

319 ЛFПТЕСТІЖЕ-5а 1
Конфіденційні дані захищені 6 EFані Eпокою, принаймні 
FимчаEо6о.

320 АКС�ІТЕСТиКЕ-5Ь 2
УEі дані, що перебу6аюFь у EFані Eпокою, захищено для 
6ибраних каFе7орій даних.

321 ЛЕСІ ПТЕС�ЖЕ-5E 2
УEі дані, що передаюFьEя, захищено для 6ибраних каFе7орій 
даних.

322 ЛЕСІ ПТЕСТІЖЕ-5EІ 2
Для 6ибраних каFе7орій даних реалізо6ано заEоби
крипFо7рафічно7о захиEFу для даних у EFані Eпокою Fа даних, 
що передаюFьEя.

323 АІ<СІ ПТЕСПЖЕ-5Є 2

ІнфраEFрукFура керу6ання ключами (FобFо 7енерація ключі6, 
збері7ання ключі6, знищення ключі6, оно6лення ключі6 і 
6ідкликання ключі6) реалізо6ана для підFримки
крипFо7рафічно7о конFролю.

324 АКС�ІТЕСТиКЕ-5Г 2
Реалізо6ано елеменFи керу6ання для унеможли6лення
6икрадання даних (наприклад, заEоби запобі7ання 6FраFі 
даних).

325 АКС�ІТЕСТиКЕ-5д 3
АрхіFекFура кібербезпеки 6ключає заEоби захиEFу (наприклад, 
по6не шифру6ання диEка) для даних, які збері7аюFьEя на 
акFи6ах, які можуFь буFи 6Fрачені або 6икрадені.

326 АКС�ІТЕСТиКЕ-5И 3
АрхіFекFура кібербезпеки 6ключає захиEF 6ід неEанкціоно6аних 
змін про7рамно7о забезпечення, мікропро7рам проши6ки 
обладнання Fа даних.

Ціль 6. Упра6лінEька діяльніEFь у Eфері АКС�ІТЕСТЦКЕ

327 АКС�ІТЕСТЦКЕ-ба 3
ЗадокуменFо6ані процедури 6EFано6лююFьEя, доFримуюFьEя Fа 
підFримуюFьEя для діяльноEFі 6 облаEFі АКС�ІТЕСТЦКЕ.
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328 АКС�ІТЕСТИКЕ-бЬ 3
�еобхідні реEурEи (люди, фінанEу6ання Fа інEFруменFи) 
надаюFьEя для підFримки діяльноEFі 6 облаEFі
АКС�ІТЕСТИКЕ.

329 АКС�ІТЕСТИКЕ-бE 3
АкFуальні поліFики або інші ор7анізаційні дирекFи6и 
6изначаюFь 6имо7и до діяльноEFі 6 облаEFі АКС�ІТЕСТИКЕ.

330 АКС�ІТЕСТИКЕ-6д 3
Відпо6ідальніEFь, підз6іFніEFь Fа по6но6аження щодо
здійEнення діяльноEFі 6 облаEFі АКС�ІТЕСТИКЕ
покладаюFьEя на перEонал.

331 АКС�ІТЕСТИКЕ-бе 3
ПерEонал, який 6иконує діяльніEFь 6 облаEFі АКС�ІТЕСТиКЕ, 
має на6ички Fа знання, необхідні для 6иконання покладених на 
них обо6'язкі6.

332 АКС�ІТЕСТИКЕ-6Г 3
�цінюєFьEя Fа 6ідEлідко6уєFьEя ефекFи6ніEFь діяльноEFі 6 
облаEFі АКС�ІТЕСТИКЕ.

�блаEFь: Упра6ління про7рамою кібербезпеки (РК�СіКАМ)
Ціль 1. СF6орення EFраFе7ії про7рами кібербезпеки

333 РК�ИКАМ-1а 1
�р7анізація має про7рамну EFраFе7ію кібербезпеки, яка може 
буFи розроблена Fа керо6ана Eпеціальним чином.

334 РК�ИКАМ-1Ь 2
СFраFе7ія про7рами кібербезпеки 6изначає цілі Fа за6дання 
діяльноEFі ор7анізації з кібербезпеки.

335 РК�ИКАМ-ІE 2

СFраFе7ія Fа пріориFеFи про7рами кібербезпеки
задокуменFо6ані Fа уз7оджені з міEією ор7анізації,
EFраFе7ічними цілями Fа ризиками для криFичної
інфраEFрукFури.

336 РК�6КАМ-14 2
СFраFе7ія про7рами кібербезпеки 6изначає підхід ор7анізації до 
забезпечення про7рамно7о на7ляду Fа упра6ління діяльніEFю з 
кібербезпеки.

337 РК�ИКАМ-1е 2
СFраFе7ія про7рами кібербезпеки 6изначає EFрукFуру Fа 
ор7анізацію про7рами кібербезпеки.
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338 РК��КАМ-1Г 2
СFраFе7ія про7рами кібербезпеки 6изначає EFандарFи Fа 
6казі6ки, яких має доFриму6аFиEя про7рама.

339 РК��КАМ-1д 2
СFраFе7ія про7рами кібербезпеки 6изначає будь-які заEFоEо6ні 
6имо7и 6ідпо6ідноEFі, яким має 6ідпо6ідаFи про7рама 
(наприклад, 180).

340 РК��КАМ-1И 3

СFраFе7ія про7рами кібербезпеки оно6люєFьEя періодично Fа 
6ідпо6ідно до 6изначених Fри7ері6, Fаких як бізнеE-зміни, зміни 
6 операційному Eередо6ищі Fа зміни 6 профілі за7роз (пракFика 
Т�КЕАТ-2е).

Ціль 2. СF6орення Fа підFримка про7рами з кібербезпеки

341 РК��КАМ-2а 1
Вище кері6ницF6о з 6ідпо6ідними по6но6аженнями надає 
підFримку про7рамі кібербезпеки, принаймні 6 окремих 
6ипадках.

342 РК��КАМ-2Ь 2
Про7рама кібербезпеки EF6орена 6ідпо6ідно до EFраFе7ії 
про7рами кібербезпеки.

343 РК��КАМ-2E 2
ФінанEо6а підFримка 6ищо7о кері6ницF6а про7рами
кібербезпеки є поміFною і акFи6ною.

344 РК��КАМ-2д 2
ФінанEо6а підFримка 6ищо7о кері6ницF6а надаєFьEя для 
розробки, підFримки Fа забезпечення доFримання поліFики 
кібербезпеки.

345 РК��КАМ-2е 2
Відпо6ідальніEFь за про7раму кібербезпеки покладено на 
поEадо6у оEобу із доEFаFніми по6но6аженнями.

346 РК��КАМ-2Г 2
Визначено Fа залучено заціка6лені EFорони для діяльноEFі з 
упра6ління про7рамою кібербезпеки.

347 РК��КАМ-2д 3
ДіяльніEFь про7рами кібербезпеки періодично пере7лядаєFьEя, 
щоб переконаFиEя, що 6она 6ідпо6ідає EFраFе7ії про7рами 
кібербезпеки.

348 РК��КАМ-2И 3
ДіяльніEFь у Eфері кібербезпеки пере6іряєFьEя незалежно, щоб 
забезпечиFи 6ідпо6ідніEFь поліFикам і процедурам
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кібербезпеки, періодично Fа 6ідпо6ідно до 6изначених Fри7ері6, 
Fаких як зміни процеEі6.

349 РК�СКАМ-2І 3
Про7рама кібербезпеки Eпрямо6ана на доFримання 
законода6чих і нормаFи6них 6имо7 і забезпечує її 6ідпо6ідніEFь.

350 РК��КАМ-2) 3

�р7анізація Eпі6працює із зо6нішніми ор7анізаціями, щоб 
EприяFи розробці Fа 6про6адженню EFандарFі6 кібербезпеки, 
інEFрукцій, передо6их пракFик, оFриманих урокі6 і но6их 
Fехноло7ій.

Ціль 3. Упра6лінEька діяльніEFь для облаEFі РК��КАМ

351 РК�СКАМ-За 2
ЗадокуменFо6ані процедури 6EFано6лююFьEя, доFримуюFьEя Fа 
підFримуюFьEя для діяльноEFі 6 облаEFі РК��КАМ.

352 РК�СКАМ-ЗЬ 2
�адаюFьEя 6ідпо6ідні реEурEи (люди, фінанEу6ання Fа 
інEFруменFи) для підFримки заході6 6 облаEFі РК��КАМ.

353 РК�СКАМ-ЗE 3
АкFуальні поліFики або інші ор7анізаційні дирекFи6и 
6изначаюFь 6имо7и до діяльноEFі 6 облаEFі РК��КАМ.

354 РК�СКАМ-Зб 3
Відпо6ідальніEFь, підз6іFніEFь Fа по6но6аження щодо 
6иконання заході6 6 облаEFі РК��КАМ покладаюFьEя на 
перEонал.

355 РК�СКАМ-Зе 3
ПерEонал, який 6иконує діяльніEFь 6 облаEFі РК��КАМ, має 
на6ички Fа знання, необхідні для 6иконання покладених на них 
обо6’язкі6.

356 РК��КАМ-ЗГ 3
�цінюєFьEя Fа 6ідEлідко6уєFьEя ефекFи6ніEFь діяльноEFі 6 
облаEFі РК��КАМ.

ЗаEFGпник начальника
Управління - начальник відділG 
цифрової FранEформації Управління 
захиEFG криFичної інфраEFрGкFGри, 
кібербезпеки Fа цифрового розвиFкG ВіFалій БАЗАЛИЦЬКИЙ
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Державна регуляторна 

служба України

Щодо погодження проєкту наказу

Міністерство енергетики України надсилає на розгляд проєкт наказу 

Міненерго «Про затвердження Методики оцінювання стану кібербезпеки 

електричних мереж та практик кібербезпеки електричних мереж» 

(далі � проєкт наказу), розроблений відповідно до пункту 2 Плану заходів щодо 

реалізації Концепції впровадження «розумних мереж» в Україні до 2035 року, 
затвердженого розпорядженням Кабінету Міністрів України від 14.10.2022 

№ 908-р, з урахуванням доручення Прем’єр-міністра України Дениса 
ШМИГАЛЯ від 28.03.2024 № 40517/8/1-23, та просить погодити проєкт наказу 

в триденний термін.

Додатки: 1. Проєкт наказу на 51 арк.
                2. Аналіз регуляторного впливу до проєкту наказу на 11 арк.
                3. Повідомлення про оприлюднення проєкту наказу на 2 арк.
                4. Копія наказу від 29 травня 2024 року № 203 «Про внесення змін до 

Плану діяльності Міністерства енергетики України з підготовки 

проектів регуляторних актів на 2024 рік» на 3 арк.

Міністр     Герман ГАЛУЩЕНКО

Ірина ГОНЧАРЕНКО +380686741786

mailto:kanc@mev.gov.ua
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